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Contexto

2



Evolución tecnológica: Inteligencia artificial, big data, IoT

Contexto ¿Por qué?



Digitalización y Globalización
Contexto ¿Por qué?



En los últimos 10 años se han producido más de 
1.500 hechos relevantes

Contexto

Bitácora

Microsoft detecta un 
malware dirigido a 

organizaciones ucranianas

Costa Rica declara 
el estado de 

emergencia nacional

Dos empresas petroleras alemanas 
afectadas por un ciberataque

Bitácora

Samsung sufre un incidente de 
ciberseguridad

Malware INDUSTROYER2 
utilizado contra suministrador 

energético de Ucrania

El Bridge Horizon de Harmony
Procol ha sufrido un ataque de 

aproximadamente 100M $

Ciberataque a la Red de 
Alerta a la Radioactividad

Ciberataque al Consejo 
Superior de Investigaciones 

Científicas (CSIC)

Fuga de información 
en American Airlines

Cientos de millones 
robados en Binance

Paralizado el transporte ferroviario de 
Dinamarca debido a un ciberataque

La Policía Nacional 
desmantela una organización 
criminal dedicada al phishing



109.126
(2021)

Contexto

Malware

Otros

Intrusión

Recolección de información

Sistema vulnerable

Contenido 
abusivo

Disponibilidad

Fraude

Intento de intrusión

Robo de información

Incidentes de Ciberseguridad

118.820

Fraude

Otros

Intrusión

Sistema vulnerable

Contenido abusivo

Disponibilidad

Intento de intrusión

Robo de información

43,52 %

Malware

(2022)



Contexto

680

Malware

Otros

Sistema vulnerable

Fraude

Robo de información

Incidentes de Ciberseguridad OOCC

(2021) (2022)
546

Malware

Otros

Sistema vulnerable

Fraude

Robo de información

Intrusión



Contexto

TIC

Alimentación

Sistema financiero tributario

Transporte

Agua

Energía

Espacio

Industria
nuclear

Industria química

Administración

Sectores 
operadores 

críticos

Incidentes de Ciberseguridad OOCC

TIC

Alimentación

Sistema financiero tributario

Transporte

Agua

Energía

Espacio

Industria nuclear

Industria química

Administración

Sectores 
operadores 

críticos
(2021) (2022)
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INCIBE
(Contexto)



Spain: Land of Cybersecurity



Gobernanza nacional de ciberseguridad

NATIONAL 
SECURITY 
COUNCIL

NATIONAL CYBERSECURITY COUNCIL

STRATEGIC 
COMMITTEE

DSN
STANDING COMMITTEE ON CYBERSECURITY

MINISTRY OF DEFENCE
EMAD &  CNI

MINISTRY OF 
THE INTERIOR

State 
Secretariat for 

Security

MINISTRY OF ECONOMIC 
AFFAIRS AND DIGITAL 

TRANSFORMATION
Secretariats of State for 

Digitalization and AI

CCN
National 

Cryptology 
Centre

CCN-CERT

MCCE
Cyberspace 

Joint 
Command

ESPCER
TDEF

OCC
Cybersecurity 
Coodination 

Office

INCIBE-CERT

INCIBE

PRIVATE 
CERTs

National Security 
Law

LEVEL 1: OPERATIONAL

LEVEL 2: STRATEGIC

LEVEL 3: POLITICAL

CNPIC
Critical Infraestructures

LEVEL 0: TECHNICAL



INCIBE: Quiénes somos

Somos ciberseguridad

Entidad y CERT de referencia
en ciberseguridad

Ciudadanos
Empresas y

profesionales
Operadores de

Sectores estratégicos



INCIBE: Qué y Cómo lo hacemos

Fomentar la
confianza digital

Concienciación y difusión de la 
cultura de la ciberseguridad

Capacitación en ciberseguridad Sinergias con entidades 

Dar soporte y respuesta a
incidentes

Detectar y promocionar el
talento en
ciberseguridad

Impulsar la industria del
sector de la ciberseguridad

Desarrollar nuevas
tecnologías

Respuesta a incidentes de seguridad Canales de soporteDetección de incidentes

Detección de talento Promoción del talento en 
ciberseguridad

Colaboración público / privada Iniciativas de emprendimiento Apoyo a la I+D+i

Repositorio de ciberinteligencia Herramientas para la ciberseguridad Ciberseguridad en sistemas 
industriales



INCIBE: Dónde encontrarnos

A través de nuestros canales:

Ciudadanos

Empresas y
profesionales

Usuarios de
internet

Menores, padres
y educadores

Centro de Respuesta
a Incidentes

Concienciación
a empresas

Emprendimiento en
ciberseguridad

A través de nuestros eventos:
Ciudadanos

Empresas y
profesionales



INCIBE: Dónde encontrarnos

www.incibe.es contacto@incibe.es



INCIBE
(Con el talento)



INCIBE – con el talento



INCIBE – con el talento



¿De dónde partimos?

Análisis y diagnóstico
del talento en 

ciberseguridad en 
España

Objetivo: ofrecer una vision clara de
la situación del talento en ciberseguridad
en España en este momento asi como
recomendaciones y conclusiones para
mejorar la situación.

Fuente: https://www.incibe.es/diagnostico-talento-ciberseguridad

https://www.incibe.es/diagnostico-talento-ciberseguridad


¿De dónde partimos?

41.123 personas 41.677 personas 42.283 personas

2021 2022 2023 2024Oferta

Demanda

39.072 personas

67.147 personas 74.904 personas 83.007 personas63.191 personas

Fuente: https://observaciber.es/#estudios
Fuente: https://observaciber.es/sites/observaciber/files/media/documents/EstudioDiagnosticoTalento2022.pdf

Talento en Ciberseguridad a nivel nacional

https://observaciber.es/#estudios
https://observaciber.es/sites/observaciber/files/media/documents/EstudioDiagnosticoTalento2022.pdf


Análisis del talento Femenino en CS en España

PRESENCIA 
FEMENINA
(Estudiantes)

18% de estudiantes de especializaciones en
ciberseguridad son mujeres.

La brecha se está cerrando de manera
progresiva (aumento de 5 puntos en 5 años –
matriculaciones en carreras técnicas, del 25% en 2016-
2017 al 29% en el curso 2019-20).

En formaciones mixtas esta cifra aumenta hasta,

en algunos casos, el 50%.

¿De dónde partimos?



Análisis del talento Femenino en CS en España PRESENCIA FEMENINA
(Profesionales)31% de presencia femenina en las organizaciones.

Porcentaje menor en posiciones técnicas y en puestos de dirección en ciberseguridad.

La brecha también se está cerrando de manera progresiva (aumento del 12%
en el 2018 al 31% en el 2020).

¿De dónde partimos?



Oportunidad de futuro

La transformación digital de 
nuestras empresas necesita 

más que nunca “digital 
workers” ciberseguros

Expertos que sepan 
desenvolverse con soltura y 

ofrecer soluciones ciberseguras
en un entorno virtual



Oportunidad de futuro

Equipos 
multidisciplinares y 

heterogéneos



Oportunidad de futuro

Formación en Ciberseguridad:
Perfiles técnicos  Formación especializada en nuevas
tendencias de CS.

Perfiles no técnicos en disciplinas aplicables a la CS (Legal,
sanitario, educación, etc.)  Formación especializada en CS
aplicada a estos perfiles.

Perfiles no técnicos en disciplinas no aplicables a la CS 
Formación especializada en CS para trabajar de manera
ciberseguridad dentro de sus sectores de actuación.

¿Cómo crecer profesionalmente?
Incrementando el valor curricular y los conocimientos



Oportunidad de futuro



¿Y ahora qué?

Incorporación de más talento femenino a la ciberseguridad

Visibilidad del 
profesional de 
la seguridad

Itinerarios 
formativos por 
tipo de perfil

Catalizador de 
la oferta y la 

demanda

Skill
Reskilling
UpSkilling
SoftSkills
CTF

Upskilling y reskilling en un contexto de profunda transformación digital 

Impulso a una industria de alto valor añadido
https://www.incibe.es/ed2026/talento-hacker

https://www.incibe.es/ed2026/talento-hacker


¿Y ahora qué?

https://www.incibe.es/ed2026/talento-hacker

https://www.incibe.es/ed2026/talento-hacker


¿Y ahora qué?



¿Y ahora qué?



¿Y ahora qué?



¿Y ahora qué?



MOOC “ Introducción técnica a la ciberseguridad”
2 convocatorias

¿Y ahora qué?

250 horas
17 unidades

Laboratorios 
Máquinas virtuales Certificado posterior



¿Y ahora qué?

https://ecsc.eu/
https://www.youtube.com/watch?v=E49c1q68nyI

https://www.incibe.es/eventos/ecsc/seleccion-nacional

https://ecsc.eu/
https://www.youtube.com/watch?v=E49c1q68nyI
https://www.incibe.es/eventos/ecsc/seleccion-nacional


Alineados con el European Cybersecurity Skills Framework 
(ECSF) de ENISA

¿Y ahora qué?

Fuente: https://www.enisa.europa.eu/topics/cybersecurity-education/european-cybersecurity-skills-framework

https://www.enisa.europa.eu/topics/cybersecurity-education/european-cybersecurity-skills-framework


¿Y ahora qué?

Fuente: https://www.incibe.es/ed2026/talento-hacker/emplea-hacker/soy-hacker

SoyHacker

Apartado dedicado a cada 
uno de los perfiles 
definidos por la European
Agency for
Cybersecurity (ENISA).

https://www.incibe.es/ed2026/talento-hacker/emplea-hacker/soy-hacker


¿Y ahora qué?

Fuente: https://www.incibe.es/ed2026/talento-hacker/emplea-hacker/soy-hacker/soyRespuesta

Su papel en las 
organizaciones

 ¿Qué hace?
 Misión
 Entregables
 Habilidades

https://www.incibe.es/ed2026/talento-hacker/emplea-hacker/soy-hacker/soyRespuesta


¿Y ahora qué?



¿Preguntas?



Gracias
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