FAQs Protocolo proteccion de datos IES Pedra da Aguia

Blogues revisados e adaptados ao noso IES:

1. Antes de empezar... conecemos 0s conceptos basicos de
proteccién de datos?

Que é un dato de caracter persoal?

Toda informacion sobre unha persoa fisica identificada ou identificable (a persoa
interesada); considerarase persoa fisica identificable toda persoa cuxa identidade poida
determinarse, directa ou indirectamente, en particular mediante un identificador, por
exemplo un nome, un numero de identificacion, datos de localizacién, un identificador en
lina ou un ou varios elementos propios da identidade fisica, fisioloxica, xenética, psiquica,
economica, cultural ou social da devandita persoa.

Por exemplo, o0 nome e apelidos dun alumno ou alumna, do/s seu/s pai/s ou nai/s, 0 seu
enderezo, o seu numero de teléfono ou o seu correo electrénico son datos persoais. Tamén
0 son as imaxes do alumnado e as suas cualificacions ou, por exemplo, a profesion, os
estudos ou o lugar onde traballan o pai/nai, ou 0 seu numero de conta bancaria. Os datos
identificadores e profesionais ou de contacto do profesorado dos centros ou do persoal non
docente son tamén datos persoais.

Cales son os datos de categoria especial ou sensibles?

Alguns dos datos persoais son especialmente sensibles por revelar circunstancias ou
informacion sobre a esfera mais intima e persoal. Requiren que se lles preste unha especial
atencion e que se adopten as medidas técnicas e organizativas necesarias para evitar que
o seu tratamento orixine lesions nos dereitos e liberdades das persoas titulares deles.
Forman parte da categoria especial de datos persoais aqueles que revelen ideoloxia,
afiliacion sindical, relixion ou crenzas; fagan referencia a orixe racial, a saude e a vida
sexual; os datos biométricos dirixidos a identificar de maneira univoca as persoas e os datos
xeneticos.

No ambito educativo é frecuente, sobre todo, o tratamento de datos relativos & saude fisica
ou mental do alumnado.

Ainda que non se incluen estritamente entre os datos de categoria especial, tamén deberan
ser tratados con especial coidado os datos que se refiran a comision de infraccions penais
ou administrativas.

2. A recollida de datos persoais

Que datos persoais poden solicitar os centros educativos?

A LOE lexitima os centros para solicitar datos de caracter persoal para a funciéon docente
e orientadora do alumnado en referencia a:

» A orixe e ambiente familiar e social.

» As caracteristicas ou condicidns persoais.

» O desenvolvemento e resultados da sua escolarizacion.

» As circunstancias cuxo coiecemento sexa necesario para educar e orientar o alumnado.



Pero tamén hai que ter en conta unha serie de cautelas:

» Os datos persoais non poderan usarse para fins diferentes ao educativo (funcion
docente e orientadora).

» O profesorado e resto do persoal que acceda aos datos persoais do alumnado ou das
suas familias esta sometido ao deber de gardar segredo.

» E importante ter en conta que non poderan solicitarse datos que sexan excesivos para a
finalidade coa que se recollen. Por exemplo, no caso das solicitudes de praza nun centro
non é necesario solicitar os datos bancarios para o pago de actividades extraescolares
ata que non se resolva o proceso e se admita o alumno ou alumna.

Pddense solicitar datos sobre a situacion familiar do alumnado?

Si, os centros educativos poden solicitar este tipo de informacion que debe estar
actualizada, e os proxenitores deberan informar aos centros sobre calquera modificacién.
En caso de separacion ou divorcio, debe solicitarse informacidén sobre quen ostenta a garda
e custodia e, no seu caso, se ambos proxenitores mantefien ou non a patria potestade.
Tamén sobre quen son as persoas autorizadas a recoller ou recibir informacion relativa ao
alumno ou alumna.

NON SE PODEN RECOLLER DATOS PERSOAIS DIRECTAMENTE DO/A ESTUDANTE
no caso de menores de 14 anos. Neste caso hai que contar co consentimento do pai, nai
ou titor/a legal.

3. O consentimento para o tratamento dos datos persoais

Cando € preciso obter o consentimento do alumnado ou dos seus pais, nais ou titores/as
legais para tratar os seus datos persoais?

Cando se vaian utilizar eses datos persoais para finalidades distintas a funcién educativa.
Por exemplo, sera necesario obter o consentimento para publicar imaxes na web ou redes
sociais do centro.

O alumnado ou os pais, nais, titores/as legais, pddense negar a dar o consentimento para
que o centro trate os seus datos?

Cando se vaian utilizar os datos persoais para finalidades distintas a funcién educativa ou
orientadora, sera necesario obter o consentimento do alumnado ou dos seus pais, nais,
titores/as legais (segundo sexa menor ou maior de 14 anos), que poden negarse a facilitalo.
En cambio, se a obtencion da informacion é necesaria para o desenvolvemento da
funcion educativa, non é necesario o consentimento previo.

4.- A publicacion de datos persoais

En situacidns de violencia de xénero, pdédese opofier o alumnado a publicacion da sua
admisién nas listaxes dun centro educativo?



A norma especifica sobre medidas de proteccion integral de violencia de xénero establece
que, en actuacions e procedementos relacionados coa violencia de xénero, se protexera a
intimidade das vitimas, en especial, os seus datos persoais, 0os da sua descendencia e os
de calquera outra persoa que estea baixo a sua garda ou custodia. En consecuencia, os
centros educativos deberan proceder con especial cautela ao tratar os datos de persoas
que estean nestas situacions.

O alumnado pdédese opoiier a publicacion da sua admision nun centro educativo se alega
motivos fundamentados e lexitimos relativos & sua concreta situacion persoal, como, por
exemplo, razéns de seguridade por ser vitima de violencia de xénero ou sufrir algun tipo de
ameaza, etc. Se € menor de 14 anos, o dereito teno que exercer o seu titor ou titora legal.
Neste suposto o centro educativo ten que excluir esta persoa da listaxe de admision que
se publique.

Pddense publicar as cualificacions do alumnado nos taboleiros do centro?

Non é correcto. As cualificaciéns débense facilitar a cada alumno e alumna e aos seus pais,
nais ou titores/as legais se € menor de idade.

Podense facilitar as cualificacions oralmente na clase?

E preferible que as cualificaciéns se notifiquen na forma indicada nos puntos anteriores. Se
se enuncian oralmente, hai que evitar comentarios adicionais que puideran afectar
persoalmente o alumnado.

Pddense publicar na web do centro, os nomes e datos de contacto profesional dos/as
titores/as, do profesorado e doutras persoas responsables do centro?

Hai que distinguir dous supostos:

» Se se trata dunha web en aberto, € necesario contar co consentimento previo das
persoas afectadas, dado que se trata dunha comunicacion de datos aos que pode
acceder calquera persoa de maneira indiscriminada e que non resulta necesaria para o
exercicio da funcién educativa encomendada aos centros.

» Se a informacion esta restrinxida ao alumnado do centro e as suas familias pddese
publicar, ainda que se debe informar as persoas afectadas e, en caso de incluir un
enderezo de correo electrénico para contacto, debe ser o do centro e non os persoais
que ten o profesorado no ambito educativo.

Poden publicarse datos persoais do alumnado no blog do centro?
Como no caso da web, se o contido do blog en aberto do centro educativo incluise datos
que permitisen a identificacion do alumnado, requiririase o seu consentimento ou o dos

seus pais, nais ou titores/as legais. Nestes casos aconséllase disociar ou anonimizar os
datos do alumnado, de maneira que non se lle poida identificar.

5.- Acceso a informacion do alumnado

Poden os pais ou nais solicitar as cualificacions dos seus fillos e fillas maiores de idade?



O pai ou a nai poderan solicitar o acceso as cualificacidéns do seu fillo ou filla maior de idade
(18 anos) cando corran cos seus gastos educativos ou de alimentos, pois nese caso cabe
presumir a existencia dun interese lexitimo sobre o que non prevalecerian os dereitos e
liberdades do seu fillo ou filla. Cabe sinalar que, en tal caso, o interese lexitimo ostentariao
unicamente aquel proxenitor de quen dependa economicamente o/a alumno/a.
Con todo, debera comunicarse ao/a alumno/a maior de idade a solicitude dos seus
proxenitores relativa & comunicacion das suas cualificacions, de forma que poida opofierse
ao tratamento con anterioridade a que se leve a cabo, é dicir, antes de facer efectiva a
comunicacion aos proxenitores, pois, en caso contrario, perderia a sua razéon de ser.
Desta forma, cabe presumir con caracter xeral, a existencia dun interese lexitimo no
devandito acceso, sempre que do exercicio do dereito de oposicion pola persoa interesada
non resulte outra cousa, como poderia ser no suposto de que o/a alumno/a sufragase os
seus propios gastos de educacion e o xustificase convenientemente.

Se o/a alumno/a maior de idade non se opuxese & comunicacion dos seus datos aos seus
proxenitores, ou non xustificase a sua independencia econdmica, a base lexitimadora para
este tratamento de datos seria o interese lexitimo dunha terceira persoa, polo que non se
requiriria 0 consentimento do alumno/a. Se polo contrario, o/a alumno/a acreditase que
sufraga os seus propios gastos de educacién, non se podera comunicar a informacion
solicitada polos proxenitores a estes sen o consentimento inequivoco do alumno/a que
debera constar por escrito.

Podese facilitar a informacion escolar do alumnado menor de idade a familiares?

Non, salvo que estivesen autorizados polos pais/nais que ostenten a patria potestade ou
aos titores/as legais, e constase claramente esa autorizacion.

A informacidén sobre 0 alumnado ten que estar disponiible para todo o profesorado?

Non. Con caracter xeral e salvo que existise algunha causa debidamente xustificada, o
profesorado unicamente debe ter acceso ao expediente académico do alumnado ao que
imparte a docencia, sen que estea xustificado acceder aos expedientes do resto de
alumnado do centro.

Pode coriecer o equipo docente os datos relativos a enfermidades contaxiosas ou de risco?

O equipo docente dun centro educativo podera posuir informacion relativa as enfermidades
contaxiosas, ou outras enfermidades que poidan dar lugar a episodios de violencia, asi
como relativa a estados criticos, tales como drogodependencia ou alcoholismo, sen o
consentimento das persoas afectadas, cando se atopen expostas a unha situacién de risco
para a sua integridade fisica e/ou saude.

A devandita informacion sera a minima precisa, conforme ao principio de minimizacion dos
datos, e debe proporcionala a direccién do centro escolar aos/as titores/as, e estes no caso
de ser necesario ao restante profesorado para o correcto desenvolvemento das suas
funciéns, sempre que se valore previamente a verdadeira, efectiva e indubidable
concorrencia do referido risco para a integridade fisica e/ou saude das persoas.

Non pode considerarse que existe este risco naqueles supostos nos que a praxe sanitaria
ou as recomendaciéns das autoridades competentes en materia de saude publica
recomenden a confidencialidade absoluta dos devanditos datos sanitarios en atencion ao
seu caracter inocuo respecto de terceiras persoas ou en razon das caracteristicas das
formas concretas de contaxio da enfermidade.



6.- A comunicacion de datos persoais

En que supostos estan os centros educativos obrigados a comunicar datos do seu
alumnado as autoridades ou aos seus axentes?

Cando se tefia cofiecemento dunha posible situacion de desproteccion dun ou dunha
menor: de malos tratos, de risco ou de posible desamparo, débese comunicar a autoridade
ou aos seus axentes mais proximos. Tamén cando se tefia cofiecemento da falta de
asistencia ao centro de forma habitual e sen xustificacion durante o periodo lectivo debera
trasladarse a autoridade competente. Nestes casos non € preciso que medie solicitude de
ningunha autoridade ou institucion.

Pddense comunicar os datos do alumnado a institucions, entidades ou empresas que van
ser visitadas polo alumnado nunha actividade extraescolar? Por exemplo, exposicions,
museos, fabricas, clubs deportivos, etc.

Si, pero debe contarse co consentimento previo e inequivoco das persoas interesadas ou
dos seus pais, nais ou titores/as legais, cando os datos sexan comunicados para finalidades
propias do teatro, museo, exposicion ou da fabrica, como poden ser, por exemplo, o control
de entrada, de capacidade ou para as suas programacions futuras.

A informacién que se facilite sobre estes eventos debe incluir a relativa @ comunicacion de
datos a estas entidades e a sua finalidade, asi como a propia autorizacion. A comunicacion,
en caso de ser autorizada, implicaria a posibilidade do tratamento dos datos por parte da
entidade que vai ser visitada exclusivamente para os fins indicados.

Podense facilitar os datos persoais do alumnado a alguén que os solicita por teléfono?

S6 mediante o teléfono identificado previamente como teléfono de contacto polos pais, nais
ou titores/as legais do alumno ou alumna de que se trate.

7. Imaxes

Poden os centros educativos captar imaxes do alumnado durante as actividades escolares?

Si, no caso de toma de imaxes como parte da funcion educativa. Non obstante, de tratarse
de gravaciéns que non respondan a devandita funcion, por exemplo, cando se capten para
a difusion do centro e das suas actividades, deberase disponer do consentimento das
persoas interesadas ou dos seus pais, nais ou titores/as legais.

Tamén seria posible a toma de imaxes do alumnado en determinados eventos
desenvolvidos na contorna escolar para a unica finalidade de que os pais, nais ou titores/as
legais puidesen ter acceso a elas. Este acceso as imaxes deberiase levar a cabo sempre
nunha contorna segura que esixise a previa identificacion e autenticacién do alumnado,
pais, nais ou titores/as legais (por exemplo, nunha area restrinxida da web do centro). En
todo caso, seria preciso lembrar a quen accede as imaxes que non pode, a sua vez,
proceder a sua divulgacion de forma aberta.



Pode o profesorado gravar imaxes do alumnado para unha actividade escolar?

Si. O profesorado, no desenvolvemento da programacién e ensino das areas, materias e
modulos que tefia encomendados, pode dispofier a realizacion de exercicios que impliquen
a gravacion de imaxes, normalmente do propio alumnado, que sé deberan estar accesibles
para o alumnado involucrado na devandita actividade, os seus pais, nais ou titores/as legais
e o profesorado correspondente. E dicir, en ningin caso o mero feito de realizar a gravacion
supon que esta se poida difundir de forma aberta na internet e que se poida acceder a esta
de maneira indiscriminada.

8. Uso de Whasapp e mensaxeria instantanea

Pode o profesorado crear grupos de aplicacions de mensaxeria instantanea co alumnado?

Non. As comunicacions entre profesorado e alumnado deben ter lugar dentro do ambito da
funcion educativa e non levarse a cabo a través de aplicacions de mensaxeria instantanea.
Se fose preciso establecer canles especificas de comunicacién, deben empregarse os
medios e ferramentas fornecidos pola administracién educativa ou o correo electronico
(disponse de abalarMobil).

Pode o profesorado crear grupos con aplicacions de mensaxeria instantanea para que
sexan membros os pais, nais ou titores/as legais do alumnado da sua clase?

Non. As comunicaciéns entre profesorado e os pais, nais ou titores/as do alumnado deben
levarse a cabo unicamente a través dos medios postos ao seu dispor pola administracion
educativa.

Pode o profesorado gravar imaxes do alumnado e difundilas a través de aplicacions de
mensaxeria instantanea aos pais e nais?

Non como parte do exercicio da funcion educativa. Con todo, naqueles casos nos que o
interese superior do/a menor estivese comprometido, como en caso de accidentes ou
indisposicions nunha excursion escolar, e coa finalidade de informar e tranquilizar os pais
e nais, titulares da patria potestade, poderianse captar as imaxes e enviarllas. Tamén
poderia ser posible nos grupos xerados a través de aplicaciéns de mensaxeria instantanea
relacionados coa especifica situacion do alumno/a, aos que se fixo referencia na pregunta
anterior. Con todo, nestes casos, sera preferible a utilizacion doutros medios como a
chamada telefénica.

9. Docencia e exames en lina

Que cautelas se deben adoptar nas clases e exames en lifia?

Ademais de seguir os protocolos, directrices, guias ou orientacions que adoptase a
Administracion educativa, e sen prexuizo de tomar as medidas adecuadas e



proporcionadas para o control das probas de avaliacion e das clases en lifa, estas deberan
realizarse da maneira menos intrusiva posible para a privacidade do alumnado, das suas
familias e do profesorado, evitando a captacion de informacion persoal que pofia de
manifesto as suas caracteristicas sociais, econdmicas, relixiosas ou ideoldxicas.

Na medida do posible deben realizarse no lugar viable mais neutro das vivendas do
alumnado e profesorado, e non ser conservadas as imaxes ou, N0 seu caso, non por mais
tempo do establecido para a revisién de exames.

A gravacioén e/ou a difusién de imaxes e/ou audios humillantes e vexatorios constitue unha
infraccidén a normativa de proteccion de datos. A través da Canle Prioritaria da AEPD (https:/
/www.aepd.es/canalprioritario/), pédese solicitar a supresion da difusion destas imaxes e/ou
audios.

10. Video vixilancia

Pddense instalar camaras de videovixilancia nas instalacions dun centro educativo?

Non en todas as instalaciéns. Dada a intromisién que supdn na intimidade das persoas,
tanto do alumnado como do profesorado e demais persoas cuxa imaxe pode ser captada
polas camaras, os sistemas de videovixilancia non poderan instalarse en aseos, vestiarios
ou zonas de descanso do persoal do centro.

Que condicions basicas debera cumprir a instalacion de sistemas de videovixilancia nos
centros educativos?

A finalidade xeral do tratamento sera preservar a seguridade das persoas e bens, asi como
das instalacions. Salvo en circunstancias excepcionais, que no seu caso deberan ser
avaliadas polo/a Delegado/a de Proteccion de Datos, non poderan utilizarse con fins de
control de asistencia escolar.

As camaras situaranse nos lugares necesarios para alcanzar a finalidade mencionada. A
zona obxecto de videovixilancia sera a minima imprescindible, abarcando espazos publicos
como accesos ou corredores.

O prazo de conservacion das imaxes e sons no seu caso con caracter xeral, eliminaranse
no prazo maximo dun mes desde a sua captacion salvo cando tefian que ser conservadas
para acreditar a comisién de actos que atenten contra a integridade de persoas, bens ou
instalaciéns En tal caso, pofieranse ao dispor da autoridade competente (xulgados e
tribunais ou forzas e corpos de seguridade) nun prazo maximo de 72 horas desde que se
tivese cofiecemento da existencia da gravacion.

No caso particular de que as imaxes se recollan coa finalidade de previr o maltrato fisico,
verbal ou psicoléxico dos/as menores, as gravaciéns deberan conservarse o minimo tempo
posible, sendo conveniente que non exceda dos 10 dias.

Pddense instalar camaras de videovixilancia nas aulas alegando motivos de conflitividade?

Non durante o horario lectivo. Resultaria desproporcionado, pois durante as clases xa esta
presente un profesor ou profesora. Ademais dunha intromision na privacidade do alumnado,
poderia supofer un control laboral desproporcionado do profesorado. Caberia a
posibilidade de que, fora do horario lectivo e nos supostos de desocupacion das aulas, se



puidesen activar mecanismos de videovixilancia coa finalidade de evitar danos nas
instalaciéns e materiais.

11. Exercicio de dereitos en materia de proteccion de datos

Que dereitos tefien as persoas cuxos datos se tratan?

Estes dereitos tefien caracter persoalisimo, o que significa que sé poden ser exercidos
polas persoas titulares deles ou polas que tefian a sua representacion legal. Podense
describir do seguinte modo:

O dereito de ACCESO permite as persoas titulares cofiecer e obter gratuitamente
informacion sobre se os seus datos persoais estan a ser obxecto de tratamento.

O dereito de RECTIFICACION permite corrixir erros, modificar os datos que resulten ser
inexactos ou incompletos e garantir a certeza da informacién obxecto de tratamento.

O dereito de SUPRESION permite que se supriman os datos que resulten inadecuados ou
excesivos.

O dereito de OPOSICION é o dereito da persoa interesada a que, por motivos relacionados
coa sua situacion persoal, non se leve a cabo o tratamento dos seus datos de caracter
persoal ou se cese nel.

O dereito de LIMITACION DO TRATAMENTO ¢é o marcado dos datos de caracter persoal
conservados co fin de limitar o seu tratamento futuro.

O dereito de PORTABILIDADE supdn o dereito da persoa interesada a recibir da persoa
responsable do tratamento os datos persoais que lle incumban nun formato estruturado,
de uso comun e lectura mecanica, e a transmitilos a outra persoa responsable do
tratamento sen que o impida a responsable a quen llos tivera facilitado.

Pode exercitarse o dereito de rectificacion para modificar un informe de avaliacion
psicopedagodxica?

Non, xa que o dereito de rectificacion se refire a modificar os datos de caracter persoal que
sexan inexactos ou incompletos (por exemplo, o cambio de enderezo postal), pero non se
pode utilizar para tratar de modificar a opinién profesional realizada a través do
correspondente informe que se rexe pola sua normativa especifica.

Tefien os centros educativos que suprimir a informacion dos expedientes académicos a
solicitude do alumnado, dos seus pais, nais ou titores legais?

Sen prexuizo do establecido na normativa de educacion aplicable, a informacién dos
expedientes académicos require a sua conservacion na medida en que pode ser solicitada
polo alumnado despois de finalizados os estudos.

Tefien os centros educativos que suprimir a informacién dos datos de saude a solicitude do
alumnado, dos seus pais, nais ou titores legais?

Os datos de saude deben suprimirse cando non sexan necesarios para o desenvolvemento
da funcién educativa e, en todo caso, ao finalizar a escolarizacién do alumnado no centro
(por exemplo, os datos sobre as alerxias alimentarias).

Poden o alumnado ou familiares oporierse a publicidade dos seus datos?



Si, cando exista un motivo lexitimo e fundado referido a unha concreta situacion persoal
para oponerse a dita publicidade. Por exemplo, nos casos nos que se acordou
xudicialmente o afastamento dun dos proxenitores ou se lle privou da patria potestade e a
publicidade de informacion persoal poida supofier un risco para a integridade fisica e
psiquica do/a alumno/a ou do outro proxenitor.



