


Introduccidon aos contedores de software

Nos ultimos catro anos, o mundo dos sysadmin esta a asistir a unha
revolucion sen precedentes.

m Qué pasaria se poidesemos crear maquinas virtuais con coste
practicamente nulo en tempo e computacion?

m Qué ocorreria se nunha maquina poidesemos despregar en cuestion
de segundos centos ou incluso miles de maquinas virtuais co seu
propio SO, sistema de ficheiros, usuarios, arbores de PIDs, stacks
de rede...?

m E se, por enriba, esta tecnoloxia fose compatible con todo o stack
actual, puidendo correr en servidores fisicos, servidores virtuais,
clouds privadas e publicas ou no propio laptop do desenvolverdor?

Todo iso € o0 que posibilita a nova tecnoloxia dos contedores de
software.

O cambio € dun calado tal que afecta non so6 as coitas e preocupaciéns
propias dos devops e sysadmins senon tamén a forma de construir e
programar as aplicacions e servizos. Estamos ante un novo paradigma
que introduce, por fin, na industria unha nova arquitectura: a dos
microservicios.

No presente curso imos adentrarnos no novo paradigma dos contedores
para darlle 6 docente unha visidon o mais completa e practica posible
desta nova tecnoloxia e das suas posibilidades.
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Obxectivos

&l Obxectivos

m Repasar as funcidns tradicionais dun SO e entender as suas
limitacions, no illamento de certos recursos.

m Comprende-la razdn pola que as técnicas de virtualizacion, ata
o de agora, non deron una resposta completa ao problema dos
recursos globais.

m Explorar os contedores de software como unha técnica de
virtualizaciéon a nivel de SO, que permite resolver o problema do
illamento dos procesos.
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Proceso e Kernel: os recursos

O kernel dun SO ten como mision fundamental a de mediar entre as
aplicacions que se executan nunha maquina, os procesos, e os distintos
dispositivos fisicos e virtuais que a compofen. Para esto, se crea unha
abstraccion fundamental: o recurso.

Os recursos poden ter:

m una disponibilidade limitada
@ un acceso restrinxido

m un empleo privativo.

E tarefa do kernel impedir que se monopolice o uso dos mesmos, que se
produzan accesos indebidos ou que se simultanee o uso de recursos de
utilizacion exclusiva.

Procesos

T

Kernel

NN

CPU RAM




Ademais, o kernel leva a cabo unha importante labor de
homoxeneizacién, ocultando os detalles do funcionamento dos diferentes
dispositivos e ofrecendo aos procesos interfaces limpas e unificadas
que, estandarizan o emprego de hardware de distinta procedencia.

Podemos concluir, por tanto, que os procesos non “ven” os
dispositivos que conforman a maquina onde corren, senén a
representacion que dos mesmos lles ofrece o kernel.

RED
1PC
Sisterna de ficheros
f— Promss = —— maforos,
(muage) E?ludl mensajes...)
FIDS
{mit, parent,
children.... )
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A "pingueira” no illamento do Kernel:
recursos globais

Vimos na seccion anterior que o kernel illa unha serie de recursos de
forma que poden usarse privativamente, ainda que sexa de forma
ilusoria, por un proceso ou grupo de procesos.

Pero, ¢logran os SO illar todos los recursos dunha maquina?

La respuesta € que non. Alomenos nos entornos UNIX, existen unha
serie de recursos que son comuns e, polo tanto, globais para todos os
procesos.

05

Estos recursos son:

m Usuarios

m Comunicacions entre procesos (IPC: Sockets, pipes...)
m Puntos de montaxe (Sistemas de ficheiros)

m Pila de rede (interfaces, bridges, iptables...)

m UTS (hostname, domainname...)



a PIDs

Esto implica que, nun sistema non pode haber dous procesos co mesmo
PID, ou dos procesos que vexan dos hostnames diferentes na mesma
maquina, ou tefian acceso a puntos de montaxe distintos...

Obra publicada con Licencia Creative Commons Reconocimiento
Compartir igual 4.0



http://creativecommons.org/licenses/by-sa/4.0/

Solucion parcial: virtualizacion da plataforma

Unha das solucions que se empregan para evitar o problema da falta de
illamento do SO dos recursos globais, € a virtualizacion a nivel de
plataforma.

Existen diversas técnicas (paravirtualizacion, full virtualization) pero a
idea a a mesma: virtualizar o hardware, esto €, simular un ordenador
mediante software.

MAQUINA MAQUINA
FISICA VIRTUAL

Procesos (APP) Procesos (APP)

HARDWARE

De esta forma, e dado que temos varias maquinas virtuais, cada unha co
seu sistema operativo, podemos illar os recursos globaies antes
mencionados.
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HARDWARE

Non obstante,

a O coste en CPU/RAM da emulacion do hardware é elevado

m O tempo de arranque/parada dunha maquina virtual € considerable
(> 1)

Por soposto a virtualizacién de plataforma sigue tendo virtudes
importantes:

a Mellor aproveitamento do hardware
m Automatizacion dos desplegues
m Portabilidade de VMs

Con todo, o su emprego con fins de illamento de procesos é
excesivamente caro en térmos de tempo e recursos.
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Solucién completa: os namespaces

Os contedores de software son unha técnica de virtualizacion a nivel de
SO, tamén se cofiocen como virtualizacion a nivel de proceso.

Aidea é sinxela, dado que o SO €, desde o punto de vista do proceso,
un conxunto de recursos, podemos ofrecerlle unha vista "privada" ou
virtual desos recursos.

CONTAINER

Mounts IPC Users

procesos
(APP)

veor [ I

A virtualizacion desos recursos globais de tal forma que, desde o punto
de vista do proceso, sexan privados para él, € no que consiste un
contedor.

"De igual xeito que na virtualizacion a nivel de plataforma o SO
"cree" estarse executando nunha maquina real, na containerizacion,
o proceso "cree" ter un SO para si mesmo"

A técnica de usar contedores € superior a da virtualizacion de plataforma



en que:

m No supdn un custe de recursos adicionais por tener que emular
hardware e correr en él un SO: se poden ter milleiros de contedores
n un servidor

m El arranque/parada dun container € practicamente igual ao
arranque/parada dun proceso (< 1")

A costa de:
m Compartir o Kernel do SO

Ademais, no é alternativa a técnica de virtualizacién de plataforma: ao
contrario, € totalmente compatible e como se esta empregando en
moitos sitios:

MAQUINA MAQUINA
FISICA VIRTUAL

CONTAINIE CONTABGR CONTAISIRE CONTAINIR TONTARER
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Solucion completa (2): os cgroups

Sabemos que o Kernel de Linux ten como traballo evitar a
monopolizacion por parte dos procesos de recursos basicos tales como:

a CPU
a Memoria

m Operacions E/S

A pregunta que xorde é: permite un control fino de acceso e consumo
destes recursos?

A resposta é que, previamente a version 2.6.24, existian mecanismos de
control (fundamentalmente o comando nice) pero eran moi limitados.

Todo isto cambia coa adopcion polo kernel de Linux, en xaneiro de 2008,
dos control groups (abreviado cgroups) impulsados principalmente polos
enxefeiros de Google.

Os cgroups pdédense ver como unha arbore en que os procesos estan
pendurados dunha pola de control de tal xeito que podense establecer,
para ese proceso e os seus fillos:

a Limitacions de recursos.
a Prioridades de acceso a recursos.
m Monitorizacion do emprego dos recursos.

m Xestion a baixo nivel de procesos.

A flexibilidade que permiten € moi grande. Pddense crear distintos
grupos de limitacions e control e asignar un proceso, e os seus fillos, a


https://linux.die.net/man/1/nice
https://wiki.archlinux.org/index.php/cgroups

distintos grupos, facendo combinacions que permiten un grao moi alto de
personalizacion.

CGROUPS

CPU Memoria

mysgld
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Entén, ;qué é un contedor?

Un contedor € unha técnica de virtualizacion a nivel de sistema
operativo que illa un proceso, ou grupo de procesos, ofrecéndolles un
contexto de execucién “completo”. Se entendo por contexto, ou entorno
de execucion, o conxunto de recursos (PIDs, red, sockets, puntos de
montaje...) que lle son relevantes ao proceso.

O contedor esta baseado nos namespaces que o mantenen "separado”
do resto do sistema.

Usuarios

PIDs

i
° Mounts
Proceso

uTs

A medio camifo entre o chroot e as solucidns del virtualizacion
completas (KVM, VirtualBox, VMWare, Xen) o contedor no incurre no
custo de virtualizar o hardware ou o kernel do SO ofrecendo, asi e todo,
un nivel de control e illamento moi superior ao do chroot.

O contedor é moito mais rapido en ser aprovisionado que a maquina
virtual (VM), non precisa arrancar unha emulacién de dispositivos nin o


http://en.wikipedia.org/wiki/Operating-system-level_virtualization

nucleo do sistema operativo, a costa dun nivel de illamento menor:
procesos en distintos contedores comparten o mismo kernel.
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Practica guiada: construindo o noso contedor
Empregando as ferramentas que nos da Linux, imos construir un
contedor para unha distro de debian.

Nota: esta practica esta baseada nesta

1. O sistema de ficheiros

Para correr un sistema debian, obviamente, precisamos do conxunto de
ferramentas, utiles e demonios que ten unha distro deste tipo.

Imos baixar un sistema de ficheiros con tédolos elementos necesarios.
Collemos o tar deste link.

Nun directorio do noso sistema de ficheiros, descargamos o tar co
sistema debian:

wget https://github. com/ericchiang/containers-from-scratch/releases/download/ve, 1. 0/rootfs. tar. gz

Imos extraer os contidos do tar:

tar xfz rootfs. tar gz

Se listamos os contidos do rootfs resultante, veremos que ten unha
estrutura moi similar a dun sistema tradicional debian.


https://ericchiang.github.io/post/containers-from-scratch/
https://github.com/ericchiang/containers-from-scratch/releases/download/v0.1.0/rootfs.tar.gz

2. Engaiolar o proceso no sistema de ficheiros
mediante chroot

A ferramenta chroot, permitenos illar un proceso con respecto a unha
ruta concreta dentro do noso sistema de ficheiros.

Se lanzamos este comando dende a ruta onde desentarramos o0 noso
sistema de ficheiros:

chroot rootfs /bin/bash

Entraremos nunha nova shell, un novo proceso, que esta montado a
partires de ~/rootfs.

Agora a / do proceso
monta en ~/rootfs

N\

Proceso: /bin/bash

" chroot

&

rootfs


https://en.wikipedia.org/wiki/Chroot

Temos un container real?
A resposta é que non.

Se montamos o proc nunha ruta do noso proceso:

mount -t proc proc /proc

E facemos un ps ou un top, seguimos a ver tédolos procesos do
sistema.

Polo tanto, 0 noso proceso, ainda que ten como raiz o rootfs, non esta
realmente illado do resto do sistema, posto que segue a pertencer 0s
namespaces globais.

E dicir, o noso proceso segue a estar no namespace global
compartido polo resto dos procesos do sistema.

Agora a / do proceso
monta en ~/rootfs GLOBAL

N

PIDS USUARIOS

Proceso: /bin/bash
penence a

NETWORK UTS

) ‘ chroot

N A IPC MOUNT

rootfs



Como podemos ver, este proceso non esta realmente "contido":

m Pode crear usuarios no namespace xeral da maquina
m Pode ve-los procesos de toda a maquina

m Se modifica iptables, se conecta a portos.. estara afectando 6 resto
dos procesos da maquina

Isto non € un verdadeiro isolamento do noso proceso.

Para logralo, imos recorrer 6s nhamespaces.

3. llla-lo proceso mediante os namespaces

Como vimos no paso 2, realmente, estamos a lanzar un proceso que ten
unha nova raiz no sistema de ficheiros, pero non esta realmente illado do
resto dos recursos do sistema. Se o queremos realmente illar, teriamos
que crear unha serie de namespaces privados dese proceso (e do resto
de fillos do mesmo).

Nun diagrama:



GLOBAL

Proceso: /bin/bash PIDS USUARIOS

JIIJ‘
; A perience a

NETWORK uTs

PRIVADO )
Separacion

IPC MOUNT
PIDS USUARIOS

NETWORK uTsS

IPC MOUNT

O comando unshare permitenos lanzar un comando ou proceso
especificando os namespaces que queremos que sexan privados do
mesmo.

Imos lanzar de novo un proceso, pero esta vez mediante unshare:

unshare chroot rootfs /bin/bash

Neste comando estamos a dicirlle 6 sistema:

m Lanza o proceso chroot rootfs /bin/bash

m llla en namespaces novos de mounts, de ipc, de networking, de
pids, de UTS 6 proceso

Sinxelo, non? Imos ver se realmente é asi.

Montamos o proc:


http://man7.org/linux/man-pages/man1/unshare.1.html

mount -t proc proc /proc

Se introducimos o comando top, veremos que temos dous procesos.
Vemos que proceso que ten o pid 1, é o noso /bin/bash.
Como é iso posible?

Recordemos que agora estamos dentro dun novo namespace de PIDS
€, 0 proceso que creou ese namespace, foi o noso /bin/bash.

Imos facer outra cousa:

hostname

Veremos o hostname da nosa maquina. O cal non é extrano, dado que o
namespace de UTS clonouse do noso UTS global.

Pero se agora cambiamos o hostname dentro do noso container:

hostname contedor-a-man

Veremos que, efectivamente, o noso hosthame mudou a "contedor-a-

Se abrimos outra terminal na nosa maquina, e facemos hostname,
veremos que conserva o hostname orixinal.



Isto € posible porque, tra-la chamada a unshare, o noso container ten un
UTS diferente (privado) con respecto 6 global.

4. Conclusion

Fomos quen de crear un proceso que esta dentro dun contedor (dun
conxunto de namespaces privados a ese proceso).

Deste xeito, acciéns que normalmente afectarian a tédolos procesos da
maquina:

a Cambiar o hosthame
a Creacion de usuarios
s Facer mounts

m Conectar aplicacions a escoitar en portos concretos

Estan illados dentro dos namespaces do contedor sen afectar a
maquina.

Por ultimo, notar que a creacion do contedor levou practicamente o
mesmo tempo que lanzar un proceso novo (faga a proba) e que o custo
en memoria e insignificante.
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Cuestionario

? Preguntas de Eleccion Multiple

Pregunta

¢, Un SO illa completamente os recursos que expdn aos procesos
que corren nel?

Respuestas

Si, totalmente, € a sua mision principal

Non, existen unha serie de recursos (puntos de montaxe, usuarios,
pids, IPC...) que siguen sendo globais.

Un SO non illa recursos.

Retroalimentacion

Incorrecto
Opciodn correcta

Incorrecto

Solucion



1. Incorrecto (Retroalimentacion)
2. Opcidn correcta (Retroalimentacién)
3. Incorrecto (Retroalimentacion)

Pregunta

A técnica da virtualizacién a nivel de plataforma...

Respuestas

Busca emular con software o hardware dunha maquina para crear
un computador virtual

E moi pouco costosa en térrmos de tempo de arranque e de uso de
CPU/RAM

E incompatible con calquer outra forma de virtualizacion

Retroalimentacion

Opciodn correcta
Incorrecto

Incorrecto

Solucion



1. Opciodn correcta (Retroalimentacion)
2. Incorrecto (Retroalimentacion)
3. Incorrecto (Retroalimentacion)

Pregunta

Os contedores de software son unha técnica de virtualizacion...

Respuestas

Que busca emular o hardware de forma similar ao que fan as
técnicas de virtualizacion de plataforma

Ofrece unha vista "privada" dunha serie de recursos
tradicionalmente globais de forma que o proceso, ou grupo de
procesos, ten a ilusién de ter un SO para él

Non pode usarse en maquinas virtuais

Retroalimentacion

Incorrecto
Opciodn correcta

Incorrecto

Solucion



1. Incorrecto (Retroalimentacion)
2. Opcidn correcta (Retroalimentacién)
3. Incorrecto (Retroalimentacion)
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