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Tarefa 3: Práctica guiada consistente na creación 
de regras de filtrado nun network level firewall 
para cumprir cunha política de tráfico dunha 

organización.

Actvividade A01: Os firewalls e as regras de 
filtraxe



Proxecto: creación de regras de filtrado (ruleset)

Obxectivo

Procedemento



Proxecto: creación de regras de filtrado (ruleset)

• Os equipos dende onde se configurará 
pfSense:
– Equipo admin1 → 192.168.56.2
– Equipo admin2 → 192.168.56.21
– Acceso por ssh y https

• Servidores DNS autorizados:
– DNS principal: el propio pfSense
– DNS secundario: 8.8.8.8

• Únicamente estará permitido ós usuarios da 
Intranet (só IPv4):
– Tráfico DNS, únicamente ós DNS autorizados.
– Visitar páxinas web por http/https.
– Os equipos do departamento comercial (de 

192.168.56.50 a 192.168.56.90), únicamente 
poderán visitar as webs en horario de 8:00 am 
a 14:00 de luns a venres.



Para traballar correctamente con pfSense hai que ter en conta o seguinte:
• Stateful Packet Filtering.
• Filtrado en base a conxuntos de regras por interface (ruleset).

• Accións:
– PASS → paquete aceptado → continúa a súa marcha
– BLOCK → descarte silencioso
– REJECT → descarte informado

• Conexión tcp → TCP RST
• Conexión udp → ICMP porto inaccesible

• Filtrado Ingress/Egress.

Internet pfSense intranet

Interfaz
WAN

Interfaz
LAN

Ingress Egress

Hai que definir as regras na interface por onde chega o paquete



BOAS PRÁCTICAS: CleanUp Rule

Por defecto está permitida a saída de todo o tráfico IPv4 e IPv6 
orixinado na Intranet e que chega ó pfSense a través da interface LAN



BOAS PRÁCTICAS: CleanUp Rule

1. Anti-Lockout Rule → permitir acceso admin a pfsense

2. Permitir todo:
• É o máis cómodo.
• Ven activada por defecto en moitos routers/firewalls.
• Non é o máis seguro.
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BOAS PRÁCTICAS: CleanUp Rule

1. Anti-Lockout Rule → permitir acceso admin a pfsense

2. Permitir todo:

3. CleanUp Rule → denegar por defecto
• Cando un paquete 'atravesa' todas as regras sen verse afectado 

chega a esta última e descártase.
• En pfSense a CleanUp Rule non é visible, pero é a última regra a 

aplicar a un paquete no caso de atravesar todas.
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BOAS PRÁCTICAS: CleanUp Rule

Bórranse as regras que permiten todo o tráfico saínte para IPv4 
e IPv6. Para que os cambios sexan efectivos hai que 
confirmalos no botón Apply Changes que aparecerá



BOAS PRÁCTICAS: CleanUp Rule

Aínda que non é necesario, engadirase unha CleanUp Rule ó 
final do conxunto de regras para tela explícitamente e así ver 

como se crean regras co asistente web en pfSense.



Acción a realizar sobre o paquete

Interface por onde chega o paquete

Activar rexistro dos paquetes que cumpren a regra

Comentario/descrición da regra

Características do paquete:
• Protocolo (tcp,udp,icmp, ...)
• IP orixen
• IP destino
• Portos



Facendo a CleanUp Rule visible



Facendo a CleanUp Rule visible

Na seguinte imaxe pódense ver as regras para bloquear todo o tráfico 
IPv4 e IPv6 na LAN:



BOAS PRÁCTICAS: CleanUp Rule

Nesta imaxe vese que na interface WAN non se permite a entrada de 
ningún paquete dende o exterior. Están bloqueadas explícitamente as 
redes bogon e por última hai unha CleanUp Rule que bloquea todo.
OLLO: pfSense é un stateful firewall; esto tradúcese en que unha 
conexión iniciada dende a Intranet, se é autorizada pasa á táboa de 
estado e polo tanto todos os paquetes de resposta procedentes de 
Internet ó chegar a WAN serán autorizados a entrar, aínda que non 
haxa ningunha regra que na listaxe de regras WAN:



Alias: permiten agrupar portos, hosts ou redes e facer referencia a eles 
polo nombre. Calquera modificación nos Alias aplícase a todas as 
regras do  firewall nas que se use o alias, facilitando a interpretación 
das regras e o seu mantemento. 



A partir deste momento, poderase usar o alias equipo_admin1 para 
facer referencia á IP 192.168.56.2 nas regras do firewall. PfSense 
reemplazará o alias polo seu valor real.

Se máis adiante a IP do equipo_admin1 cambia, únicamente hai que 
modificar o alias e actualizaranse todas as regras ó novo valor.



Alias: Host

é posible face alias de alias



Alias: Port

Rango de portos: 20000:20100



Alias: Network

Os rangos de equipos traducénse en diferentes 
bloques CIDR que cubren todas as Ips desexadas

Permite crear alias indicando dirección IP/máscara, 
nomes de dominio completos (FQN) e rangos de IPs



Alias

A creación de alias é un proceso que inicialmente pode parecer tedioso 
e costoso en tempo, pero que máis tarde permite traballar dun xeito 
máis eficaz.
Unha vez creados e aplicados os cambios, poden ser empregados na 
creación das regras.



Control do tráfico DNS

Permítense paquetes que entran pola 
interface LAN do pfSense de tipo 
IPv4 UDP con IP orixen algunha da 
LAN e con destino algún dos 
servidores DNS autorizados e porto 
destino UDP 53



Control do tráfico DNS

Permítese que os equipos da LAN fagan consultas DNS ós servidores DNS 
indicados. Non hai que crear regras na WAN, xa que pfSense é un stateful 
firewall.
Fixarse que:
• Empréase o alias _Servidores_DNS e LAN net (creado polo pfSense e que 
inclúe todos os equipos da LAN 192.168.56.0/24)
• É de vital importancia a colocación da regra xa que éstas son precesadas 
por orde, e a primeira que coincida co paquete execútase e non se analizan 
máis.



Control do tráfico web

Permítense paquetes que entran pola 
interface LAN do pfSense de tipo 
IPv4 TCP con IP orixen algunha da 
LAN e calquera IP destino con porto 
destino 80 ou 443

Any → calquera destino

O alias incluíndo os portos 80 e 443 permite 
controlar tráfico web cunha única regra



Control do tráfico web

Igual que no caso da regra anterior, a colocación da regra é importante e non é 
necesario crear unha regra para permitir o tráfico de volta pola WAN.



Control dos equipos do Dpto. Comercial

Os equipos do departamento comercial (de 192.168.56.50 a 192.168.56.90), 
únicamente poderán visitar as webs en horario de 8:00 am a 14:00 de luns a venres.

Con estas regras dase saída ás páxinas web a todas a rede LAN, incluíndo o 
rango de IPs dos equipos do Dpto. Comercial. Haberá que crear regras para 
prohibir o acceso a eses equipos e que esas regras se activen no horario 
indicado.



Schedules: regras baseadas en tempo





É posible definir varios 
rangos temporais no 

mesmo schedule



Ó crear a regra pódese escoller o schedule en propiedades avanzadas

Esto significa que a regra únicamente será 
tida en conta durante o horario definido no 
schedule. O resto do tempo non se procesará.

OLLO: non confundir 'non procesar' (non se 
avalía) con que o paquete ó chegar a ela 
denégase.



Control dos equipos do Dpto. Comercial

En primeiro lugar e durante o horario axeitado, permítese a navegación 
web ós equipos do Dpto. Comercial.
A continuación, hai que poñer unha regra para bloquear o tráfico dos 
equipos do Dpto. Comercial; xa que de non poñela, a regra de navegación 
web para toda a LAN os permitiría saír.



Control dos equipos do Dpto. Comercial → Solución#2

Aquí vese outra posible solución igualmente válida para o problema 
plantexado. Esto permite ver que para cumprir cunha política de tráfico 
pode haber varias solucións diferentes e correctas.

Fóra do horario de traballo a regra de bloqueo actívase e bloquea ó dpto. 
Comercial e dentro do horario a regra está desactivada (non ten efecto) e 
unha regra posterior autoriza a saída dos equipos do dtpo. comercial 



Control do acceso ó pfSense

Por defecto, permítese a calquera equipo acceder á pantalla de 
administración web vía a interface LAN do pfSense.



Boas prácticas: Lockdown Rule – Stealth Rule

1.Antilockdown Rule → permitir acceso para administrar pfSense a equipos 
autorizados.

2.Lockdown Rule – Stealth Rule → bloquear acceso para administrar 
pfSense ó resto.

Recomendación: seguir esta orde
1º- Crear as regras que garanten o acceso para administrar pfSense 
dende os equipos autorizados.
2º- Eliminar a antilockdown rule por defecto.





Boas prácticas: Lockdown Rule – Stealth Rule

Aínda que por cuestións formativas as regras de control de acceso 
foron creadas despois doutras, é recomendable que sexan as primeiras 
en facerse. É moi importante non equivocarse e bloquear o acceso a 
nos mesmos, xa que pode non ser sinxelo recuperalo.



E se estou bloqueado?

En pfSense é moi sinxelo, sempre e cando se teña acceso físico á 
máquina: asígnase unha IP á interface dende a consola e 
automáticamente recréase a regra antibloqueo.



Cómo accedo por ssh? Cómo bloqueo a consola? 

Tamén é posible protexer con contrasinal o acceso ás opcións da Consola

No sitio web de https://doc.pfsense.org recóllese a documentación do 
firewall pfSense. Na sección How-to pódese atopar información sobre a 
activación do acceso por ssh: System → Advanced → Admin Access

https://doc.pfsense.org/


Cómo accedo por ssh? Cómo bloqueo a consola? 
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