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Tarefa 2: Práctica guiada consistente na instalación e 
configuración dun network level firewall para cumprir 

cunha política de tráfico dunha organización.

Actvividade A01: Os firewalls e as regras de filtraxe



Proxecto: Firewall de rede

Obxectivo

Procedemento



Proxecto: Firewall de rede

a. Permitirase a saída a Internet a todos os equipos da organización.
b. Impedirase que equipos externos (en Internet) accedan á Intranet da 

organización.
c. O firewall poderá administrarse únicamente dende equipos da Intranet da 

organización.

NOTA ACLARATORIA: Ó longo da práctica empregaranse uns valores de 
configuración (direccións IP, DNS e default gw) que seguramente hai que modificalos 
para que a práctica funcione correctamente no teu laboratorio.



pfSense

Para definir as caracteríticas da máquina virtual onde se traballará con pfSense 
hai que ter en conta o seguinte:

● Baseado en FreeBSD.

● Hardware:

● S.O. FreeBSD
● Memoria RAM 512 MB
● Disco Duro, de 4 a 8 GB
● Unidade de CD-ROM para facer a 

instalación
● Dúas tarxetas de rede



Instalación → virtualbox

Unha para a WAN e 
outra para Intranet

En función da vosa rede e os escenarios que se monten 
pódese seleccionar os modos de rede que máis os conveña.



Instalación



Instalación



Instalación a disco → I

I → lanza o instalador



Instalación





Instalación





Instalación



Instalación



0

En VirtualBoX: Dispositivos → Eliminar disco da unidade





Asignación tarxetas de rede
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Asignación tarxetas de rede



Asignación tarxetas de rede



Asignación tarxetas de rede: PROBLEMAS
A interface WAN configúrase por defecto por DHCP.

No caso de non recibir a configuración por DHCP aparecerán erros e o 
primeiro arranque da máquina tarda moito máis do normal.

Solucións:

● Paciencia e agardar
● Ter un servidor DHCP na rede
● Poñer a NIC en modo NAT e despois poñela en modo Puente e configurala 

cos valores adecuados



Esta vai  ser a IP dende 
onde configurar o 

pfSense



Cambiar IP dende consola



Cambiar IP dende consola



Cambiar IP dende consola

Máscaras en formato CIDR

192.168.56.253

Especificar a IP da interface LAN do pfsense. Débese escoller unha axeitada en 
base ó modo de rede escollido en Virtualbox e a rede onde está esta tarxeta.



Cambiar IP dende consola





admin / pfsense

Configuración





Servidores DNS que usará pfSense
Indicar os servidores do ISP

NTP – hora do sistema



Configuración interfaz WAN



192.168.10.253

192.168.10.211

Especificar a IP da interface WAN e a IP do router que lle da saída 
a Inernet. Para as prácticas na casa ou no centro, será unha IP da 

rede da casa/clase e a IP do router da casa/clase.

192.168.1.253

192.168.1.1



Direccións Bogon: Bloques de rede non asignados a ningún RIR
• RFC 3232: Este documento estabrece unha base de datos online en continuo 

cambio como referencia obrigada para a asignación dos rangos de direcciós 
IP por IANA. 

BOAS PRÁCTICAS: bloquear direccións 'marcianas'

Direccións marcianas: son todas aquelas que pola súa asignación non poden 
xerar tráfico Internet válido (e, polo tanto, seguramente enmascaran tráfico 
ilícito), incluíndo: 
• Direccións reservadas por IANA. (0.0.0.0/8, 10.0.0.0/8, 100.64.0.0/10, 

127.0.0.0/8, 169.254.0.0/16, 172.16.0.0/12, 192.0.0.0/24, 192.0.2.0/24, 
198.18.0.0/15, 192.168.0.0/16, 198.51.100.0/24, 203.0.113.0/24, 224.0.0.0/4, 
240.0.0.0/4, 255.255.255.255/32).

NOTA: hai diferentes definiciónd para estos conceptos. Por exemplo: 
bogon = martians + Ips non asignadas a RIR (rexistros regionais de internet)

OLLO: Hai que valorar si se bloquean as Private Networks na WAN
- Nas prácticas moitas veces a rede WAN é unha destas redes privadas.
- O FW pode estar dentro duhna organización que usa direccións privadas.



BOAS PRÁCTICAS: bloquear direccións 'marcianas'

Aínda que é a configuración por defecto e é unha boa práctica bloquear este 
tipo de direccións; para esta práctica inicial e ó traballar no exemplo con redes 
Privadas, non se bloqueará as redes privadas.

En calquera momento pódese cambiar este comportamento, como se verá en 
prácticas posteriores.







Visión rápida do estado xeral do pfSense

personalizable



Control de Acceso

A configuración por defecto de pfSense é a de permitir saír libremente a 
Internet ós equipos da Intranet e bloquear as conexións iniciadas dende 
Internet hacia a Intranet. Ademáis, pode administrarse vía web desde a intranet
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