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Os rapaces e rapazas cada vez tenen un maior acceso a un abano de
ferramentas dixitais, asi como tamén a un maior acceso a redes sociais
que lles permiten estender a sta experiencia vital e social: comunicarse,
xogar, acceder a contidos do seu gusto... Pero tamén se exponen a
unha maior cantidade de riscos online, como poden ser os contidos
inadecuados ou a facilidade de contacto con persoas que non son sempre
o que semellan ou din ser.

Se optamos por restrinxir o seu uso, reduciremos esta exposicion, pero
tamén o desenvolvemento de capacidades chave para o mundo dixital
actual e futuro. E recomendable que sempre que poidas, naveguedes
xuntos, e sexas o referente que precisa nas ocasions delicadas.

Sabemos que empregas o teu sentido comun, ainda asi nesta guia vas
atopar algunhas recomendacions que faran mais segura a sua navegacion
polo ciberespazo e que che facilitaran a tia relacion con eles e elas.

Hai un principio comun a todas elas:

non fagas en Internet
nada do que hon farias
na tua vida real

Ti debes animalo e animala a
que este principio guie o seu
rumbo pola Rede

Guia do alumnado °



Recomendacions

Establecemento
de NOrmas

E necesario establecer

no seo das familias unhas
pautas de utilizacion de
Internet, restrinxindo os
horarios e o tempo de uso
para que a navegacion por
Internet non se converta na
actividade principal fora do
horario escolar e marcando
normas, como poden ser a
de “prohibido mercar por
Internet” sen consultalo cos

maiores ou o uso da webcam.

nove%o

Informacion que
se comparte

A precaucion dos datos que
se comparten en Internet
debe converterse no primeiro
método para evitar males
maiores. A publicacion de
informacion sensible (nome,
apelidos, direccion, teléfono,
correo electronico, imaxes,
contrasinais...) debe facerse
de xeito reflexivo e sempre
con criterio restritivo. Unha
boa regra xeral pode ser que
0s menores s6 compartan a
informacidn coas persoas que
conecen persoalmente fora da
Rede: amigos do colexio, do
barrio ou conecidos nos que
os pais e nais confian.

Zona
de uso comun

E recomendable habilitar
no fogar unha zona de uso
comun de Internet para
facilitar a supervision do
tempo e xeito de navegacion.

Dialogo

E necesario fomentar o
didlogo para que os rapaces
comenten calquera situacion
incomoda ou de ciberacoso
que puidesen aturar.

Seguridade

no equipo

Convén ter unha boa
seguridade no equipo
informatico. Software
adquirido en canles
oficiais e actualizado
periodicamente, antivirus,
filtros de control de acceso
a Rede e os programas

de control parental son
ferramentas para consequir
esa seguridade.

Idade

Moitos dos produtos e
Servizos que consumimos
estan restrinxidos a un
publico dunha certa idade:

a clasificacion por idades

no cine, ou o PEGI nos
videoxogos poden axudar
a distinguir se o produto
é adecuado ou non para os
NoOSOS rapaces e rapazas.

Cando chegao
ciberacoso

A través do didlogo
constante cos teus fillos e
fillas podes ter indicios ou a
sospeita de que esta sometido
ou sometida a maltrato

ou agresions por parte de
companeiros ou companeiras,
o que se da en chamar
ciberacoso.

A comunicacion co centro
escolar é fundamental
para que cese esta situacion.
O profesor/a, titor/a, xefe/a
de estudos ou director/a
orientarante sobre que pasos
sequir para atallar o problema.
De acordo co nivel derisco,
indicalle ao centro a tua
intencién de denunciar o caso
a outras instancias xudiciais.
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enlaces

de interese

A continuacion, indicamosche algins enderezos web nos que atoparas
recomendacions para que aprendas e te divirtas navegando de maneira
segura pola Rede.

http://www.edu.xunta.gal/navegaconrumbo/

Navega con Rumbo conta con informacion e recursos para o emprego
responsable na internet do Colexio Profesional de Enxenaria en
Informatica de Galicia.

017
0 teléfono gratuito e confidencial de INCIBE.

https://www.osi.es/es

A Oficina de Seguridad del Internauta (0SlI) de INCIBE proporciona a
informacion e o soporte necesarios para evitar e resolver os problemas
de seguridade que poden existir ao navegar por Internet.

https://www.pantallasamigas.net/

PantallasAmigas desenvolve proxectos e recursos educativos para
a capacitacion de rapaces e rapazas para desenrolar habilidades e
competencias dixitais que lles permitan participar de forma activa,
positiva e saudable na Rede.

https://www.aepd.es/

A Agencia Espafiola de Proteccion de Datos ten informacion
sobre os teus dereitos en materia de proteccion de datos e
recomendacidns para garantilos.

https://www.unicef.org/es/convencion-derechos-nino/convencion-version-ninos

A versién para nenos dos Dereitos do Neno de Unicef.
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