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PENSA QUE ESTA RUENA)
GENTE ANTES DE EDO -
CARNOS A NOSOTROS )
NO EDUCO
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¢Qué son las TICs?

Se  denominan  Tecnologias de la  Informacidon vy
las Comunicacion TICS al conjunto de tecnologias que permiten la

adquisicion, produccion, almacenamiento, tratamiento,
comunicacion, registro y presentacion de informaciones, en forma y
de voz, imdgenes y datos contenidos 32

en sefiales de naturaleza acUstica, optica o electromagnética.

el desarrollo de las telecomunicaciones, la informatigh y el
audiovisual.
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Pero socialmente nos
encontramos divididos entre
una sociedad que es analogica
y las nuevas generaciones que

son COMPLETAMENTE
digitales........
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CGJANDO ERA CHICO
N NO SABIA ALGO,
LE PREGUNTABA
A M| PAPA’
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... EVOLUCION DE LA FOTOGRAFIA

Escogiendo una foto antes Escogiendo una foto ahora

Enviando una foto antes
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Ademas debemos de tener
en cuenta, que lo que nos
rodea es totalmente
digital..........
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una distancia
importante entre

Todo ello implica l

adultos y
| .
‘ JoveneSoocooooooo
\
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Entonces.......QOQQ
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Son malas si no se
usan correctamente
SINO se limitan las
horas de uso para el
OCIO O las
Interacciones en las
redes sociales, sl No
SOMOS conscientes de
SU repercusion,....

Son buenas porgue
obtenemaos
informacion rapido,
permiten estar

conectados con €l
mundo vy las personas,

hacen que nuestro
vida sea mas facill,.....




Obtencion
de

Informacion

)

Tiempo de
Conexion

N\ \
= European Action I I‘ ‘ C F R

‘\ on Drugs EAD)y A CORUKA

-~

\

~

Amenazas

en las redes

sociales
/




TIEMPO DE CONEXION

La media de tiempo diaria que pasamos navegando es de 246 minutos.

Si miramos el uso de Internet, vemos que son un 92% aquellos que usan Internet a
diario, y un 6% los que lo usan al menos una vez por semana.

Revisar el correo electronico y las busquedas en la red son las principales tareas que
realizan los espanoles desde el teléfono movil.

En promedio, los usuarios tienen S redes sociales y estan usando de forma activa 2.7
de ellas.

El promedio de seguidores en las redes para adolescentes, supera las 400 personas.

De los 46,38 millones de personas, aproximadamente hay un 85% de usuarios de

Internet y un 58% de usuarios de redes sociales. Ojo, en cambio, el uso de moviles

alcanza una cifra bastante mayor, el 80%. Es decir, 4 de cada S personas es (usuario
e un movil.
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21.8.2015 TEMA: DESENGANCHARSE DE LA REALIDAD FARO/ C.DA COL

” PUES:
“SQUE TAL EL DIA?" BIEN.

“SJOUE TAL TUS AMIGOS?” BIEN.
“SQUE VAS A HACER

] ESTA TARDE?" NO SE.
SQUE QUIERE j ‘SQUIERES QUE

BIEN, BIEN, NO SE, NO

DECIR ESO? HAGAMOS ALGO?" NO.

45 /Dagd. = ; = = ;E}DEVEGADESSEMBLAQELAvaREALEsWAMdEsm

www.e-faro.info QUE ENS DISTREU DE LA NOSTRA VERITABLE VIDA VIRTUAL.
© You =9
a9\ Mo A VECES PARECE QUE LA VIDA REAL ES UNA MOLESTIA file
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Seguramente en vuestras
casas teneis alguno de
estos juegos ........
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¢PARA QUE EDAD
ESTAN PERMITIDOS?

¢QUE SIGNIFICAN
LOS SIMBOLOS?
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2%y~ LA ACLAMADA TRILOGIA ~oasaese -

ASSASSIN’S CREED® Il ASSASSIN’S CREED® LA HERMANDAD ASSASSIN’S CREED® REVELATIONS
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RATING PENBING

CONTINT RATID BY

SRB

BUNGIE.. ACTIVSioN

Online Interactions Ne*
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A saber la
clasificacion de los
juegos segun distintas
hormativas, ..
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SISTEMA EUROPEO DE CLASIFICACION
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Discriminacion
El juego contiene representaciones de, o
material que puede Favorecer, la discriminacion.

Drogas
El juego hace referencia o muestra el uso de
drogas

Miedo
El juego puede asustar o dar miedo a nifios

Lenguaje soez
El juego contiene palabrotas

SeXxo

El juego contiene representacdones de
desnudez o)y comportamientos sexuales o
referencias sexuales

Yiolencia
El juego contiene representacionss violentas
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COMTENT RATED BY
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EVERYONE

CONMTINT RATED BY
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ADLLTS ONLY 18+
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Simbolos de clasificacion ESRB

INFANCIATEMPRANA
Los titulos con clasificacion EC (infancia temprana) tienen contenido
que puede ser adecuado para nifios de 3 o mas anos de edad. Los
titulos de esta categoria no contienen material alguno que los padres
puedan considerar inapropiado.

PARA TODOS
Los titulos con clasificacidn E (para todos) tienen contenido que puede
ser adecuado para personas de 6§ o mas afios de edad. Los titulos de
esta categoria pueden contener dibujos animados, violencia de fantasia
O violencia moderada o uso poco frecuente de lenguaje moderado.

TODOS LOS MAYORES DE 10+
Los titulos con clasificacidn E10+ (Para personas mayores de 10 afos)
tienen contenido que puede ser adecuado para personas de 10 o mas
afios de edad. Los titulos de esta categoria pueden contener mas
dibujos animados, violencia de fantasia o violencia moderada, lenguaje
moderado y/o temas sugerentes minimos.

ADOLESCENTES
Los titulos con clasificacion T (adolescentes) tienen contenido que
puede ser adecuado para personas de 13 o mas afos de edad. Los
titulos de esta categoria pueden contener violencia, temas sugerentes,
humor crudo, escenas de sangre leves, apuestas simuladas y/o uso
poco frecuente de lenguaje fuerte.

ADULTOS 17+
Los titulos con clasificacidon M (adultos) tienen contenido que puede ser
adecuado para personas de 17 o mas anos de edad. Los titulos de esta
categoria pueden contener violencia intensa, sangre en exceso,
contenido sexual y/o lenguaje fuerte.

SOLO PARA ADULTOS DE 18+
Los titulos con clasificacidn AO (sdlo adultos) tienen contenido que
puede ser adecuado para personas de 18 o mas afios de edad. Los
titulos de esta categoria pueden incluir escenas prolongadas de
violencia intensa y/o contenido sexual grafico y de desnudez.

CON CLASIFICACION PENDIENTE
El titulo con clasificacidn RP (clasificacidn pendiente) ha sido
presentado ante la ESRB y espera una clasificacidon final. (Este simbolo
aparece sdlo en las publicidades antes del lanzamiento de un juego).



8.7.2017 TEMA: EL OCIO DIGITAL LO INVADE TODO FARO/ C.DA COL
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DE 5 A 8 NADA DE
MOVILES NI TABLETS.

HAZ ALGUNA
OTRA COSA
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REDES SOCIALES
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éQUE SON LAS REDES SOCIALES?

- Una red social es una estructura
social en donde hay individuos que
se encuentran relacionados entre
Si.

- Las relaciones pueden ser de
distinto tipo, como intercambios de
informacion, amistad, entre otros.

-+ Se usa también como medio para
. la interaccion entre diferentes
como chats, foros, juegos en linea,
\blogs etcétera ..
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Reencuentro con antiguos amigosy
conocidos.
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COMPARTIR MOMENTOS ESPECIALES CON LAS
PERSONAS CERCANAS A NUESTRAS VIDAS.
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CONECTAN GENTE SIN
IMPORTAR LA DISTANCIA.
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LA COMUNICACION PUEDE SER
EN TIEMPO REAL.
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COMPARTIR VIDEOS, FOTOS, MUSCIA, DOCUMENTOS

DE TRABAJO, ETC CON NUESTROS AMIGOS Y
FAMILIARES
' .‘.,)' i —_— T
. ' < g = ::_: i
. ooopopoooo b 2
alslolrFlainiafkic g
.- — agaqmamm - TS ——— (=13 -
' T v
" Para: lali <lsi@hotmad. coen>
' Podria mirar el documento con los datos para el
trabajo?
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Cancelar {Alt+0)
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IDENTIDAD
DIGITAL
| ES | |
FACIL DE
MANIPULAR VIRTUAL
.62
o - INTERNET
| @ | |
REDES CORREO
SOCIALES ELECTRONICO
\ FACEBOOK
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Technorati

(3
BROrRDE

Google Talk Stumble Upon

Linkedin Tumblir Twitter

0 8 €

Mobile Me viddler

Vvimeo

virb Windows

K

Netvibes

+]

o
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TIPOS DE REDES SOCIALES f
n Facebook =s ®® Flickr 1) p  Posterous ) Reddit
=3 i@ Friendfeed ._ Gamespot § RSS - Skype
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11.7.2013 TEMA: LA ADICCION DE LOS PEQUENOS A LAS PANTALLAS FARO/ C.DA COL

TS BON PARE ES AQUELL QUE PASSA

NIROS, LOS PONES DELANTE DE e e

UNA PANTALLA Y SE PUEDEN

PASAR HORAS L | & »

=AY é{ WWW.e-1aro.inio BUEN PADRE ES AQUEL QUE PASA CON SU HIJO EL 10 POR CIENTO DEL TIEMPO
‘European www.facebook.com/farohumor ~ QUE EL NINO DEDICA A LA TELE
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CIBERBULLYING
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Ciberbullying

Es una agresion psicologica, sostenida y repetida en el tiempo, perpetrada por uno o varios individuos
contra otros, utilizando para ello las NUEVAS TECNOLOGIAS.

Se ve favorecido por:

« El supuesto anonimato que da internet (FALSO).

* No tener que ver el daifho que causan ni
enfrentarse directamente a la victima.

 No arriesgarse a una posible respuesta
fisica de la victima.

e La ausencia de vigilancia por parte de
un adulto.

Requiere poco esfuerzo: solo un “click”.
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Colgar en Internet una imagen comprometida datos
delicados, cosas que pueden perjudicar o avergonzar a la
victima y darlo a conocer en su entorno de relaciones.

Crear un perfil o espacio falso en nombre de la victima, en
redes sociales o foros, donde se escriban a modo de
confesiones en primera persona determinados
acontecimientos personales, demandas explicitas de
contactos sexuales...

Dejar comentarios ofensivos en foros o participar
agresivamente en chats haciéndose pasar por la victima de
manera que las reacciones vayan posteriormente dirigidas
a quien ha sufrido la usurpacion de personalidad.

Enviar mensajes amenazantes por e-mail o SMS, perseguir
y acechar a la victima en los lugares de Internet en los se
relaciona de manera habitual provocandole una sensacion
de completo agobio.
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- Al estar basado en las TIC se extiende mucho
mas alla del ambito escolar y puede
aparecer en cualguier momento y a cualquier
hora.

- Se difunde de forma muy rapida

- Puede prolongarse durante mas tiempo, ya
gque una vez que se publica un contenido en
Internet, perdemos el control sobre el mismo.

Identificar al agresor puede ser
complicado o acarear el empleo de mucho
tiempo y recursos. Aumenta el sentimiento de
indefension de la victima.

Muchas veces el perfil de los protagonistas
" (victimas y agresores) no se ajusta al que se
produce en el acoso escolar, ya que chicos que
no se atrevian a comportarse mal con un
companero cara a cara, lo hace mediante las

\ nuevas t%r[lglﬁ;l'as.
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ALGUNAS IDEAS QUE LO PERPETUAN

CENTROS:

“Solo era una broma”; “Ha sido un accidente”; “Solo lo habia

[/AE\Y

tomado prestado”, “Si cuentas algo eres un chivato”, “"Seguro que
algo ha hecho y se lo merece”...

n”m \

“En mi centro no existe bullying”, ™ A cualquier problema le llaman acoso escolar”, “Si estuviera sufriendo
acoso nos habriamos dado cuenta”...

EN LA FAMILIA:
“Ta no hagas caso”, "Tienes que aprender a defenderte por ti mismo”; “Si te pegan, tu pega”...
EN LA SOCIEDAD:

" Nosotros lo sufrimos también y aqui estamos”, “Es un chico demasiado sensible”, “Es cosa de chiquillos,

nm \\

es normal, no es para tanto”, “Algo habra hecho, que espabile, eso le hara fuerte”
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10 CONSEJOS CONTRA EL CIBERBULLYING

. No contestes a las provocaciones,
ignoralas. Cuenta hasta cien y piensa
en otra cosa.

. Comportate con educacion en la
Red.

o Si te molestan, abandona la
conexion y pide ayuda.

- No facilites datos personales. Te
sentiras mas protegido/a.

. No hagas en la Red lo que no harias
\ a la cara.

European Action
\\‘ on Drugs EAD) I I‘ ‘

- Advierte a quien abusa de que esta
cometiendo un delito.

- Si te acosan, guarda las pruebas.
- Cuando te molesten al usar un servicio
online, pide ayuda a su gestor/a.
- No pienses que estas del todo
seguro/a al otro lado de la pantalla.
- Si hay amenazas graves pide ayuda

con urgencia.
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http://www.google.com/url?q=http://www.privacidad-online.net/&sa=D&sntz=1&usg=AFrqEzeHKJdsD1cmka5sI4WfCU8H6WN43w

GROOMING

(jué bueno!
(j0 tambien
tengo 11 afos...
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- El grooming de menores en Internet es un
fenomeno que podriamos traducir
como engatusamiento y que se utiliza para
describir las practicas online de ciertos
adultos para ganarse la confianza de un (o
una) menor fingiendo empatia, carino, etc.
con fines de satisfaccion sexual (como
minimo, y casi siempre, obtener imagenes
del/a menor desnhudo/a o realizando actos
sexuales).

~ (Hola, soyun ™
\ niflo como ti !

- Por tanto esta muy relacionado con la
pederastia y la pornografia infantil en
- Internet. De hecho el grooming es en
muchas ocasiones la antesala de un abuso

sexual. | |
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CONSEJOS CONTRA EL GROOMING

- No proporcionar imagenes o informaciones
comprometedoras a nadie.

- Evitar el robo imagenes, para lo cual se
debe preservar la seguridad del equipo
informatico y la confidencialidad de las
contrasenas.

- Mantener una actitud proactiva respecto a
la privacidad.

- No ceder al chantaje.

European Action
\\‘ on Drugs EAD)
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- Pedir ayuda

- Buscar y recopilar las pruebas de la
actividad delictiva: capturas de pantalla,
conversaciones, mensajes... todo aquello
que pueda demostrar las acciones del :
depredador o dar pistas sobre.

- Formular una denuncia.
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http://www.privacidad-online.net/

SEXTING
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Es el envio de

!

E

contenidos eroticos
o pornograficos
propios O ajenos,
por medio de
teléfonos moviles o
internet.
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- Chantaje

PELIGROS DEL SEXTING ‘
- Utilizacion de imagenes
comprometidas en tu contra
. “Sextorsion”:se chantajea a una
persona por medio de una imagen de
si misma desnuda que ha compartido
a través de Internet mediante sexting.
La victima es posteriormente
~ coaccionada para tener relaciones
& sexuales con el/la chantajista, para
producir pornografia u otras acciones.
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CONSEJOS DEL SEXTING

- NUNCA facilitar fotos comprometidas a NADIE.

- Proteger nuestros equipos para mantenerlos libres de
hackers.

L
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USURPACION DE IDENTIDAD




¢ QUE ES LA URSUPACION DE INDENTIDAD?

- Las dos formas principales de usurpacion son:

- Entrar en la cuenta de otra persona para recabar informacion
personal como fotos (suele desencadenar en sextorsion),
desprestigiar a la otra persona (casos de ciberbullying), amenazas,
robo de informacion, borrado de datos, etc...

- Crear una cuenta haciéndose pasar por otra persona, es un caso muy
frecuente para suplantar a gente famosa.

AN -
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CONSEJOS PARA EVITAR LA USURPACION DE
IDENTIDAD.

- Nunca des tus contrasenas a NADIE. Y evita que cuando las introduzcas te
miren.

- Utiliza contrasenas seguras.

- Gestiona correctamente las sesiones (sobre todo en ordenadores publicos):
- - No almacenes las contrasenas.
- -Cierra las sesiones.

- Si descubres que han entrado a tu cuenta, cambia rapido la contraseiia. Si
ya no puedes, denuncialo.

- Si alguien se hace pasar por ti creando una cuenta similar a la tuya:
\ deniincialo. .
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que se les niegue el acceso!
- Hay una solucion a cada riesgo en la Red
- Habla con los expertos jtus ninosy jovenes!
- Prometer que no reaccionaras de forma exagerada

- Buena comunicacion

\ . Una vida fuera de la Red
\
2 I 0| EER

) A CORUNA D
b o - Y N W U ‘A§

Primero...qué Debes Hacer
- No tengas miedo
- iEl Unico gran riesgo que existe en relacion con Internet y los ninos es



- Todo lo que acontece en la red influye en la vida real.
- INTERNET vy la VIDA REAL son mundos interconectados.

- SIEMPRE debemos pensar en los peligros que nos rodean.

AN

‘European Action I I‘ ‘ C F R .
T oo ) — A CORUNA <
b - Y N W U ‘A§

CONCLUSION:
- Responsables de nuestros actos.
- Debemos de ensenarles a ser criticos con la informacion recibida.
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3.11.2016 TEMA: LA DIFICULTAD DE EDUCAR A LOS HIJOS. FARO/ C.DA COL

AY, MADRE, NO SE
COMO EDUCAR A
LA NINA, Y MIRA QUE
ME HE LEIDO LIBROS

TOMA ESTE
OTRO LIBRO

B

SUN
OlCCIONARIO’

BUSCA EN LA .
PAGINA 365, LA
NOVENA PALABRA,
,,ou DICE?

YA LO
TIENES

L

A LOS PADRES LES
FALTA TEMPO Y
LES SOBRAN SES
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ES IMPORTANTE
PONER LIiMITES
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GAME OVER

FLERZ=E IMN=ERT COIRN

o.susacasa@aseduc.es
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