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] CFR - Centro de Formacién e Recursos en Ourense

&6 Formacién de profesorado en activo de la Conselleria de Educacion,
Universidad y Formacién Profesional. Areas: infantil y primaria, cientifico y
tecnolégica, artistica y deportiva, lenguas extranjeras, lingiiistica y social,
organizacion escolar y diversidad, formacion profesional, tecnologias de la
informacioén, efc.
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De lunes a jueves de 2:00 a 14:00 y de 16:00 a 20:00. Viernes de 2:00 a 14:00.

988 241533

www.edu.xunta.gal/portal/cfrourense
a cfr.ourense@edu.xunta.gal (Enviaremail a]
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LAS LEYES EN ESPANA

* Ley Organica 10/1995, de 23 de noviembre, del Cédigo Penal.
* MENOR de la edad DE 14 afos inimputable

Segun el Articulo 3 de la Ley 5/2000 reguladora de la
responsabilidad penal del menor, cuando el autor de un supuesto
delito sea menor de 14 ainos, no se le exigira esa
responsabilidad.

 REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEQO Y DEL CONSEJO de 27 de abril de 2016
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos)

 LOPDGDD - Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales.

 Menor CON 14 anos puede decidir que hacer con sus datos.

Tras la publicacion de la Ley 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos
digitales, en el articulo 7 se establece que el tratamiento de los
datos personales de un menor de edad unicamente podra
fundarse en su consentimiento cuando sea mayor de catorce
anos.



https://www.boe.es/buscar/act.php?id=BOE-A-1995-25444

LAS LEYES EN ESPANA

El Cddigo Civil indica que los menores entre 14 y 18 afios son
libres para administrar el uso de su propio telefono movil,
mientras que la Constitucion Espaiola reconoce que tienen
derecho al respeto de su intimidad, propia imagen y secreto de

las comunicaciones cuando lo utilizan. 19 mar 2019

El control paterno del
teléfono movil

El control parental se hace mas complicado cuando los

nifios estrenan movil a partir de los 8 afios puesto que
desde ese momento los menores acceden a las redes

sociales.

El Cédigo Civil indica que los menores entre 14 y 18 afios son libres para administrar el uso de su propio

teléfono maovil; mientras que la Constitucion Espafiola reconoce que tienen derecho al respeto de su

intimidad, propia imagen y secreto de las comunicaciones cuando lo utilizan.

erita.com/2019/03/2

https://abogadosiurisem

5/revisa r-telefono-hijos/



https://abogadosiurisemerita.com/2019/03/25/revisar-telefono-hijos/
https://abogadosiurisemerita.com/2019/03/25/revisar-telefono-hijos/

Asimismo, la Ley Organica 1/1996 de proteccidn juridica del menor indica que:
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De contrario, la patria potestad que ejercen los padres, desde el nacimiento del hijo hasta los 18 afos,

obliga a los padres a actuar siempre en interés de los menores, por lo que es necesario encontrar el

equilibrio entre ambas actuaciones.

¢Es correcto revisar los mensajes que nuestros
hijos mandan y reciben a traves de internet?

Muchos padres lo hacen y lo reconocen, otros, que también lo hacen, prefieren no confesarlo. Sin
embargo, con la ley en la mano no se podria revisar los mensajes de los hijos, SALWVO que haya

sospechas de que nuestro hijo esté en peligro.

Si bien los menores de edad tienen derecho a que se respeten sus decisiones y a que nadie intervenga

sus comunicaciones, la realidad es que no son los uUnicos responsables de las consecuencias

negativas que de ello puedan derivarse. Y si sus tutores son responsables de velar por su seguridad, y
quienes van a tener que hacer frente a una responsabilidad “objetiva” (art. 1902 CC) econémica por los

dafios que causen (especificamente, si el resultado es la comision de un delito), lo lIégico es que se les

reconozca capacidad suficiente para evitarlo.



No son pocos los casos en los que, en el marco de una pareja divorciada, un progenitor revisa los
whatsapp que envia el menor al otro y la situacién termina en los Tribunales por descubrimiento de

secretos y vulneracion de la intimidad de los pequefios.

Pues bien, incluso en este caso, son muchos los Juzgados y Tribunales que consideran que el
desarrollo de las redes sociales como también lo es el Whatsapp ‘“requiere atencion y vigilancia de los
progenitores para preservar la indemnidad de los menores” y, aun cuando, existe una separacion de los

progenitores, ambos mantienen la patria potestad de los hijos que les obliga a velar por su bienestar.

En definitiva, el control de los teléfonos méviles de los menores por parte de
sus padres es una cuestion controvertida por la afectacion de la intimidad que
puede conllevar, aunque por el momento los jueces se inclinan por considerarlo
una facultad inherente al ejercicio de la patria potestad y a la obligacién de
velar por los hijos y procurarles una formacion integral, como establece el
Caodigo Civil.



EDAD RECOMENDADA PARA DAR EL PRIMER TELEFONO MOVIL A UN
NINO

Redmi 9A

]_ ; ESTO SON ORDENADORES DE
ESTO SON TELEFONOS MOVILES  1BoLSILLO CON ACCESO A INTERNET

. _ No gon dispositivos recomendables en menores de 12-14
Pueden ser usadog por nifios a partir de 7 u 8 anos para afiog ya que carecen de la madurez necesaria para hacer

comunicarge i e quedan solog, hacen algun recado, etc. un uso racional y regular su conducta en redes

https://es.aliexpress.com/item/4000458188679.htmI?spm=a2g0o.productlist.main.3.46e526aeUrXDfi&algo_pvid
=a9dc6760-9409-400c-8021-c1261e80e625&algo_exp_id=a9dc6760-9409-400c-8021-c1261e80e625-
1&pdp_ext_f=%7B%22sku_id%22%3A%2210000001861671560%22%7D&pdp_npi=3%40dis%21EUR%2152.89%2
144.96%21%21%21%21%21%402145280e16792227263792674d06eb%2110000001861671560%21sea%21ES%2
10&curPagelogUid=NEZy1lqbGmP13




RGPD / LOPDGDD

Lo qué dice la Ley en Espana EDAD MINIMA
Aunque el Reglamento Europeo establece que la edad g

minima para tener una cuenta de Redes Sociales son los
16 anos, esta permitido que los Estados Miembro
establezcan cualquier limite de edad a partir de los 13.

;Cual es la edad para que los menores puedan prestar
consentimiento para tratar sus datos personales?

— (f) (¥) (©®) (in) (=

Tras la publicacion de la Ley 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales, en el articulo 7 se establece que el tratamiento de los datos personales de un menor de
edad Unicamente podra fundarse en su consentimiento cuando sea mayor de catorce afios.

Se exceptlan los supuestos en que la ley exija la asistencia de los titulares de la patria potestad o tutela para la
celebracion del acto o negocio juridico en cuyo contexto se recaba el consentimiento para el tratamiento.

El tratamiento de los datos de los menores de catorce afios, fundado en el consentimiento, solo sera licito si

consta el del titular de la patria potestad o tutela.
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NOTICIAS DE INTERES



= "_’rfE"l’E"g:l‘:gs LOULTIMO ESPANA LOCAL SOCIEDAD ECONOMIA INTERNACIONAL SALUD EL TIEMPO HOY DEPORTES MAS v

Cuatro alumnos de un instituto de formacion profesional de Maceda (Ourense)
estan siendo investigados por, supuestamente y junto a otro individuo ajeno al
centro, entrar de manera ilegal en las cuentas bancarias y correo

turcos
favoritos,

Tus dramas 'S - " P —— electronico de uno de los docentes.

en un nuevo

espacio. : | — a Se cree que los sospechosos, entre los que hay cuatro menores de edad,

Por 3€

of mas s ors =) TS = e emplearon la red interna del centro para acceder de manera irregular a

abonado de
mitele #ws

las cuentas, tal y como ha informado la Guardia Civil y ha recogido Europa

Atrévete

a vivirlo. > = & Press. Del mismo modo, usaron para lo anterior ordenadores del propio centro
» = " P v equipos ajenos. Por todo esto, a los cinco investigados se les imputa un

delito contra la intimidad, derecho a la propia imagen e inviolabilidad del
domicilio.

Los investigados ingresaron en las cuentas, tanto privadas como profesionales, del profesor EUROPA PRESS

* Se trata de cuatro alumnos de un instituto de formacion profesional de la Las dlligEHC]HS instruidas fueron remitidas al ]llZngﬂ de Instruccién de

localidad ourensana de Maceda Guardia de Ourense (Ourense), asi como a la Fiscalia de Menores de la

* Todos ellos son alumnos del centro, excepto un quinto individuo, mayor de Audiencia Provincial de Qurense (GUIEHSE}
edad y amigo de uno de los menores .

* Accedieron a las cuentas de su profesor a través de ordenadores del




¢Quée importancia le dais a la Seguridad?

ALJARAFE

Detenido un menor que hackeo el correo
electréonico de su profesora

* El adolescente, de 17 afios y alumno de un instituto de Gines, se hizo asi con los examenes
* Accidente de trafico en la A-49 a la altura de Almensilla

La Guardia Civil de Mairena del Aljarafe ha detenido a un adolescente de 17 anos por
hackear la cuenta de correo electronico de su profesora y apoderarse de
documentos oficiales de ésta, como examenes de evaluaciones continuas y
recuperaciones. Segun informo este sabado el instituto armado, |a investigacion se
inicio a principios de abril.

! La denuncia que motivaba el inicio de las pesquisas la puso una profesora de un

§ | instituto de educacion secundaria de Gines. La docente informaba que un dispositivo
h no autorizado habia logrado entrar en su cuenta de correo corporativo, y habia

estado accediendo a una gran cantidad de archivos y documentos.




¢Quée importancia le dais a la Seguridad?

21 meses de prision para los dos estudiantes de la UPV
acusados de hackear a 40 profesores y cambiar sus notas

Los dos estudiantes de Universitat Politécnica de Valéncia que en abril de 2018

fueron detenidos por acceder de forma ilegal al sistema informatico de la

institucion educativa para subirse las notas han aceptado sendas penas de 21

meses y un dia de prision por estos hechos y sendas multas de 1.620 euros.

Ambos universitarios se enfrentaban a una condena de 3 afios de prision y
multas a partir de 3.000 euros por un delito continuado de falsedad en concurso
con otro continuado también de revelacion de secretos, hechos que han

reconocido.




¢Quée importancia le dais a la Seguridad?

EDUCACION >

Investigados dos alumnos de un instituto gallego
por ‘hackear’ los ordenadores de los profesores

Instalaron un 'sotfware' para acceder a las contrasefias de los correos electrénicos
de los docentes

ELISA LOIS
Pontevedra - 02 MAR 2019 - 18:18 CET

© f v $ 20

& Santander

Cuenta

Online

Dos alumnos del instituto Manuel Garcia Barros de la localidad
de A Estrada (Pontevedra) son investigados por un juzgado tras
ser denunciados por haber instalado un software que daba
acceso a las contrasefias de los correos electréonicos de los
profesores y demas servicios tecleados en los ordenadores del
centro.

La investigacion arranco en marzo de 2017 por la Policia Judicial
cuando fueron detectadas anomalias en las terminales. El
coordinador docente de Tecnologias de la Informacion y la
Comunicacion del instituto fue uno de los primeros en
percatarse de que alguien extrano habia accedido a su ordenador
y habia modificado un documento. Luego, otros profesores
observaron extranas coincidencias en exdamenes de alumnos que
cursan el ultimo afio de instituto donde se copiaban al dedillo las
respuestas, incluso también los fallos.

Asi comenz6 la direccion del instituto Garcia Barros a descubrir
el hackeo de las cuentas privadas del correo electronico de los
profesores y puso una denuncia ante la Guardia Civil que
investigd a ocho alumnos supuestamente implicados en los
hechos.



o Wos de Galicia

Lee sin limites todas las noticias m

OURENSE

Investigadas dos jovenes por acoso
en Instagram

LA VOzZ

OURENSE/ LA VOZ

Time for a break?

S Tehea few deep breaths

[ write own what you're thinking

ﬂ Listen 15 your Lavorite song

o s $= 00 sometting on your 1o-do kst

20 minutes

10 minutes

Enviaban continuos mensajes dirigidos a una vecina de
Esgos, de la que publicaron conversaciones privadas en
redes sociales, segun la denunciante

23 mar 2023 . Actualizado a las 05:00 h.

Comentar - 0

© &8 f X

os jovenes de 23 afos de Ourense estan investigadas como
D presuntas autoras de los delitos de coacciones y revelaciéon
de secretos, de los que fue victima una vecina de Esgos. Esta
denuncio ante la Guardia Civil que dos perfiles de Instagram
publicaban continuos mensajes hacia ella y conversaciones
privadas en redes sociales. El equipo @Ourense descubrié a las
sospechosas.

A ambas se les atribuyen supuestos delitos de coacciones
(stalking u hostigamiento) y de revelacion de secretos por
particular. La investigacion se inicio a partir de la denuncia de la
afectada en el cuartel de la Guardia Civil de Esgos. Las supuestas
autoras, de iniciales A. A. C. y P.fL. F. son de Ourense y ambas
tienen 23 anos, tendran que dar explicaciones en el juzgado, pues
las diligencias de investigacion se depositaron en la sede judicial de
guardia en Ourense.



¢Como se puede gestionar la seguridad?

B Tododisca

Multa de 4.000 euros

por afiadir a un grupo

de WhatsApp sin consentimiento

Hasta ahora pocas habian
sido las denuncias en la
aplicacion de . En tercer lugar, la AEPD ha multado al club con otros 1.00. ..

Hace 2 dias

I Los Replicantes

WhatsApp: la multa a
la que te enfrentas por
afiadir a alguien ...

La joven presentd su
denuncia después de que
su nimero de teléfono .. acceder al grupo de WhatsApp en el que se enco. .

Hace 1 dia



¢CoOmo se puede gestionar la seguridad?

E Expansion

Multa de 4.000 euros
por enviar un correo
comercial a mas de 400 personas sin autorizacion ni copia...

mecanico a recibir una
multa de 4 000 euros por
parte de la Agencia Espanola de Proteccion de Datos (AEPD), tras tramitar. ..

Hace 1 mes



Cuidado con lo que hace tu hijo en redes
sociales, los padres pueden ser
multados con hasta10.000 euros

Hablamos de una multa administrativa, mas alla del posible
delito que la Justicia pueda decidir que ocurre

0G0

Sancion de hasta 10.000 euros, abonada por los padres. La Agencia
Espanola de Proteccion de Datos (AEPD) es la encargada de monitorizar
las denuncias que se realizan sobre determinados comentarios en
internet. Fue en 2022 cuando se aplico por primera vez en Espana una
multa administrafiva a un padre por los mensajes que habia enviado su
hijo.

"Fue a un joven de 16 anos que extorsionaba a una chica de 13 anos que le
envio en un principio contenido intimo voluntariamente, pero luego el
infractor le amenazo6 y obligé a mandarle mas bajo la amenaza de que las

@ publicaria”, explica a 20Minutos Mar Espaiia, directora de la AEPD. Por

aquel caso fue multado con 5.000 euros, aunque las multas por estos casos
pueden alcanzar hasta los 10.000 euros.

Los padres tienen responsabilidad subsidiaria. El Codigo Civil recoge

este concepto en su articulo 61: "Cuando el responsable de los hechos

cometidos sea un menor de dieciocho anos, responderan solidariamente
con €l de los danos y perjuicios causados sus padres, tutores, acogedores y
guardadores legales o de hecho, por este orden. Cuando éstos no hubieren
favorecido la conducta del menor con dolo o negligencia grave, su
responsabilidad podra ser moderada por el Juez segtin los casos".

Esto abre la puerta a multar a los padres del infractor que envia o graba
algo sin consentimiento, pero también a los padres de los menores que
ayudan a difundir esos mensajes delictivos.

"Es lo mismo que cuando les dejamos un coche. Les damos pautas (no
bebas, ten cuidado que puedes matar a alguien), pues cuando damos un
movil a nuestros hijos hay que decirles que hay consecuencias', exponen
desde la AEPD.



CONSEJO CONTRASENA SEGURA

1. Frases largas de 12 caracteres como minimo.

2. Letras de canciones o poemas favoritos.

3. Una cita de un libro o una novela.

4. Palabras que tengan sentido para ti, pero no para alguien mas.

5. Abreviaturas o juegos de palabras.



NIVEL ALCANCE CONTROL

A

¢Como se puede gestionar la seguridad?

PRO/TEC

PRO/TEC

Gestion de contrasefas

Defines un sistema de gestion de contrasenas
avanzado que contempla todos los aspectos relativos a
su ciclo de vida.

Técnicas de autenticacion externas

Consideras la utilizacion de sistemas de autenticacion
externos descentralizados.

O

TEC

Herramientas para garantizar la seguridad de las
contrasefnas

Te ayudas de técnicas y herramientas informaticas para
garantizar la seguridad de las contrasefas.

TEC

No utilizar las contrasefas por defecto
Cambias las contrasefias que vienen incluidas por
defecto para el acceso a aplicaciones y sistemas.

TEC

Doble factor para servicios criticos
Incorporas sistemas de autenticacion multifactor en los
accesos a servicios con informacion muy sensible.

PER

No compartir las contrasefias con nadie
Mantienes en secreto tus claves y evitas compartirlas.

PER

Las contrasefias deben de ser robustas
Generas tus contrasefias teniendo en cuenta su
fortaleza.

PER

PER

No utilizar la misma contrasefia para servicios
diferentes

Te aseguras de elegir distintas contrasefias para cada
uno de los servicios que utilizas.

Cambiar las contrasefas peridodicamente

Haces que se modifiqguen las contrasefias cada

https://www.security.org/how-secure-is-my-password/

https://haveibeenpwned.com/

MOVILES: Siempre BIOMETRIA y factor Doble
Autentificacion.
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https://www.security.org/how-secure-is-my-password/
https://haveibeenpwned.com/

¢Como se puede gestionar la seguridad?

P ECTO

N Acceso al espazoProfese

— = ; En internet “esta todo”... no solo
una Guia para profesores
En el caso de que prefiera acceder por medio del usuario y contraseina del itambién para

correo de la Conselleria debe seguir los siguientes pasos: ciberdelincuentes!

https://www.edu.xunta.gal » proxecto-abalar» faq» co... ¥

XUNTR
i oe GALCIA Espazo Abalar

Seleccione la opcion de usuario vy ¢ Coémo puedo acceder al servicio espacio Profesores?

contrasena - El acceso al servicio espacio Profesores se realiza a través del portal espazoAbalar en la

siguiente direccion: http://www.edu.xunta.es/espazoAbalar/.

Otras personas también buscan

......... et : ! edu xunta edu xunta correo

i Introduzca su usuario y contrasefa [ Jrmsoue -

? Pulse el botén Entrar 7

edu xunta contausuario edu xunta xade

abalar xunta edu xunta datos persoais




¢Como se puede gestionar la seguridad?

ADAPTACION DA PROGRAMACION LINGUA CASTELA

Séb, 05/16/2020 - 21:38 — COORD.TIC
& 5 adxuntos

MATERIAIS A TRABALLAR PROFESORAS_

Lun, 03/16/2020 - 16110 — COORD.TIC

MATERIAIS A TRABALLAR

ey
[ @gmail.con
[ e@gmail.com

O alumnado de Latin de 4° de ESO e de 4° de ESO (A) de Lingua castela e
literatura, utilizan CLASSROON, plataforma coa que a profesora esta en
contacto constante cos seus alumnos para enviar/recibir tarefas, plantexar
dubidas e adxuntar enlaces a paxinas web.

&7 28 adxuntos

Profesora de Lengua Castellana

Imparte clases de Lengua e Literatura Castellana en
secundaria, é responsable da Biblioteca, do Plan

Lector e do Club de Lectura no que participan
alumnos e profesores do CPIh ﬁ (11) _ %

En internet “esta todo”... Incluso
una Guias para profesores y
iiipara ciberdelincuentes!!!.

MATERIAIS A TRABALLAR - I @gmail.com

Lun, 03/16/2020 - 10:12 — COORD.TIC

MATERIAIS A TRABALLAR

PROFESOR

Subiranse os contidos paulatinamente para ir traballando estas semanas.
& 17 adxuntos

RESUMO PROGRAMACION PLASTICA

Mar, 11/06/2018 - 10.40 — COORD.TIC
& blogue de COORD.TIC @ #” 1 adxunto




Busca y encuentra informacion sobre cualquier persona en Espana

Nombre/s

Nombre

1° Apellido

1° Apellido

2° Apellido

2° Apellido

DNI (opcional)

DN
U

N

(Opcional)

TuEmal please_secure_your_ serversl6é NAY3qnoXTVCUYN6y2 b 2
Tu E-mai “ open please_secure_your_serversl7 e58bF5VtRAOSOU64§ a ﬂé &
open please_secure_your_ serversl8 EqYJV8-7TtSNnY88
AN yellow open please_secure_your_serversl9 B5grVQGARP-9efrYxc-mnw 1 0 283b 283b
Tu e-mail se mantiene privado. Lo pedimos para comunicarnos en relacion a tu solicitud ‘ yellow/open please sscuce your mscverélé b-phlessdianTCe-ak Lo 1 9 O ¢330 2830
’ . yellow open please_secure_your_serversl3 pB7d5fYPTSykxJxJuulluw 1 1 0 0 283b 283b
yellow open please_secure_your_ serversl4 dlEN9h6GRTePuaFfDQFS-g 1 1 0 0 283b 283b
yellow open please_secure_your_serversl5 FRz1lL-70RNaGEnMJ6xakIA 1 1 0 0 283b 283b
yellow open please_secure_your_ servers20 QWFrFbL3QPSNuCImtsmA5g 1 1 0 0 283b 283b
yellow open please_secure_your_serversl0 hyGgVQamQl-ila6HoB6WeQ 1 1 0 0 283b 283b
yellow open please_secure_your serversll t_ 822Ny2S7mOWxXHjlwxlQ 1 1 0 0 283b 283b
yellow open please_secure_your_servers8 C7CKvtgTSNmdUmL6uPVMeA 1 1 0 0 283b 283b
yellow open please_secure_your_ servers7 XPxlIaDCQOmapbR7J4oPyTg 1 1 0 0 283b 283b
yellow open please secure_your_servers9 GBL18pJ4SxaUXEtpryAE4Q 1 1 0 0 283b 283b
¢Qué incluye el Informe de una Persona? ¢Para qué te sirve? yellow open please secure your servers4 fayeNoCkSs6ihGV4 - wkw 1 1 0 0 283b 283b
yellow open please_secure_your_servers3 7Gb8kNcoTjO_AIdg8itUeg 1 1 0 0 283b 283b
Incluye la busqueda de: El informe te sirve para: yellow open please_secure_your_serversé GYYeD-H7QZCePWBFTQGFbg 1 1 0 0 283b 283b
yellow open please_secure_your_servers5 LBT-7MJLRhayVkjWwdNuU-Q 1 1 0 0 283b 283b
yellow open please_secure_your_ servers2 -w6i4XbaRBexLOnmBSAnsA 1 1 0 0 283b 283b
+ Datos de contacto e identificacién personal v Saber con quién estas por realizar una transaccién yellow open please_secure_your_ serversl f-h QJLFRkaK87KKV7gKVw 1 1 0 0 283b 283b

¥ Domicilios y Teléfonos vinculados ¥+ Conocer sus antecedentes comerciales

Ct comparitech

¥ NIF, DNl o NIE ¥" Prevenirte de fraudes

Report: 267 Million Phone Numbers & Facebook User IDs Exposed Online

¥ Profesién u Ocupacion v Actualizar datos de un cliente, proveedor, deudor o moroso

¥ Vinculaciones Comerciales y Financieras + Contactar a una persona por cualquier razén legitima

7 Cargos y Ditigentes de Empresas (notificaciones, emplazamientos, etc.)
¥ Blsqueda avanzada en todos los Boletines Oficiales iCuando te llega y cuéanto cuesta?
+ Boletin Oficial del Registro Mercantil - BORME — ¥ El costo es de sdlo 9 €
v Consulta al Registro Piblico Concursal v Recibiras el informe en menos de 24 horas.
¥ Sanciones de Trafico del tablén edictal

¥ Medios de Prensa

+ Participacién en Redes Sociales

¥ Registros de Defunciones

¥ Obituarios



https://www.security.org/how-secure-is-my-password/

https://password.kaspersky.com/es/ C,Y ESTO QUE ES?

SOURCE ALIGN

£ ElEspafiol

Roban 35 millones de

dolares usando un

algoritmo que clona la voz del director de la empresa

Para coordinar |a
operacion, se contratd a un
abogado llamado Martin Zelner para que, junto al gerente, pudieran compr..

Hace 1 dia

) ;Como hacer un DEEPFAKE de forma facil? Tutorial
ESPANOL (DeepFaceLab)

https://as.com/meristation/2020/ ¢S
07/29/betech/1596055393 5175 AN\
24.htm <X

¢Quién tiene la Base de Datos biométrica mas grande del mundo?



https://as.com/meristation/2020/07/29/betech/1596055393_517524.html
https://as.com/meristation/2020/07/29/betech/1596055393_517524.html
https://as.com/meristation/2020/07/29/betech/1596055393_517524.html
https://password.kaspersky.com/es/
https://password.kaspersky.com/es/

SEGURIDAD Y PRIVACIDAD

= El caso de los desnudos con IA de Almendralejo _ )
se dispara: 26 menores implicados y 21 chicas Bl Telecinco > ¢+ X
afectadas

La Fiscalia podra investigar penalmente a 21 adolescentes, ya que son mayores de 14
anos. Los otros cinco son inimputables

La app que usaron lo chicos de Badajoz para desnudar a las er 5
ninas cuesta 9 euros y se envia por redes sociales

Fecha de subida: 19 sept 2023

PoLICIA . Al v R \ La aplicacion que usaron los menores de Badajoz para desnudar a las ninas con inteligencia

CIONAL

artificial




iQUE BIEN! HAGO ALGO MAL'Y NO PASA
NADA...

La ley de responsabilidad penal del menor establece que los menores

de 14 son inimputables. Se entiende que las infracciones que suelen
cometer los nifios menores de 14 afnos son generalmente irrelevantes y

se establece que en los casos en los que generan alarma social, la
familia y la asistencia civil son suficientes. 14 aor 2023

En Espana los menores de 14 anos, no tienen responsabilidad penal. Sin
embargo, sus padres o tutores deberan hacer frente a una sancion
monetaria patrimonial.



EL JUEGO POR MENORES



¢Como se puede gestionar la seguridad?

Un menor ourensano apuesta la tarjeta de su padre
en un juego online
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La Guardia Civil lleva a cabo un plan director para
concienciar a los escolares sobre el uso de internet

Durante una de las charlas en institutos del Plan Director, una
iniciativa pensada para concienciar del peligro que puede causar un
uso inadecuado de las redes sociales, la Guardia Civil detecto un
hecho delictivo. Uno de los asistentes a la ponencia explicé a los
agentes del grupo Arroba -un equipo de ciberdelitos del Instituto
Armado- que, cuando jugaba una partida online de “Fortnite”, un
jugador aposto6 la numeracién y el pin de la tarjeta de su padre. Tras
perder, se realizaron en ella gastos por valor de 2.000 euros.

Por el momento, ya llevaron a cabo 200 charlas y se espera que este
ano superen las 300. Con esta actividad, ademas de hallar este tipo
de hechos delictivos, se previene de que los menores se conviertan
en victimas de abusos o0 acoso.



= La Regi‘n QURENSE  La adiccién a ap online se dispara entre los j&

OURENSE

APUESTAS

La adiccion a apuestas online se dispara entre los
jovenes ourensanos

La proliferacion de las maquinas en los bares de la ciudad y la
provincia es un hecho constatable. Las casas de apuestas no
ofrecen precisamente un apetitoso acuerdo economico a los bares.
"Nos dan un 1% de la recaudacion total, no llega ni para pagar &l
internet y la luz que consume”, aseguran en un bar de la ciudad.
Reconocen, eso si, que "hay mucha demanda® v que tener la
maquina "atrae a que vengan clientes a consumir, sobre todo los
dias de fitbol".

Casi uno de cada 10 menores de la provincia juega dinero
en la red y el 15% de atendidos en Vigo son ourensanos

El auge de |las casas de apuestas online y la proliferacion de
maquinas de estas empresas en los establecimientos hosteleros de
la provincia sin ningan tipo de control amenaza la convivencia en las
familias. La publicidad sin control de las apuestas deportivas, asi
comd |a facilidad de acceso a las distintas plataformas que se
ofrecen en internet preocupa a la sociedad, que ha exigido en las
ultimas semanas la remodelacion de la Lei do Xogo de Galicia.

Sportium, Bwin, Luckia, Codere....50n algunas de las casas de
apuestas online que también tienen presencia en distintos puntos
de |a provincia en tiendas fisicas. ¥ el bum parece imparable si no
se somete a un rigido control.

"Afecta a mas adolescentes de los que pensamos”, aseqgura Antonio
Rial Boubeta, profesor de la Universidad de Santiago de Compostela
experto en adicciones. De hecho, el analisis de |a unidad de
psicologia del consumidor de la USC apunta a que el 8,4% de los
menores de edad reconocer haber apostado online a juegos de azar
o eventos deportivos. Una cifra claramente en aumento, ya que en
2010 apenas suponia el 1,5% del total de los menores consultados.



Perfil del menor adicto a las apuestas deportivas en Espafia

Aunque en Espana las apuestas online de menores estan prohibidas, el estudio ‘Perfil de los
adolescentes jugadores de azar a través de internet’, realizado por los profesores de la Universitat
Oberta de Catalunya (UOC) Irene Montiel y José Ramén Ubieto, refleja que casi un 20% de los
adolescentes han apostado en linea antes de la mayoria de edad y una parte importante lo hace
habitualmente con el riesgo de adquirir una adiccion.

Cuanto antes empieza el adolescente a jugar, mayor es el riesgo de que desarrolle un trastorno. A
nivel estatal, las cifras de menores con algun problema de juego u otras adicciones (como a
internet o a los videojuegos) es de entre el 5% y el 10%.

El perfil més habitual del menor ludépata es el de un adolescente que pasa de media en Internet
entre 2,2 y 3,5 horas al dia, muy impulsivo, entre los 15 y los 17 afnos, con una necesidad
de busqueda de sensaciones, y con dificultades para gestionar emociones.

s ?
Ademds, existen otros factores que contribuyen a la adiccion: ¢Cuando alarmarse?

Una vez que detectas que un menor ha realizado apuestas online, existen varios indicadores que
pueden ayudarte a diferenciar si un adolescente ha hecho una apuesta ocasional o es adicto al
juego online:

La presion de grupo

La baja o nula supervision parental
 Estd irritado si no juega.

El escaso control de uso del movil por parte de padres y madres
« Pide dinero a otras personas.

Falta de filtros en internet para este tipo de contenido
« Apuesta cuando se siente ansioso o deprimido.

« Cuando pierde dinero, vuelve para "recuperar”.

« Apuesta cada vez mas dinero.

« Miente negando que juegue con frecuencia.

« Arriesga aspectos importante de su vida como amistades, estudios... por el juego.

« Intenta dejarlo pero es incapaz.



LUDOPATIA EN ADOLESCENTES

https://www.alimente.elconfidencial.com/bienestar/2022-01-29/ludopatia-en-adolescentes-lejos-de-la-diversion 3364456/

ADICCIONES DEL SIGLO XXl

Ludopatia en
adolescentes, mas alla de
la diversion

El 82,2% de los estudiantes espafioles declara
haber jugado a videojuegos en el Gltimo afio, una
cifra que alarma y alerta de lo que esta por venir

¢Cuando se convierte en algo patolégico?

Segun este analisis del Ministerio de Sanidad, de los encuestados de entre
14 a 18 anos, el 6,1% presentaria un potencial trastorno por uso de
videojuegos segun la escala basada en criterios DSM-V (el manual clinico
de los trastornos mentales). Este porcentaje se duplica (12,1%) cuando la
poblacion de referencia es la de estudiantes que han jugado a videojuegos
en los ultimos 12 meses.

Por sexo, se aprecian grandes diferencias. Este porcentaje supera el 10%
entre los chicos mientras que entre las chicas el dato es inferior al 2%. Por
edad, las mayores prevalencias de posible trastorno se registran entre los
alumnos de 14y 15 anos. El 26,1% de los estudiantes de 14 a 18 afios con
un posible trastorno por videojuegos dedica, de media, mas de 5 horas en
un dia.

Los datos hablan por si solos

En Espafia, el 82,2% de los estudiantes declara haber jugado a videojuegos
en el dltimo ano. En cuanto a la actividad con los eSports (deportes
electronicos) en los ultimos 12 meses, el 47,9% de los alumnos ha jugado y
el 34,7% ha sido espectador mientras otros eran participantes, segun los
ultimos datos del 'Informe sobre adicciones comportamentales 2020°,
elaborado por el Ministerio de Sanidad.

"El 26,1% de los estudiantes de 14 a 18 anos con un
trastorno por videojuegos dedica -de media-
mas de 5 horas en un dia’, segin un informe

Mas datos del informe de Sanidad:

¢ Las actividades son mucho maés frecuentes entre los chicos que entre las
chicas. En el caso de los videojuegos, el 96% de los chicos ha jugado en el
ultimo afio, porcentaje que desciende al 69% en el caso de las chicas.

* Se registran las mayores prevalencias entre los estudiantes de 14 afios,
reduciéndose las mismas segun avanza la edad de los alumnos.

o Cerca del 50% ha jugado al menos semanalmente y un 14,2% lo ha hecho
como maximo 3 dias al afio.

* La mayoria ha jugado en los Gltimos 12 meses y dedican menos de 2 horas
al dia a realizar dicha actividad, siendo un 5,6% de entre todos los
estudiantes aquellos que han jugado mas de 5 horas al dia. Los chicos
son los que dedican mas horas a jugar, aunque por edad no hay diferencias
resefiables.


https://www.alimente.elconfidencial.com/bienestar/2022-01-29/ludopatia-en-adolescentes-lejos-de-la-diversion_3364456/

LUDOPATIA EN ADOLESCENTES

https://www.alimente.elconfidencial.com/bienestar/2021-09-17/asi-es-la-adiccion-a-los-videojuegos 3290507/

EN AUGE

Hospitalizado por exceso
de 'Fortnite": los sintomas
de la adiccion a los
videojuegos

El psiquiatra que atendio6 al adolescente que
estuvo ingresado en Castellon dos meses

explico que el paciente llego a estar conectado a
las pantallas 20 horas diarias



https://www.alimente.elconfidencial.com/bienestar/2021-09-17/asi-es-la-adiccion-a-los-videojuegos_3290507/

20minutos NACIONAL

El peligro de las 'loot boxes' para la ludopatia
de los menores: "Mi hijo gasto 1.000 euros
para abrir unos cromos de un videojuego"

—

S ( 3?\ )\ I~ [ (=)
IGNACIO BLANCO | NOTICIA 1 01.04.2024 - 10:27H \?/I |\f/l 1\¥/| 1\%&! 1@!

e Las cajas de recompensa generan una "adiccion similar" a la que producen los salones de juegos.
e El Ministerio de Consumo persigue una "ley especifica" que prohiba su acceso a los menores de edad.

Un aficionado a jugar videojuegos. / iSt Clash Royale, uno de los diversos juegos que ofrece cofres de desbloqueo mediante pago. / RTVE



REDES SOCIALES



Investigado por delito de acoso un joven de A
Valenza (Ourense) que enviaba videos
sexuales a dos mujeres por Instagram

20M EP/ NOTICIA / 20.11.2020 - 10:07H
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La Guardia Civil de Ourense ha tomado declaracion, en calidad de investigado, a un vecino de A Valenza de 19 afios como
presunto autor de delito de acoso por enviar videos de contenido sexual a dos mujeres por la red social Instagram.

.. , . . . @ BLOGS DE 20MINUTOS
Segun informa la Benemeérita, el joven (J.R.R.) realizaba estos hechos

desde cuatro perfiles diferentes y lo hacia desde el mes de julio. Las dos EL BLOG DEL BECARIO

Es real el ‘gato serpiente’ cuya imagen

victimas se corresponden con dos mujeres de 43 y 25 afios, también . .
se ha viralizado en las redes sociales

vecinas de A Valenza.

EL BLOG DE LILIH BLUE

La mirada masculina 3.0: el nuevo
sexismo viene de una inteligencia
artificial

Las declaraciones tomadas, asi como el resto de actuaciones realizadas,

fueron remitidas al Juzgado de Instruccién niimero uno de Ourense.



== ~aUos de Galicia

OFERTA PRIMAVERA ¥ Suscribete por 1€/mes durante 3 meses

{© Unete a nuestro canal de WhatsApp

OURENSE

Investigadas dos jovenes por acoso
en Instagram

A ambas se les atribuyen supuestos delitos de coacciones (stalking
u hostigamiento) v de revelacion de secretos por particular. La
investigacion se inicid a partir de la denuncia de la afectada en el
cuartel de la Guardia Civil de Esgos. Las supuestas autoras, de
iniciales A. A. C.y PfL. F. son de Ourense y ambas tienen 23 afios,
tendran gue dar explicaciones en el juzgado, pues las diligencias de
investigacion se depositaron en la sede judicial de guardia en
Clurense.

instagram

Enviaban continuos mensajes dirigidos a una vecina de
Esgos, de la que publicaron conversaciones privadas en
redes sociales, segun la denunciante

23 mar 2023 . Actuslzado 3 las 05:00 h.
@ & f X Comentar -

D os jovenes de 23 afios de Ourense estan investigadas como
presuntas autoras de los delitos de coacciones y revelacion
de secretos, de los que fue victima una vecina de Esgos. Esta
denuncid ante la Guardia Civil que dos perfiles de Instagram
publicaban continuos mensajes hacia ella y conversaciones privadas
en redes sociales. El equipo @Ourense descubrid a las
sospechosas.



[nvestigados dos vecinos de Ourense por
coacciones a traves de Instagram

La Guardia Civil de Ourense ha investigado a dos personas, naturales de Ourense, por un presunto delito de coaccionesy
otro de revelacion de secretos a través de la red social Instagram.

La Guardia Civil de Qurense ha investigado a dos personas, naturales de Qurense, por un
presunto delito de coacciones y otro de revelacion de secretos a traves de la red socia
Instagram.

Segun informo el Instituto Armado, la investigacion arranco a raiz de una denuncia
interpuesta por una persona, vecina de Esgos, en el cuartel de la Guardia Civil de esta
localidad.

Esta persona denuncid que en dos perfiles de Instagram estaban publicando "de forma
reiterada y constante” mensajes relacionadas con la victima, asi como publicaciones de
conversaciones de indole privado en otras redes sociales.

Los investigados son AA.C, de

23 afios, vecina de Ourense, y P.F.L., de |la misma edad, por
sendos delitos de coacciones y de reve

acién de secretos.

Estas mismas fuentes han explicado gue las diligencias han sido remitidas al Juzgado de
instruccidn de guardia de Ourense.




DISTORSION, PRESION Y FILTROS

Repunta la anorexia por

culpa de Instagram: "Las

redes sociales son
veneno"

En los ultimos afos han aumentado los

trastornos de conducta alimentaria (TAC) por la
sobreexposicion de los mas jovenes a través de
las plataformas. Las principales causas son la

presion social y la distorsion de la realidad

Vidas distorsionadas y presion social

Los motivos por los que las plataformas han aumentado los TCA son
varios, aunque dos de ellos estan especialmente relacionados: la presién
social y la distorsion de la realidad en un periodo de formacioén de la
identidad.

“En redes sociales, como Instagram, se tiende a pensar que se tiene que dar
una imagen perfecta, tanto de nuestra cara como de nuestro cuerpo. De
hecho, cuando llega el calor te metes en Instagram y todo lo que te aparece
son ‘influencers’ en bikini que te hablan de cémo tener un culo perfecto o el
vientre mas plano del mundo. Algo que genera unas expectativas poco
realistas”, ejemplifica la psicéloga sobre los contenidos a los que estan
expuestos los mas jovenes. “Estas redes sefialan que el cuerpo perfecto es
el delgado y asocian este tipo de imagen al éxito, la belleza y la habilidad
social”, afiade.

La mayoria de estas redes sociales cuenta con filtros que, sin necesidad de
saber de Photoshop, te permiten tener una cara y un cuerpo de modelo
(llegando incluso a existir un filiro llamado ‘belleza’).

“Ahora todas las chicas se dedican a hacerse fotos con filtros que les
ponen los labios mas gordos, pecas, piel mas morena, ojos mas grandes,
pestanas mas largas_. De alguna manera por culpa de estos filtros se esta
trasmitiendo que eso es lo bonito, lo que te hace recibir ‘likes’, estar guapa
y caerle bien a la gente”. “Ya no solo se reduce a gustar, sino a caer bieny
tener unas relaciones sociales adecuadas. Si relaciono tener la cara y el
cuerpo como quedan con estos filtros con relacionarme bien y en la vida
real no lo tengo, genera una insatisfaccion tremenda con la imagen”,
manifiesta la experta.



¢Como se puede gestionar la seguridad?

CERBERUS

DISPOSITIVOS SECURIZADOS
(BIOMETRIA, NO PIN O PATRON)

WHATSAPP WEB — TELEGRAM WEB ---0JO

(Instalacién en otros dispositivos)



¢Como se puede gestionar la seguridad?

Con este nuevo truco pueden

robar tu WhatsApp

Javier Jiménez | Publicado el 01 de junio, 2022 - 09:23

€@ 0060600

Usan el desvio de llamadas para robar WhatsApp

Se trata de un truco que han detectado unos investigadores de seguridad de CloudSEK y que consiste en
utilizar el servicio automatizado de las operadoras maoviles para el desvio de llamadas a un ndmero de
teléfono distinto y ademas usar la opcidn de WhatsApp para enviar un cédigo de verificacion de un solo uso
a través de una llamada.

Basicamente se basa en ingenieria social. El atacante necesita conocer el nimero de teléfono de la victima
y convencerla de que haga una llamada a un numero que comience a través de un cédigo MMI (que
comienzan con “*" o “#", que es lo que va a desviar las llamadas, segun la operadora, a otro nuimero si esta

ocupado o no lo cogen.

A partir de ahi, una vez ha enganado a la victima para que desvie las llamadas, el atacante va a iniciar el
proceso de registro de WhatsApp en su dispositivo y va a elegir la opcidn de recibir un cédigo de
verificacion de contrasena unico (OTP) mediante llamada de voz. A partir de ese momento, el atacante va a
poder registrar la cuenta de WhatsApp, habilitar 2FA vy evitar asi que el usuario legitimo pueda recuperar su
cuenta.

Como ves, este truco puede robar tu cuenta de WhatsApp. Ahora bien, es un método complejo, que
requiere de ingenieria social y por supuesto va a necesitar la interaccién de la victima. Los piratas
informaticos van a encontrarse con multiples obstaculos que van a hacer que esto sea dificil de llevar a
cabo.



¢Como se puede gestionar la seguridad?

BBVA ¢Es seguro guardar las contrasefias en el navegador? ® English

JES seguro guardar las contrasenas en el

El “hijacker . o secuestro de navegador, es uno de los muchos tipos de ‘malware’ que pueden comprometer

navegador? nuestra seguridad cuando navegamos por internet.

Una de las funciones que nos ofrecen los navegadores es |la de poder guardar las contrasefias de acceso
para no tener que recordarlas ni teclearlas, y asi entrar en un clic. Esto puede ser muy util en algunos casos
ya que nos permite trabajar mas rapido pero no debemos olvidar que conlleva algunos riesgos que se
deben tener en cuenta.

Esta practica, mas que facilitarnos la gestion de nuestra informacion, supone un riesgo elevado en caso
Ana Gémez Blanco ) . .
{3 de que accedan a nuestro dispositivo. Los navegadores web suelen almacenar las credenciales en un
formato cifrado dentro de un almacén de credenciales; sin embargo los ciberdelincuentes pueden usar

técnicas para hacerse con ellas.
¢Como acceden los ciberdelincuentes a

Casi todo lo que utilizamos en Internet tiene usuario y contrasefia. Son las credenciales almacenadas en el
necesarias para iniciar sesién en cualquiera de los servicios mas usados, como navegador?
. T e L ' o]

redes sociales, lugares de compra 'online’, o television en 'streaming’. Cuando Algunas péginas, normalmente de juegos o contenido para
ingresamos esas credenciales por primera vez en un dispositivo, adultos, solicitan la instalacién de algtin tipo de software
inmediatamente el navegador nos ofrece guardar esas claves para no tener que adicional. Este software puede ser maliciosoy tiene como

- Y e : ; objetivo hacerse con el control del navegador con la
escribirlas ni recordarlas en las proximas ocasiones. ¢Es usted de los que intencién de espiar nuestra actividad, robar nuestra
responde que si? Entonces siga leyendo porque esta informacion le resultara informacién o mostrar publicidad engafiosa. Esta
l:ltll publicidad puede contener enlaces a otras paginas creadas

por los ciberdelincuentes que suplantan a las originales,
donde pueden aprovechar, a su vez, para solicitar y hacerse
con nuestras credenciales.

Se debe sospechar de este atague cuando se observe una
cambio en el comportamiento de nuestro navegador, por
ejemplo si cambia la pagina de inicio, si empezamos a tener
muchas mas publicidad de lo habitual o si se observan
nuevas herramientas o iconos en el navegador que antes no
estaban.



¢Como se puede gestionar la seguridad?

Bloquear el equipo desde el men Inicio

Ve °

Asi bloqueas Windows en un
® - Aunque no esta en el mismo lugar de versiones anteriores de Windows, desde el menu Inicio podemos llevar a

Seg u n d o pa ra q u e n a d Ie m as u se cabo esta tarea que os comentamos. Por tanto, para ello lo primero que hacemos es abrir el menu de Inicio, ya sea

tu p C presionando la tecla del logo de Windows, o haciendo clic con el ratén en el botdn de Inicio.

Tras ello, cuando aparezca este, en el panel izquierdo pinchamos sobre la imagen de la cuenta de usuario, donde

David Onieva | Actualizado el 10 de enero, 2022 + 10:38 m o O @ @ e aparecera la opcion de Bloquear, entre otras. Po tanto lo Unico que tenemos que hacer es situarnos sobre la misma y
seleccionarla para asi bloquear la sesion abierta.

INICIO

Cambiar la configuracién de la cuenta
Bloquear

Cerrar sesiéon

Documentos

Descargas

Musica




¢CoOmo se puede gestionar la seguridad?

e Sentido Comun. Piensa y “no te agobies a las primeras de cambio”.
* Si no sabes... no hagas.

* Pregunta... el que pregunta es burro una vez y el que no pregunta, es
burro toda la vida.

* No compartas datos personales... y menos si son de otro.

* Cuidado con las contrasenas del movil (patron, pin...) mejor
biometria.

* Se cuidadoso con tus datos. Perfiles mejor cerrados.



LOS CIFRADOS — EL CORREO EMAIL

* Correo Electrénico XUNTA.GAL o GMAIL.COM, YAHOO.COM...

* (Creéis que sois los Unicos que veis vuestro correo?
e ¢Qué guardamos en nuestro correo?

* LEGALMENTE:

* En caso de baja por larga duracion.
* En caso de fallecimiento.
* En caso de comision de un ilicito penal.

* ILEGALMENTE:

* Servidores dudosos.
e Usuarios y contrasefas expuestos: “Have | Pwned”



LOS CIFRADOS

* Vale... me han hackeado el mail ¢Y que? No tengo nada que ocultar.
¢Qué me puede pasar?

e CASO: Usurpacion de Estado Civil.
* NOMBRE: Abogada.
 NEXO: Email



LOS CIFRADOS EN RRSS MENSAJERIA

Parte 1: (Qué es el cifrado de extremo a extremo de WhatsApp?

Entonces, ¢qué es el cifrado de extremo a extremo en WhatsApp?

<€)’ me S

@ last seen today at 5:31 am

24 APRIL 2019

#& Messages to this chat and calls are now secured
with end-to-end encryption. Tap for more info.

Las funciones de Signal

Las funciones dispenibles a todos los usuarios de Signal incluyen el cifrado de
extremo a extremo, el almacenamiento seguro de datos y la capacidad para ver
el codigo de Signal.

El cifrado de extremo a extremo, un pilar
de la privacidad

Una de las ventajas indiscutibles de Signal es su funcion predeterminada de
cifrado de extremo a extremo. Esto significa que solo las partes que comparten
mensajes entre ellos pueden leerlos, y que nadie (ni siquiera los desarrolladores
de la aplicacion) pueden escuchar las llamadas individuales o grupales. Con el
cifrado de extremo a extremo se consigue mejorar la seguridad durante el
intercambio de los mensajes.

En muchos sentidos, ha sido gracias a Signal que el cifrado de extremo a
extremo ha conseguido hacerse tan popular entre las aplicaciones de
mensajeria. Incluso la competencia, WhatsApp, Facebook Messenger y Skype,
utilizan el protocolo de Signal para una comunicacioén segura. Pero, en
comparacion, Signal cifra mucho mas datos.

Telegram no es tan seguro como WhatsApp si no activas
esta funcion

Sin esta configuracién, Telegram podria acceder a tus conversaciones si asi lo quisiera.

Por: Leonardo Ancajima 26 de enero del 2021 11:28 AM | Actualizado el 26 de enero del 2021 11:28 AM Siguenos en Google News E

Anuncios Google

Enviar comentarios

¢Por qué este anuncio? >

(s]sJofe]-]

La app es una de las mas seguras del mercado, pero también tiene
configuraciones que ajustan su nivel de privacidad. | Fuente: Telegram

EL NEGOCIO DE LA PRIVACIDAD



LOS CIFRADOS

* Mejor DOS VIDAS una privada y otra profesional.

* ¢Os imaginais mantener una conversacion con vuestro urologo en
publico?

* Si os llama el del banco, para deciros que debéis dos mensualidades
del coche, o del piso... ¢ Pondriais el altavoz del movil?

 Si uno de vuestros familiares, critica a uno de vuestro amigos... Mejor
en privado éno? Que no en un grupo de WhatsApp.

* Qué es mejor en seguridad ¢ WhatsApp, Telegram, Signal...”?



Datos que se vinculan a tu cuenta

WHATSAPP

Numero de teléfono

ID de usuario

Contactos

1D de dispositivo

Datos de publicidad
Historial de compras
Ubicacion aproximada
Numero de teléfono
Correo electronico
Interaccion del producto
Informes de fallos
Informes de rendimiento
Informacion de pagos
Atencion al cliente

Otro contenido de usuario

TELEGRAM SIGNAL

Numero de teléfono Numero de teléfono

ID de usuario

Contactos

Nombre de tu cuenta



NUESTROS DATOS ¢SOMOS IMPORTANTES?

* Facebook compra WhatsApp ¢ Motivo?
* Tu eres donde Tu estas.

 Las Redes Sociales y sus permisos.

e Get Account — GPS Localitation (Waze, Tinder, Find My Mobile...)
* Batterry Cookies + Big Data + Machine Learning

* Datos:
* Lo que pueden saber de ti.....ccccceieevenrereeiei i,



NUESTROS DATOS ¢SOMOS IMPORTANTES?

Donde Vives

Donde vas de vacaciones

Donde Trabajas

Donde Compras

Si vas andando o en coche

Donde Duermes

Si vas al Gimnasio

Donde comes o cenas

Si vas al médico por enfermedad leve o crénica
Qué tiendas visitas

A quien visitas en la carcel... con quién te juntas.
Si vas al Cine o al Teatro... conciertos.

* Sivasalalglesia

* Sivas a manifestaciones con tintes politicos

* Sitienes amante (apagas el teléfono en determinada ubicacion)

* Cual es tu circulo social (Nos juntamos con otros dispositivos, si utilizamos la misma APP (Big Data))
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Sl... REALMENTE SOMOS IMPORTANTES.

* Si una aplicacion es gratis... el producto somos nosotros.

* Fintonic ¢ Que ganan los de Fintonic?

Fintonic gana dinero cobrando a las compafias cuando el usuario elige contratar un producto.
Munca cobramos al usuario.

¢, Como obtiene beneficios Fintonic?

«— Bienvenido a Fintonic

Fintonic es una aplicacién gratuita. Muestro modelo de negocio consiste en ayudar a los usuarios a que encuentren
los productos que mas les convienen entre mas de 50 compafiias lideres.

Mos comprometemos a ofrecer siempre lo mejor para el usuario, porgue no tenemos conflicto de intereses.
Fintonic gana dinero cobrando a las compafiias cuando el usuario elige contratar un producto. Nunca cobramos al
usuario.

Fintonic en ninguno de los casos comparte informacion de caracter personal con terceros, los datos personales
son estrictamente confidenciales y estan amparados por la Ley Organica de Proteccion de Datos (LOPD).
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SI... REALMENTE SOMOS IMPORTANTES

* DOS CASOS: DOS PERSONAS MALAS.

TITULO: COMO “RETORCER” EL USO DE LA TECNOLOGIA
PARA BENEFICIO PROPIO.

NEXO: EL NINO 6 ANOS, COMO HERRAMIENTA DELICTIVA

* CASO1 - VARELA — PADRE “BUENO”, MADRE “MALA”
* CASO2 — CASA CHOCOLATE — PADRE “MALO”, MADRE “BUENA”
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Sl... REALMENTE SOMOS IMPORTANTES.

Y —) . - .
B i : Descubrir como cambia tu salud
3 YA . Resumen
§ con el tiempo
S pt— Lo destacado
.- 1. Abre la app Salud y toca la pestafia Resumen. Po—
> 4 2. Desplézate hacia abajo hasta Lo destacado. En Tu conteo de pasos fue mas alto en
d} —_— Lo destacado, se muestra tu salud a lo largo del tiempo ::;;":;:;:_*mna pasadaguala
]| o para que puedas ver tu desempefio en general.
"-_7_,A 451(5 i
e 3. Toca un dato destacado para obtener mas informacion

sobre esa categoria o toca Mostrar todo lo destacado en 2
pasos al dia

o o la parte inferior de la lista.
s - ) | 31 de enero—6 de febrero
[Z] Mas imagenes

& Energia de actividad

En los tltimos siete dias, quemaste un

Samsung Health < il Ty

Calorias
promedio

Traduccion del inglés - Samsung Health es una 337
aplicacion gratuita desarrollada por Samsung que
sirve para rastrear varios aspectos de la vida diaria
que contribuyen al bienestar, como la actividad
fisica, la dieta y el suefio. Wikipedia (Inglés)

Ver descripcion original v

Agregar mas datos sobre tu salud

* Haz un seguimiento de tu suefio con Hora de dormir en la app Reloj.
« Configura Ficha médica en la app Salud para acceder a informacion médica importante.

« En un dispositivo con i0S 11.3, puedes ver tus expedientes clinicos de varias instituciones desde el
iPhone. Agrega tus expedientes clinicos y conoce las instituciones compatibles.
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MIS DATOS QUE NO
PUEDO CAMBIAR...

A traves de su cuenta oficial de TikTok, los agentes indican como evitar estafas al
compartir el DNI, ya sea para realizar compras en Internet, o gestiones de otra indole.
“Envia laimagen en blanco y negro, asi sera mas evidente que se trata de una
fotocopia”. Sin embargo, no es el tnico, dado que también hicieron hincapie en la
necesidad de proteger ciertos datos del propio documento.

Entre ellos, se encuentra la propia firma. “Pixela los datos no necesarios. Es muy
importante que lo hagas, sobre todo, con la firma, para asi evitar que sea copiada y
utilizada para suplantarte”. Por ultimo, manifesté este ultimo consejo acerca de
nuestro DNI que tiene que ver con la imagen. “Escribe un texto sobre la imagen del
DNI, mencionando el motivo por el que lo compartes”.



EXCHANGE - NUESTROS DATOS

https://www.google.com/search?client=firefox-b-

d&sca esv=27178ea4ecd47877&sxsrf=ACQVn08qzgsKtON OwS
kf6ayaGdgFwa-
PA:1706650809887&q=persona+con+dni&tbm=isch&source=In
ms&sa=X&ved=2ahUKEwivm53aiYaEAxUf8AIHHdywDa8Q0pQJ
egQIDBAB&biw=1440&bih=799&dpr=1.5



https://www.google.com/search?client=firefox-b-d&sca_esv=27178ea4ecd47877&sxsrf=ACQVn08qzqsKt9N_0wSkf6ayaGdqFwa-PA:1706650809887&q=persona+con+dni&tbm=isch&source=lnms&sa=X&ved=2ahUKEwivm53aiYaEAxUf8AIHHdywDa8Q0pQJegQIDBAB&biw=1440&bih=799&dpr=1.5
https://www.google.com/search?client=firefox-b-d&sca_esv=27178ea4ecd47877&sxsrf=ACQVn08qzqsKt9N_0wSkf6ayaGdqFwa-PA:1706650809887&q=persona+con+dni&tbm=isch&source=lnms&sa=X&ved=2ahUKEwivm53aiYaEAxUf8AIHHdywDa8Q0pQJegQIDBAB&biw=1440&bih=799&dpr=1.5
https://www.google.com/search?client=firefox-b-d&sca_esv=27178ea4ecd47877&sxsrf=ACQVn08qzqsKt9N_0wSkf6ayaGdqFwa-PA:1706650809887&q=persona+con+dni&tbm=isch&source=lnms&sa=X&ved=2ahUKEwivm53aiYaEAxUf8AIHHdywDa8Q0pQJegQIDBAB&biw=1440&bih=799&dpr=1.5
https://www.google.com/search?client=firefox-b-d&sca_esv=27178ea4ecd47877&sxsrf=ACQVn08qzqsKt9N_0wSkf6ayaGdqFwa-PA:1706650809887&q=persona+con+dni&tbm=isch&source=lnms&sa=X&ved=2ahUKEwivm53aiYaEAxUf8AIHHdywDa8Q0pQJegQIDBAB&biw=1440&bih=799&dpr=1.5
https://www.google.com/search?client=firefox-b-d&sca_esv=27178ea4ecd47877&sxsrf=ACQVn08qzqsKt9N_0wSkf6ayaGdqFwa-PA:1706650809887&q=persona+con+dni&tbm=isch&source=lnms&sa=X&ved=2ahUKEwivm53aiYaEAxUf8AIHHdywDa8Q0pQJegQIDBAB&biw=1440&bih=799&dpr=1.5
https://www.google.com/search?client=firefox-b-d&sca_esv=27178ea4ecd47877&sxsrf=ACQVn08qzqsKt9N_0wSkf6ayaGdqFwa-PA:1706650809887&q=persona+con+dni&tbm=isch&source=lnms&sa=X&ved=2ahUKEwivm53aiYaEAxUf8AIHHdywDa8Q0pQJegQIDBAB&biw=1440&bih=799&dpr=1.5

VENTA DNI EN
TELEGRAM

Un pasaporte del Reino Unido, por ejemplo, cuesta 2.499 délares; un
visado de residencia para Australia, 999 délares; un 'pack’ de pasaporte,
documento de identidad, permiso de conducir y tarjeta SIM de Nueva
Zelanda, 2.599 dolares. Asi lo publicita abiertamente el canal de Telegram,
que cuenta con casi 3 800 suscriptores, algunos mas que ID passport
orginal, que tiene cerca de 1 200 sequidores._ Este ultimo se centra mas en
los documentos de identidad. En concreto, cuelga cientos de DNI de
Francia, Suecia, Espafia, Holanda, Alemania, Republica Checa, Bulgaria,
Bélgica, ltalia o Finlandia cada dia.

https://www.youtube.com/watch?v=-KIIUg1TH9k

https://web.telegram.org/k/

https://web.telegram.org/k/#@PasaporteespanolyDNI



https://www.youtube.com/watch?v=-KIlUq1TH9k
https://web.telegram.org/k/
https://web.telegram.org/k/#@PasaporteespanolyDNI

SEGURIDAD - USB

Riesgos de utilizar memorias USB con vistas a

compartir informacién

Para empezar, uno de los datos mas preocupantes habla de hasta un 62 % de empresas que adolecen
de la pérdida de datos confidenciales por el extravio de memorias de tipo USB. ¢Cémo es posible?
No hay que olvidar que una memoria USB es un dispositivo de gran capacidad y muy sencillo de guardar y
transportar, pero su pequefio tamafio y ligero peso lo hacen mas susceptible de perderse sin que nos

demos cuenta. Tan sencillo e inadvertido como perder una moneda.

El 30 % de las infecciones por malware suceden a través de tarjetas SD y memorias

USB infectadas. Y es que la principal medida de seguridad ante virus informaticos y malware es el
correcto uso del ordenador y de los navegadores de red. Practicamente no hay persona que, incluso en su
dmbito laboral, no navegue por Internet sin la correcta proteccién, més alin cuando sus empresas son
objetivos atacados de manera activa por determinados tipos de malware. Esto explica el elevado porcentaje

de amenazas a través de los dispositivos portétiles, tan inofensivos que parecen cuando los miramos.



SEGURIDAD - USB

Rohos Mini Drive

.. Rohos Mini Drive E@ Rohos Mini Drive es una aplicacién
gratuita que permite crear
ﬁ :i".‘;md E"U‘.ﬂ;tse‘:':;k R:) particiones con cifrado, ocultarlas y
~ ! Dnzzannéct ‘Brrc':ﬁs?ace.i.( il protegerlas con contraseiia en
Enlarge cualquier unidad USB flash. Con los
Check disk datos cifrados puede trabajar en
Delete disk cualquier ordenador aun sin derechos
é Encrypt USB drive Change password tions . administrativos. El programa crea una
E::r:te protected partition ';rp:'sé‘o?_:t“ start, disconnect hotkeys and particién protegida con el estédndar AES
- ' Create Backup... ? ’ 256 bits accesible sélo con la clave
Encrypt Folder Make a shortcut tothe d... | . Backup secreta que elijas. Rohos Mini Drive
n Choose OneDrive,Google,Li upuua w s vowkup encrypted disk manually or setup muestra en el Explorador de Windows
other location to create encrypted folder. automated backup options

una unidad nueva donde podras colocar
todos tus archivos. Rohos Mini Drive
permite analizar el disco en busca de
0 Help... errores, cambiar el tamano de la

particién cifrada o formatearlo, y tendra
espacio libre para colocar ficheros que
no quiere cifrar.

Access w..

How to upgrade Rohos Mini... 0




SEGURIDAD - USB

Muchos somos los que, mientras vamos caminando por la calle,
nos hemos encontrado algo por el camino, como una cartera,
algunas llaves o un dispositivo de memoria USB o pendrive.
Pues bien, estos ultimos son uno de los cebos utilizados por los
ciberdelincuentes para engafiar e infectar con malware los
equipos de los usuarios. A este tipo de ataque se conoce como
baiting y es mas comun de lo que creemos. Veamoslo en el
siguiente ejemplo:

La madre de la familia acababa de terminar su jornada laboral en la
universidad donde trabajaba. Cuando se disponia a entrar en su
coche, se percatd de que, a los pies de este, junto a la puerta del
conductor, habia una memoria USB tirada en el suelo. Parecia
estar en buen estado y decidid llevarsela a su casa puesto que
podria ser de algun alumno.

Por la tarde, decidid conectar el dispositivo a su equipo para
comprobar su contenido y tratar de averiguar quién podria ser su
duefio/a. Nada mas conectarlo, el antivirus alerté a nuestra

protagonista por medio de una notificacion: jAlerta! El dispositivo que esta tratando de conectar podria ser una

dmenaza.

Rapidamente, llamo a su hijo para que le ayudase. Le explicd que los dispositivos que encontramos por la calle
pueden estar infectados y que conviene no utilizarlos. Por suerte, el antivirus estaba debidamente actualizado y

pudo contener la amenaza.

Ademas, le comentd que podria tratarse de un alumno queriendo infectar el equipo de su profesora
intencionadamente para tratar de conseguir las preguntas de un examen o cambiar su nota, por poner algunos
ejemplos, mediante la instalacion de algun malware. jQué casualidad que estuviese justo caido a la altura de la

puerta del piloto del coche!

Por suerte para nuestra protagonista el incidente no fue a mas. Pero, ¢qué habria pasado si no tuviese su

antivirus actualizado?




NUESTROS DATOS RRSS ¢SOMOS
IMPORTANTES?

e iQué hacen con todo eso?
* De TODO MALO

 PREDECIR COMPORTAMIENTOS.
« ELABORACION DE PERFILES (MUY PELIGROSO — RGPD)
 PUBLICIDAD DIRIGIDA (Kellogs mujeres embarazadas 3 a 6 meses — 1,6 mil).

e :iQué hacen con todo eso?
* De TODO BUENDO.

* Bancos pueden aceptar o no transferencias.
* Procesar datos trafico para ir mas rapido a algun lugar.
* Predecir enfermedad para se expanda menos...



PERFILES / IDENTIDADES EN RRSS

* PERFIL ABIERTO (NEGOCIO).
* BENEFICIO: MAYOR ALCANCE
e “MALEFICIO”: MAYOR RIESGO DE SUPLANTACION DE IDENTIDAD

CASO: Falsedad Documental.
NOMBRE: Ataque al CISO.
NEXO: EMAIL.

CASO: Usurpacion de Estado Civil.
NOMBRE: Ej. Laura y Laura_.
NEXO: Instagram / OnlyFans



MODALIDADES DELICTIVAS
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Pentesting Adware Defacement Man-in-the-Middle Malvertising texting

— | f — Verifica con quién
Conoce tus debilidades La publicidad que no deseas Cuida tu web, ~ Nopermitas 7 El i s

i | bien | ue intercepten tu informacién anunciante hablas por teléfono
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BIZUM INVERSO

https://www.antena3.com/noticias/sociedad/timo-bizum-inverso-nueva-estafa-que-alerta-quardia-

La Guardia Civil viene advirtiendo en los ultimos dias de un tipo de
estafa con la que es muy facil caer. La han denominado el timo del
‘Bizum inverso'.

¢ En qué consiste? Normalmente suelen coger datos de personas
que han puesto su contacto en paginas de anuncios. Se hacen pasar
por alguien interesado en ellos y ahi es donde empieza el engano.

Les envian una solicitud de ‘bizum’. Pero lo que realmente les
solicitan dinero pero en el concepto, normalmente, suelen referirse
como "pago”. Las victimas, al leerlo, piensan que es cierto y al clicar,
lo que realmente estan haciendo es pagar a sus estafadores.

La Guardia Civil recalca que fijarse bien en este tipo de operaciones
porque los ladrones juegan a despistar al usuario ya que este al
clicar en el mensaje esta dando su consentimiento para que se
realice el pago de dinero.



https://www.antena3.com/noticias/sociedad/timo-bizum-inverso-nueva-estafa-que-alerta-guardia-civil_2022061062a31303837e3c0001296d67.html
https://www.antena3.com/noticias/sociedad/timo-bizum-inverso-nueva-estafa-que-alerta-guardia-civil_2022061062a31303837e3c0001296d67.html

d Cadena Dial
https://www.cadenadial.com » cuidado-timo-bizum-in...

Cuidado con el timo del 'Bizum inverso': un usuario perdio ...

13 jun 2022 — Un usuario llegd a perder hasta 9. 000 euros con la estafa del 'Bizum inverso'.
Te contamos como funciona este timo, cada vez mas habitual.

La Voz de Galicia
https:/iwww_lavozdegalicia.es » vigo » 2023/11/06 » d...

Estafan 5.500 euros a un cliente que hizo 19 veces un ...

T nov 2023 — La Guardia Civil ha detenido a dos jévenes, vecinos de Vigo de 20 y 23 afios, pc

supuestamente timar 5.500 euros a través de la app de Bizum _..

El Pais
https://elpais.com » Espaiia

La estafa del “bizum inverso”, o como perder el dinero ...

8 jun 2022 — La Guardia Civil recupera mas de 6.000 euros sustraidos mediante engafio a un
hombre que vendia un articulo en un portal de segunda manao.
Falta: CUJREMNSE | Buscar con: OURENSE

. La Voz de Asturias
https:fiwww |lavozdeasturias. es » temas » estafas

Ultimas noticias sobre Estafas. La Voz de Asturias

Un momenta del juicio en Ourense. Puso a la venta en internet un .. La amenaza de las

ciberestafas: del Bizum inverso a contestar «si» a una llamada de teléfono.

@ La Reqién

https://www_laregion.es » Sociedad

Ojo, asi son las 10 estafas del siglo XXI

23 dic 2023 — El bizum, un arma de doble filo: de la falsa compra al “inverso”. Es una gran

innovacion, no cabe duda, pero su facilidad de uso también lo ...



BLANQUEQO DE CAPITALES... ¢~

El blanqueo de capitales consiste en ocultar o encubrir el
origen de beneficios obtenidos ilicitamente, de forma que
parezcan provenir de fuentes legitimas. Normalmente es un
componente de otros delitos graves como el trafico de drogas,
el robo con violencia o la extorsion.

1. El que adquiera, posea, utilice, convierta, o transmita bienes, sabiendo que éstos tienen su origen en una actividad delictiva,
cometida por él o por cualquiera tercera persona, o realice cualquier otro acto para ocultar o encubrir su origen ilicito, o para
ayudar a la persona que haya participado en la infraccién o infracciones a eludir las consecuencias legales de sus actos, sera
castigado con la pena de prision de seis meses a seis afios y multa del tanto al triplo del valor de los bienes. En estos casos, los
jueces o tribunales, atendiendo a la gravedad del hecho y a las circunstancias personales del delincuente, podran imponer
también a éste la pena de inhabilitacion especial para el ejercicio de su profesion o industria por tiempo de uno a tres afos, y

acordar la medida de clausura temporal o definitiva del establecimiento o local. Si la clausura fuese temporal, su duracién no

podra exceder de cinco afios.

Articulo 301.1 del Codigo Penal



BIZUM DIRIGIDOY
TRANSFERENCIA CTA. BANCARIA
CASA RURAL

DIFICULTAR LA INVESTIGACION

ESTAFA que se comete, utilizando un numero de teléfono.

El ciberdelincuente tras publicar un anuncio de un bien inexistente,
atractivo para la victima, pone un numero telefonico elegido al azar.

Ese numero telefonico sera el recepcionario del dinero objeto de la estafa.

Una vez tienen constancia de la transferencia economica efectuada por la
victima, se pondran en contacto con el beneficiario y alegando cualquier
excusa, le solicitaran la devolucion del dinero, a otro niumero telefonico o
incluso a través de pasarelas como Western Union, WorldRemit y
similares, dificultando con todo ello la investigacion del ilicito.

BLANQUEO DE CAPITALES




ABOGADA EN EXTRANJERO

LA IMPORTANCIA DEL CORREO ELECTRONICO

SMS informa de problemas en cuenta correo “yahoo”. (22.45 horas)
Introduce sus datos en el link facilitado. (22.45 horas)

III

No observa nada raro y continda con su “vida norma
Dia siguiente NO ACCEDE a su correo electronico (09.00 horas).

Recibe en su terminal telefonico multitud de llamadas de clientes
preguntandole si necesitaba algo (09.00 hasta 21.00 horas).

Se confirma que ciberdelincuente envia texto a todos sus contactos:

“Hola soy xxxxxx. Estoy en el extranjero. He dejado olvidada mi cartera
y mi movil en un taxi. Necesito 2000 euros que te los devolveré en
cuanto llegue a Ourense. Mandamelos por Western Union. No me
llames, porgue el telefono no se quien lo tendra. Gracias.”




:COMO LO HACEN?

- Fake Name Generator
- This Person Does Not Exist
- Fake WhatsApp (Capturas)




Your Randomly Generated Identity

Gender Female
Name set Hispanic

Country Spain

Advanced Options

Logged in users can
view full social security
numbers and can save
their fake names to
use later.

These name sets apply to this country:

Hispanic

https://www.fakenamegenerator.com/

Otilde Corrales Correa

Avda. Los llanos, 43
26311 Cordovin

Geo coordinates

PHONE

Phone

Country code

BIRTHDAY
Birthday

Age

Tropical zodiac

ONLINE

Email Address

Username
Password

Website

Browser user agent

42.356002, -2.72798

610 252 028
34

October 21, 1952
71 years old
Libra

OtildeCorralesCorrea@teleworm.us
This is a real email address. Click here to activate it!

Suffel
Uong5ohguee
MortgageDo.es

Mozila/5.0 (Windows NT 10.0; Wing4; x64)
AppleWebKit/537.36 (KHTML, like Gecka)
Chrome/73.0.3683.103 Safari/537.36

FINANCE
MasterCard
Expires
CVC2

EMPLOYMENT
Company
Occupation

5158 9757 8615 6424
3/2025
695

One-Up Realtors
Chemical equipment tender

PHYSICAL CHARACTERISTICS

Height
Weight
Blood type

TRACKING NUMBERS

UPS tracking number
Western Union MTCN
MoneyGram MTCN

OTHER
Favorite color
Vehicle

GUID

QR Code

5' 4" (163 centimeters)
214.5 pounds (97.5 kilograms)
A+

17 65A 71863 94339510
5362334873
78616871

Green
2010 Toyota Hilux

ee39318a-05dd-42fb-ac15-f71248945184
Click to view the QR code for this identity


https://www.fakenamegenerator.com/

Generador De Caras Aleatorias (Esta Persona
No Existe)

Generar cara humana al azar en 1 clic y descargarlo! Al gener6 fotos falsas de personas:
hombre, mujer o nifio.

Género: Edad: Etnia:




CAPTURAS NO APORTAN EVIDENCIA SUFICIENTE

https://www.fakewhats.com/generator

Q thﬁé}élpp SECOND NUMBER WHATSSIM  FAKE RECEIVE FREE HOW-TO GENERATOR SPOOFBOX
PHONE SETTINGS BATTERY OPTIONS CONNECTION MESSAGES
Name Profile Picture Show? Phone Clock "Contact"
Johnny Doe & Click to upload 9:41 AM Contact
Online Operator "Chats" "Message"
online vodafone Chats Message

eee00 vodafone 9:41 AM

¢ Chats Johnny Doe

online

This website uses cookies to ensure you get the

best experience on our website. Learn more

Lorem Ipsum is simply dummy
text of the printing and -

typesetting industry.



https://www.fakewhats.com/generator

CAPTURAS NO APORTAN EVIDENCIA SUFICIENTE

E Fake Details

©Online Generator

F.3 Fake Telegram Chat Generator

Parts :
[] Hide Header
[J Hide Footer

[ Offline
Clock Battery percent
10:04 am 50

Direct message with

John Doe

Status

online

Profile photo

Select Image

Mail IMEI Personal Detail + Social Media~ Text Messengerv Name Generator~ Blog More «

Fake Telegram Chat Generator

Live preview

10:04 am 50% M

John Doe
online

Hello there. Thanks for the follow. Did
you notice, that | am an egg? A talking
egg? Damn!

2:40 PM

Yeah that is crazy, but people can
change their own picture and build their
own Twitter conversation with this
generator, so it does not matter that
you are an egg

2:40 PM &

Thanks mate! Feel way better now. Oh,

and guys, these messages will be

removed once your add your own :-)
2:40 PM

https://fakedetail.com/fake-telegram-chat-generator

Press Release


https://fakedetail.com/fake-telegram-chat-generator

.
g Fle Detulls Mail IMEI Personal Detail ¥  Social Media v  Text Messenger v Name Generatorv Blog More v

Online Generator

# Fake Facebook Messenger Chat Generator

Fake Facebook Messenger Chat Generator

Parts : Layout : [ Desktop View [ Tablet View 0 Mobile View

Active now ® android

[ Hide Header O iphone Live preview

[ Hide Footer

Clock Battery percent = .l il 10:04 am 50% 1

10:04 am 50 & John Doe . 8« O

Direct message with
Hi
John Doe

H
i Person 2

Profile photo

Select Image

Message

https://fakedetail.com/fake-facebook-chat-generator



https://fakedetail.com/fake-facebook-chat-generator

CONTROL PARENTAL

ANDROID:
https://www.youtube.com/watch?v=4cES-8KtxQM

|OS:
https://www.youtube.com/watch?v=4ZwnJsW--tQ



https://www.youtube.com/watch?v=4cES-8KtxQM
https://www.youtube.com/watch?v=4ZwnJsW--tQ
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