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LAS LEYES EN ESPAÑA
• Ley Orgánica 10/1995, de 23 de noviembre, del Código Penal.

• MENOR de la edad DE 14 años inimputable 

• REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016 
relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos 
personales y a la libre circulación de estos datos y por el que se deroga la Directiva 95/46/CE 
(Reglamento general de protección de datos)

• LOPDGDD - Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y 
garantía de los derechos digitales.

• Menor CON 14 años puede decidir que hacer con sus datos.

https://www.boe.es/buscar/act.php?id=BOE-A-1995-25444


LAS LEYES EN ESPAÑA

https://abogadosiurisemerita.com/2019/03/25/revisar-telefono-hijos/
https://abogadosiurisemerita.com/2019/03/25/revisar-telefono-hijos/






https://es.aliexpress.com/item/4000458188679.html?spm=a2g0o.productlist.main.3.46e526aeUrXDfi&algo_pvid
=a9dc6760-9409-400c-8021-c1261e80e625&algo_exp_id=a9dc6760-9409-400c-8021-c1261e80e625-
1&pdp_ext_f=%7B%22sku_id%22%3A%2210000001861671560%22%7D&pdp_npi=3%40dis%21EUR%2152.89%2
144.96%21%21%21%21%21%402145280e16792227263792674d06eb%2110000001861671560%21sea%21ES%2
10&curPageLogUid=NEZy1qbGmP13



RGPD / LOPDGDD



NOTICIAS DE INTERÉS





¿Qué importancia le dais a la Seguridad?
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¿Qué importancia le dais a la Seguridad?





¿Cómo se puede gestionar la seguridad?



¿Cómo se puede gestionar la seguridad?





CONSEJO CONTRASEÑA SEGURA



¿Cómo se puede gestionar la seguridad?

https://www.security.org/how-secure-is-my-password/

https://haveibeenpwned.com/  

MÓVILES: Siempre BIOMETRÍA y factor Doble 
Autentificación.

https://www.security.org/how-secure-is-my-password/
https://haveibeenpwned.com/


¿Cómo se puede gestionar la seguridad?

En internet “está todo”… no solo 
una Guía para profesores 
¡también para 
ciberdelincuentes!



¿Cómo se puede gestionar la seguridad?
En internet “está todo”… Incluso 
una Guías para profesores y 
¡¡¡para ciberdelincuentes!!!.





¿Y ESTO QUE ES?

https://as.com/meristation/2020/
07/29/betech/1596055393_5175

24.html 

¿Quién tiene la Base de Datos biométrica más grande del mundo?

https://www.security.org/how-secure-is-my-password/

https://password.kaspersky.com/es/ 

https://as.com/meristation/2020/07/29/betech/1596055393_517524.html
https://as.com/meristation/2020/07/29/betech/1596055393_517524.html
https://as.com/meristation/2020/07/29/betech/1596055393_517524.html
https://password.kaspersky.com/es/
https://password.kaspersky.com/es/


SEGURIDAD Y PRIVACIDAD



¡QUE BIEN! HAGO ALGO MAL Y NO PASA 
NADA…



EL JUEGO POR MENORES



¿Cómo se puede gestionar la seguridad?







LUDOPATÍA EN ADOLESCENTES
https://www.alimente.elconfidencial.com/bienestar/2022-01-29/ludopatia-en-adolescentes-lejos-de-la-diversion_3364456/

https://www.alimente.elconfidencial.com/bienestar/2022-01-29/ludopatia-en-adolescentes-lejos-de-la-diversion_3364456/


LUDOPATÍA EN ADOLESCENTES
https://www.alimente.elconfidencial.com/bienestar/2021-09-17/asi-es-la-adiccion-a-los-videojuegos_3290507/ 

https://www.alimente.elconfidencial.com/bienestar/2021-09-17/asi-es-la-adiccion-a-los-videojuegos_3290507/




REDES SOCIALES











¿Cómo se puede gestionar la seguridad?

CERBERUS
----

DISPOSITIVOS SECURIZADOS
(BIOMETRÍA, NO PIN O PATRÓN)

WHATSAPP WEB – TELEGRAM WEB ---OJO
(Instalación en otros dispositivos)



¿Cómo se puede gestionar la seguridad?
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¿Cómo se puede gestionar la seguridad?

• Sentido Común. Piensa y “no te agobies a las primeras de cambio”.

• Si no sabes… no hagas.

• Pregunta… el que pregunta es burro una vez y el que no pregunta, es 
burro toda la vida.

• No compartas datos personales… y menos si son de otro.

• Cuidado con las contraseñas del móvil (patrón, pin…) mejor 
biometría.

• Se cuidadoso con tus datos. Perfiles mejor cerrados.

• ………….



LOS CIFRADOS – EL CORREO EMAIL

• Correo Electrónico XUNTA.GAL o GMAIL.COM, YAHOO.COM…
• ¿Creéis que sois los únicos que veis vuestro correo?
• ¿Qué guardamos en nuestro correo?

• LEGALMENTE:
• En caso de baja por larga duración.
• En caso de fallecimiento.
• En caso de comisión de un ilícito penal.

• ILEGALMENTE:
• Servidores dudosos.
• Usuarios y contraseñas expuestos: “Have I Pwned”



LOS CIFRADOS

• Vale… me han hackeado el mail ¿Y que? No tengo nada que ocultar. 
¿Qué me puede pasar?

• CASO: Usurpación de Estado Civil.

• NOMBRE: Abogada.

• NEXO: Email



LOS CIFRADOS EN RRSS MENSAJERÍA

EL NEGOCIO DE LA PRIVACIDAD



LOS CIFRADOS

• Mejor DOS VIDAS una privada y otra profesional.

• ¿Os imagináis mantener una conversación con vuestro urólogo en 
público?

• Si os llama el del banco, para deciros que debéis dos mensualidades 
del coche, o del piso… ¿Pondríais el altavoz del móvil?

• Si uno de vuestros familiares, critica a uno de vuestro amigos… Mejor 
en privado ¿no? Que no en un grupo de WhatsApp.

• Qué es mejor en seguridad ¿WhatsApp, Telegram, Signal…?





NUESTROS DATOS ¿SOMOS IMPORTANTES?

• Facebook compra WhatsApp ¿Motivo?
• Tú eres donde Tú estas.

• Las Redes Sociales y sus permisos.
• Get Account – GPS Localitation (Waze, Tinder, Find My Mobile…)

• Batterry Cookies + Big Data + Machine Learning

• Datos:
• Lo que pueden saber de ti……………………………………..



NUESTROS DATOS ¿SOMOS IMPORTANTES?

• Donde Vives

• Donde vas de vacaciones

• Donde Trabajas

• Donde Compras

• Si vas andando o en coche

• Donde Duermes

• Si vas al Gimnasio

• Donde comes o cenas

• Si vas al médico por enfermedad leve o crónica

• Qué tiendas visitas

• A quien visitas en la cárcel… con quién te juntas.

• Si vas al Cine o al Teatro… conciertos.

• Si vas a la Iglesia

• Si vas a manifestaciones con tíntes políticos

• Si tienes amante (apagas el teléfono en determinada ubicación)

• Cual es tú círculo social (Nos juntamos con otros dispositivos, si utilizamos la misma APP (Big Data))



SÍ… REALMENTE SOMOS IMPORTANTES.

• Si una aplicación es gratis… el producto somos nosotros.
• Fintonic



SÍ… REALMENTE SOMOS IMPORTANTES

• DOS CASOS: DOS PERSONAS MALAS. 

 TÍTULO: COMO “RETORCER” EL USO DE LA TECNOLOGÍA 
   PARA BENEFICIO PROPIO.

 NEXO:  EL NIÑO 6 AÑOS, COMO HERRAMIENTA DELICTIVA

• CASO1 – VARELA – PADRE “BUENO”, MADRE “MALA”

• CASO2 – CASA CHOCOLATE – PADRE “MALO”, MADRE “BUENA”



SÍ… REALMENTE SOMOS IMPORTANTES.



MIS DATOS QUE NO 
PUEDO CAMBIAR…



EXCHANGE - NUESTROS DATOS
https://www.google.com/search?client=firefox-b-
d&sca_esv=27178ea4ecd47877&sxsrf=ACQVn08qzqsKt9N_0wS
kf6ayaGdqFwa-
PA:1706650809887&q=persona+con+dni&tbm=isch&source=ln
ms&sa=X&ved=2ahUKEwivm53aiYaEAxUf8AIHHdywDa8Q0pQJ
egQIDBAB&biw=1440&bih=799&dpr=1.5 

https://www.google.com/search?client=firefox-b-d&sca_esv=27178ea4ecd47877&sxsrf=ACQVn08qzqsKt9N_0wSkf6ayaGdqFwa-PA:1706650809887&q=persona+con+dni&tbm=isch&source=lnms&sa=X&ved=2ahUKEwivm53aiYaEAxUf8AIHHdywDa8Q0pQJegQIDBAB&biw=1440&bih=799&dpr=1.5
https://www.google.com/search?client=firefox-b-d&sca_esv=27178ea4ecd47877&sxsrf=ACQVn08qzqsKt9N_0wSkf6ayaGdqFwa-PA:1706650809887&q=persona+con+dni&tbm=isch&source=lnms&sa=X&ved=2ahUKEwivm53aiYaEAxUf8AIHHdywDa8Q0pQJegQIDBAB&biw=1440&bih=799&dpr=1.5
https://www.google.com/search?client=firefox-b-d&sca_esv=27178ea4ecd47877&sxsrf=ACQVn08qzqsKt9N_0wSkf6ayaGdqFwa-PA:1706650809887&q=persona+con+dni&tbm=isch&source=lnms&sa=X&ved=2ahUKEwivm53aiYaEAxUf8AIHHdywDa8Q0pQJegQIDBAB&biw=1440&bih=799&dpr=1.5
https://www.google.com/search?client=firefox-b-d&sca_esv=27178ea4ecd47877&sxsrf=ACQVn08qzqsKt9N_0wSkf6ayaGdqFwa-PA:1706650809887&q=persona+con+dni&tbm=isch&source=lnms&sa=X&ved=2ahUKEwivm53aiYaEAxUf8AIHHdywDa8Q0pQJegQIDBAB&biw=1440&bih=799&dpr=1.5
https://www.google.com/search?client=firefox-b-d&sca_esv=27178ea4ecd47877&sxsrf=ACQVn08qzqsKt9N_0wSkf6ayaGdqFwa-PA:1706650809887&q=persona+con+dni&tbm=isch&source=lnms&sa=X&ved=2ahUKEwivm53aiYaEAxUf8AIHHdywDa8Q0pQJegQIDBAB&biw=1440&bih=799&dpr=1.5
https://www.google.com/search?client=firefox-b-d&sca_esv=27178ea4ecd47877&sxsrf=ACQVn08qzqsKt9N_0wSkf6ayaGdqFwa-PA:1706650809887&q=persona+con+dni&tbm=isch&source=lnms&sa=X&ved=2ahUKEwivm53aiYaEAxUf8AIHHdywDa8Q0pQJegQIDBAB&biw=1440&bih=799&dpr=1.5


VENTA DNI EN 
TELEGRAM

https://www.youtube.com/watch?v=-KIlUq1TH9k 

https://web.telegram.org/k/ 

https://web.telegram.org/k/#@PasaporteespanolyDNI 

https://www.youtube.com/watch?v=-KIlUq1TH9k
https://web.telegram.org/k/
https://web.telegram.org/k/#@PasaporteespanolyDNI


SEGURIDAD - USB



SEGURIDAD - USB



SEGURIDAD - USB



NUESTROS DATOS  RRSS ¿SOMOS 
IMPORTANTES?

• ¿Qué hacen con todo eso?
• De TODO MALO

• PREDECIR COMPORTAMIENTOS.
• ELABORACIÓN DE PERFILES (MUY PELIGROSO – RGPD)
• PUBLICIDAD DIRIGIDA (Kellogs mujeres embarazadas 3 a 6 meses – 1,6 mil).

• ¿Qué hacen con todo eso?
• De TODO BUENO.

• Bancos pueden aceptar o no transferencias.
• Procesar datos tráfico para ir más rápido a algún lugar.
• Predecir enfermedad para se expanda menos…



PERFILES / IDENTIDADES EN RRSS

• PERFIL ABIERTO (NEGOCIO).
• BENEFICIO: MAYOR ALCANCE
• “MALEFICIO”: MAYOR RIESGO DE SUPLANTACIÓN DE IDENTIDAD

CASO: Falsedad Documental.
NOMBRE: Ataque al CISO.
NEXO: EMAIL.

CASO: Usurpación de Estado Civil.
NOMBRE: Ej. Laura y Laura_.
NEXO: Instagram / OnlyFans



MODALIDADES DELICTIVAS



BIZUM INVERSO

https://www.antena3.com/noticias/sociedad/timo-bizum-inverso-nueva-estafa-que-alerta-guardia-
civil_2022061062a31303837e3c0001296d67.html 

https://www.antena3.com/noticias/sociedad/timo-bizum-inverso-nueva-estafa-que-alerta-guardia-civil_2022061062a31303837e3c0001296d67.html
https://www.antena3.com/noticias/sociedad/timo-bizum-inverso-nueva-estafa-que-alerta-guardia-civil_2022061062a31303837e3c0001296d67.html




BLANQUEO DE CAPITALES… ¿?



BIZUM DIRIGIDO Y 
TRANSFERENCIA CTA. BANCARIA 

CASA RURAL

DIFICULTAR LA INVESTIGACIÓN

ESTAFA que se comete, utilizando un número de teléfono.

El ciberdelincuente tras publicar un anuncio de un bien inexistente, 
atractivo para la víctima, pone un número telefónico elegido al azar.

Ese número telefónico será el recepcionario del dinero objeto de la estafa.

Una vez tienen constancia de la transferencia económica efectuada por la 
víctima, se pondrán en contacto con el beneficiario y alegando cualquier 
excusa, le solicitarán la devolución del dinero, a otro número telefónico o 

incluso a través de pasarelas como Western Union, WorldRemit y 
similares, dificultando con todo ello la investigación del ilícito.

BLANQUEO DE CAPITALES



ABOGADA EN EXTRANJERO

LA IMPORTANCIA DEL CORREO ELECTRÓNICO

SMS informa de problemas en cuenta correo “yahoo”. (22.45 horas)

Introduce sus datos en el link facilitado. (22.45 horas)

No observa nada raro y continúa con su “vida normal”

Día siguiente NO ACCEDE a su correo electrónico (09.00 horas).

Recibe en su terminal telefónico multitud de llamadas de clientes 
preguntándole si necesitaba algo (09.00 hasta 21.00 horas).

Se confirma que ciberdelincuente envía texto a todos sus contactos:

“Hola soy xxxxxx. Estoy en el extranjero. He dejado olvidada mi cartera 
y mi móvil en un taxi. Necesito 2000 euros que te los devolveré en 
cuanto llegue a Ourense. Mándamelos por Western Union. No me 

llames, porque el teléfono no se quien lo tendrá. Gracias.”



¿CÓMO LO HACEN?

- Fake Name Generator
- This Person Does Not Exist
- Fake WhatsApp (Capturas)



https://www.fakenamegenerator.com/ 

https://www.fakenamegenerator.com/




https://www.fakewhats.com/generator 

CAPTURAS NO APORTAN EVIDENCIA SUFICIENTE

https://www.fakewhats.com/generator


https://fakedetail.com/fake-telegram-chat-generator 

CAPTURAS NO APORTAN EVIDENCIA SUFICIENTE

https://fakedetail.com/fake-telegram-chat-generator


https://fakedetail.com/fake-facebook-chat-generator 

https://fakedetail.com/fake-facebook-chat-generator


CONTROL PARENTAL

ANDROID:
https://www.youtube.com/watch?v=4cES-8KtxQM

IOS:
https://www.youtube.com/watch?v=4ZwnJsW--tQ 

https://www.youtube.com/watch?v=4cES-8KtxQM
https://www.youtube.com/watch?v=4ZwnJsW--tQ
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