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INFORMACION PARA LA INSTALACION DE CERTIFICADOS

Para operar correctamente con las Sedes Electrdnicas puede ser necesario, para identificarse o
firmar, disponer de un Certificado en el navegador web. En esta guia se puede consultar como
instalar un certificado en los siguientes navegadores: Mozilla Firefox, Internet Explorer y
Google Chrome.

Existen multiples Entidades de Certificacion que emiten certificados electrénicos validos para
la autenticacion y firmado electrénico. En esta guia se detallan los pasos a seguir para la
obtencién del certificado de la Fabrica Nacional de Moneda y Timbre-Real Casa de la Moneda:

OBTENCION DE CERTIFICADO
A tener en cuenta:

Es importante que todo el proceso se realice desde un Unico ordenador con el mismo usuario y
utilizando siempre el mismo navegador.

No se deben realizar actualizaciones en el equipo mientras dure el proceso.

Pudiera llegar a ser necesario en algunos casos, desactivar el antivirus, para que no bloquee el
proceso.

En el siguiente enlace aparecen las Declaraciones, Politicas y Practicas de Certificacion de la
Fabrica de la Moneda Nacional:

https://www.sede.fnmt.gob.es/normativa/declaracion-de-practicas-de-certificacion

Cémo obtener el certificado:
Para obtener el certificado sera necesario seguir los siguientes pasos:

1. Solicitar el certificado en el siguiente enlace:
https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-
software/solicitar-certificado

2. Alfinalizar el proceso de solicitud, usted recibira en su cuenta de correo electrénico un
Cadigo de Solicitud que le serd requerido en el momento de acreditar su identidad y
posteriormente a la hora de descargar su certificado.

3. Unavez completada la fase anterior y esté en posesién de su Cédigo de Solicitud, para
continuar con el proceso deberd Acreditar su Identidad en una de nuestras Oficinas de
Registro. En este enlace puede encontrar su oficina mds cercana:
http://callejero.telefonica.es/PuntosCercanos/index.jsp?client=fnmt

4. Esimportante recordar que en las oficinas de la AEAT se requiere cita previa.



https://www.sede.fnmt.gob.es/normativa/declaracion-de-practicas-de-certificacion
https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software/solicitar-certificado
https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software/solicitar-certificado
http://callejero.telefonica.es/PuntosCercanos/index.jsp?client=fnmt

SECRETARIA DE ESTADO
DE PRESUPUESTOS

. ® GOBIERNO  MINISTERIO L
3 O O ones pbcas | DIECOON GENGRAL
DE COSTES DE PERSONAL

Y PENSIONES PUBLICAS

Una vez haya acreditado su identidad en una Oficina de Registro y haciendo uso de su
Codigo de Solicitud, desde aqui podra descargar su certificado:

https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software/descargar-
certificado

Hacer copia de seguridad de su certificado, para evitar pérdidas.



https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software/descargar-certificado
https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software/descargar-certificado
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CONFIGURACION DE NAVEGADORES

Es conveniente que se instale el configurador automatico, teniendo permisos de
administrador. Este configurador se puede descargar en el siguiente enlace:

https://www.sede.fnmt.gob.es/documents/11614/70993/Configurador FNMT RCM.exe

Pasos:
1. Descargar el software.
2. Cerrar todas las ventanas del navegador.
3. Ejecutar el software
4. Reiniciar el equipo.

A continuacidn mostraremos los procedimientos a seguir para cada uno de los navegadores
mas habituales.

Mozilla Firefox
Internet Explorer

Google Chrome


https://www.sede.fnmt.gob.es/documents/11614/70993/Configurador_FNMT_RCM.exe
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Mozilla Firefox:

Una vez que tenemos nuestro certificado digital personal, emitido por la autoridad de
certificacién correspondiente, se debe instalar en el navegador.

La configuracidn de certificados digitales para el navegador Mozilla Firefox se hace de la
siguiente manera. Primero, en el menu Herramientas, se selecciona Opciones:
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Dentro de Opciones, se debe elegir la pestafia inferior, denominada Avanzado. Una vez
seleccionada, se debera elegir la pestaia Certificados, en la que se muestra la siguiente
pantalla y un botén con el texto Ver certificados:

€ ) Firefox | aboutpreferences#advanced @ || Q Buscar

Avanzado ?
General Eleccién de datos Red Actualizar Certificados
——

Cuando un servidor requiera mi certificado personal:
Seleccionar uno automaticamente

@ Preguntar siempre

v | Consultar a los servidores respondedores OCSP para confirmar la validez actual de los certificados

3 Ver certificados Dispasitivos de seguridad

B, Avanzado
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Si se pincha en ese botdn, aparecera el almacén de certificados, tal y como se muestra en la
siguiente imagen.

Sus certificados | Personas | Senfill Biks ‘ Otros

Tiene certificados en archive que identifican estas autoridades certificadoras:

Mormbre del certificado Dispositive de seguridad
4(c) 2005 TURKTRUST Bilgi iletisim ve Biligim G...
TURKTRUST Elektronik Sertifika Hizmet Sag... Builtin Object Token
4 A-Trust Ges, f. Sicherheitssysteme im elektr. ...
A-Trust-nQual-03 Builtin Object Token
4AC Camerfirma 5.4,
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token
4 AC Camerfirma 5A CIF AB2743287

Chambers of Commerce Root Builtin Object Token

Ver... Editar confianze Exportar... Eliminar o dejar de confiar...

En esta pantalla habra que seleccionar la pestafia Autoridades. Una vez seleccionado
autoridades se debera pulsar sobre el boton Importar.

Habra que seleccionar los certificados que habran sido descargados con anterioridad de los
siguientes enlaces:

https://www.sede.fnmt.gob.es/documents/11614/116099/AC Raiz FNMT-RCM SHA256.cer

https://www.sede.fnmt.gob.es/documents/11614/116099/FNMTClase2CA.cer

Y se marcaran las pestafias correspondientes para aceptar la legitimidad de ellos.

Se le ha pedideo que confie en una nueva Autoridad Certificadora (CA).

iQuiere confiar en "Autoridad certificadora (sin nombre)" para los siguientes propasitos?
Confiar en esta CA para identificar sitios web.
Confiar en esta CA para identificar usuarios de correo.

Confiar en esta CA para identificar desarrolladores de software.

Antes de confiar en esta CA para cualquier propasito, debe examinar el certificado, politica y
procedimientos de la CA (si estdn disponibles).

Ver Examinar certificado de CA

Esto se repetirad con ambos certificados.


https://www.sede.fnmt.gob.es/documents/11614/116099/AC_Raiz_FNMT-RCM_SHA256.cer
https://www.sede.fnmt.gob.es/documents/11614/116099/FNMTClase2CA.cer
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El certificado digital personal deber aparecer en la pestafia Sus certificados. Si no aparece,
debe importarlo, pulsando el botdn Importar situado en esa misma pestaiia:

& Administrador de certificados [ = | -]

Sus certificados | Personasl Servidoresl}'—\utoridadesl O‘trosl

Tiene certificados de estas organizaciones que le identifican:

Mombre del certificado Dispositivo de seguridad Mdmero de serie Caduca el [==3

Ver... Hacer copia... Hacer copia de todo... Eliminar...

El asistente le llevara a un acceso a sus directorios (explorador de Windows), donde en uno de
ellos tendra almacenado el certificado digital. Una vez seleccionado, y aceptado, el navegador
solicitara la contrasefia con la que se guardd previamente el certificado. Una vez introducida y
pulsando el botdon Aceptar, el certificado aparecera en el almacén Sus certificados:

S

@ Pagina de inicio de Mozilla Firefox [ #+ |

rnprmnn = |

@ Administrador de certificados =1 [l = | >

| Sus centificados [ Personas | Servidores | Auteridades | Otres

Tiene cerdificados de sutas organmzaciones que le dentifecan:
| Mombre del certificado Dispositive de seguridad Namera de serie Caduca el -]
Dislogo de introduccién de contrasefia =

Introduzca la contrasefa que se Utilize para cifrar esta copia de
respaldo del certificado,

Contrasedis  sswsews]

Aceptar [ Cancelar

Hacer copin er copia de todo | lmportar... Elimina,

[ Aceptar |

| aceptar | [ Cancelar | | Ayuda
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Internet Explorer:

La configuracidn de certificados digitales para el navegador Internet Explorer se hace de la
siguiente manera:

LBl ® htp:/intranet.central.sepg.minhac.age/sitios/ip/Paginas/inicin.aspx

nformitica Presupuestaria

Archivo  Edicién Ver Favorig@EC FEET

{_;; ilfi Direccion General de Cost... 3 Eliminar el historial de exploracién... Ctrl+Mayds+Supr  faciones de Cont...

Exploracion de InPrivate Ctrl+Maytis+P

Activar la proteccién de rastrea
COBIERNO. Diva  Filtrado ActiveX .
Y AoH Solucionar problemas de conexién... |m P

Wolver a abrir dltima sesién de Exploracién

Agregar sitio a la vista Aplicaciones ™
» Mi escritorio 2% mapa
p Y Ver descargas Ctrl+)

Organizadén Blogueador de elementos emergentes v
Boletin 1P Filtre SmartScreen 3
Administrar licencias de multimedia ~ acceso
Seg':":g?;:gélﬁ Administrar complementos “\ g
—— Configuracién de Vista de compatibilidad = ¢
Sistemas de Informacion IR T SE R |- Q\
Deteccign de fuentes (3
prﬁiéz?ﬂ?erfé; Windows Update W ﬁ
Documentacion Panel de rendimiento Ctrl+Shift+U

Bibliografia Herramientas de desarrolle F12 ~ Servici(

Infraestructura y Notas vinculadas de OneMote

comunicaciones Enviar a OneNote
Identificacion electronica Informar sobre problemas de sitios web
y control de =
I@Opcmns de Internet | Consulta
Utilidades y horario
harramientas 16/06/2015 b LTS EEE 2 . st i) SR Sl

Dentro de la ventana que aparece en Opciones de Internet, existen siete pestanas. Se debe
seleccionar la pestafia Contenido, donde se muestra el botdn Certificados. Pinchando en ese
botdn se accede al almacén de los mismos:

| Conexiones I Programas I Opglanes avanzadas
General I Seguridad I Privacidad Contenido
Certificados

Use certificados para las conexiones cifradas y para fines de
R identificacion.

| Borrar estado Sa Certificados ” Editores

Autocompletar

Autocompletar almacena lo escrito en

péginas web para intentar anticiparse a
lo que escribe y sugerir posibles
coincidendias.

Fuentes y Web Slices

Las fuentes y las Web Slices
&l

proporcionan contenido actualizado de
sitios web, el cual puede leerse en
Internet Explorer y en otros programas.

Aplicar
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El almacén de certificados digitales también dispone de varias pestafias. La que interesa en ese
momento es la primera, Personal, donde debe aparecer instalado nuestro certificado digital
personal. De no aparecer, se debe importar. El proceso de importacién del certificado digital
comienza pinchando en el botdn Importar de esta misma pestafia:

7= |

‘ Opciones de Internet

| Certificades

==

Propdsito planteado: [<Todos>

v]

Personal [biras personas I Entidades de certificacién intermedias I Entidades de certificaci| * | *

Emitido para
54 NOMBRE L...

FMMT Clase 2 CA 10/04/2016  <ningunox

Fecha de... Mombre descriptive

llmpcriar..‘ l Exportar... Quitar

<Todos >

Propositos planteados del certificado

Ver

Obtener mas informacidn acerca de certificados Cerrar

M| @Pa’gina en blance | |

Un asistente de importacién de certificados digitales facilitara el proceso:

Opciones de Internet

1 ¢

@]i

Asistente para importacidn de certificados

Este es el Asistente para importacién
de certificados

Este asistente le ayuda a copiar certificados, listas de
certificados de confianza v listas de revocacion de
certificados desde su disco a un almacén de certificados.

Un certificado, gue se emite por una entidad de
certificacidn, es una confirmacidn de su identidad y
contiene informacidén que se utiliza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se quardan
los certificados.

Haga dic en Siguiente para continuar.

==
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Tras pinchar en el botén Siguiente de la ventana inicial del asistente, aparece la siguiente
ventana. En ella se debe seleccionar el certificado digital del directorio donde esté
almacenado. El acceso de esta opcidon es exactamente igual que cuando se accede a otro tipo
de ficheros desde otros programas, o, también, cuando se adjunta un archivo en un correo
electrénico. Un certificado digital se vera almacenado de la misma forma que cualquier otro
tipo de archivo:

Asistente para importacion de certificados @
Archivo para importar

Especifique el archivo que desea importar.

Mombre de archivo:
| Examinar. ..

Mota: se puede almacenar més de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacion personal: PKCS #12 {.PFX,.P12)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P7B)

Almacén de certificados en serie de Microsoft (.55T)

Mas informacién acerca de los formatos de archivo de certificado

[ < Atras ][ Siguiente>] [ Cancelar ]

Una vez seleccionado el certificado hay que indicar la pestafia del almacén de certificados
donde se desea incluirlo. En este caso es necesario que sea la pestaia Personal. Suele aparecer
por defecto, pero de no hacerlo, se puede llegar a ella a través del botén Examinar:

Asistente para importacidn de certificados =

Almacén de certificados

Los almacenes de certificades son las dreas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicaddn para el certificado.

= Seleccionar automaticamente el almacén de certificados en base &l tipo de
= certificado
@) Colocar todos los certificados en el siguiente almacén

Almacén de certificados:

Personal Examinar...

Mas informacdidn acerca de los almacenes de certificados

< Atrds ][ Siguiente > ] [ Cancelar
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En la dltima imagen del asistente aparece un resumen del proceso. Pinchando en el botén
Finalizar se terminara el proceso de importacién.:

Asistente para importacién de certificados

Finalizacién del Asistente para
importacién de certificados

L
‘é_gJ Se importard el certificado después de hacer dic en

w Finalizar.

Espedficd la siguiente configuracién:

Almacén de certificados selecdonado por el usuario JE=8

Contenido Cert|
Mombre de archivo U
4 | [} 3

< Atras ][ Finalizar J [ Cancelar




SECRETARIA DE ESTADO
DE PRESUPUESTOS

o * MINISTERIO Y GASTOS
> OEESPANA  OF HACIENOA :
;: Y ADMINISTRACIONES PUBLICAS | DIRECCION GENERAL

DE COSTES DE PERSONAL
Y PENSIONES PUBLICAS

Google Chrome

La comprobacion/instalacion de si dicho certificado digital esta importado se muestra en las
imagenes siguientes. Primero, se debe acceder al menu Configuracion del navegador:

Hueva pestafa =

c a

321 aplicaciones WM AMLeom s ceen Cursos

G O [e -
- Impeimr..
Espafia -
Guardar paging cama
Buscar.
Mas heramientas
Gainar Comsr  Copiar  Pegar

Informacién de Googhe Chrome
[ hapMocathost 8 [ Aoache Tome e
= s Bypueds "
T Reiniciar Chrame en modo Windows B
Sl
epRokendes.cer l: Direccion Ganers! [ hepmecathostags [ Apache TomcatT

Seleccionar la opcién Configuracion de la parte derecha del menu.

- = € | [) chrome://settings

Chrome Configuracién

Historial Iniciar sesién

15 09T = Inicia sesion para acceder a tus pestafias, tus marcadores, tu historial y tu configuracion en tedos tus dispesitives.
I l Configuracién | Ademas, iniciaras sesion automaticamente en tus servicios de Google, Mas informacién

| Iniciar sesion en Chrome |

Al abrir el navegador...

) Abrirla pagina Nueva pestafia
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Seleccionar la opcién Mostrar opciones avanzadas en la parte inferior.

% Configuracan -
« (2] hrame//settings wiE
Chrome Configuracién

Inkciar sesin

Aspecty

Buscar

Una vez dentro de las caracteristicas que se pueden configurar dentro de Google Chrome, se
debe acceder a la opcidn Privacidad-Configuracion de contenido.

- = C' |[} chrome;//settings

Chrome Configuracion

Buscar
Exten

Especifica el motor de busqueda que se debe utilizar al realizar una busqueda desde el omnibox,

I Cenfiguracion Google ¥ || Administrar motores de biisqueda... |

[TJ Habilitar "Ok Google” para iniciar una busqueda por voz. Mas informacién

enunan

Otros usuarios

; Persona 1 (actual)

|# Habilitar navegacion como invitade

| Dejar que cualquier pueda afadir a una persona a Chrome

| Afadir persona... || Edita | Eliminar.. || Importar marcadores y configuracion...

Mavegador predeterminado

El navegador predeterminado es Google Chrome.

l Configuracion de contenido.. I

Google Chrome puede utilizar servicios web para mejorar la experiencia de navegacion de los usuarios. Puedes

‘ Barrar dates de navegacion... |

inhabilitar estos servicios si quieres, Mas informacion
[ Utilizar un servicio web pars intentar resalver errores de navegacion

Utilizar un servicio de prediccion para completar las bisquedas y las URL introducidas en la barra de
direccinnes n en el ruadrn de hisnueda del mentl de anlicaciones

<
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Habilitar las cookies. Una vez que todo el proceso se acabe, se podran deshabilitar de nuevo en
caso de que asi lo deseemos.

. .. . o
Configuracion de contenido

»

Cookies

@ Permitir que se almacenen datos locales (recomendado)

Conservar datos |locales solo hasta que salgas del navegador
Mo permitir que se guarden datos de los sitios

|_| Bloguear los datos de sitios y las cookies de terceros

| Administrar excepciones... || Todas las cookies y los datos de sitios...

En el menu de Configuracion, configurar dentro de la opcidn HTTPS/SSL — Administrar
certificados:

AR T e —————————)
€« 2> C' | [ chromey/settings

Chrome Configuracion Buscar ajuste

Historial Zoom de pagina: 100% -

Extensiones Red

Confi i . . . L .
entiguracion Google Chrome esta utilizando la configuracién de proxy del sistema de tu ordenador para conectarse a la red.

| Cambiar la configuracién de proxy... |

Ayuda
Idiomas

Cambiar cémoe administra y muestra Chrome los idiomas

| Configuracién de idioma y de introduccidn de texto... |

[ Preguntarme si quiero traducir paginas escritas en idiomas que entiendo  Administrar idicmas

Descargas

Ubicacién de la descarga: | C:\Users\excp00124Downloads | Cambiar... |

"] Preguntar dénde se guardard cada archivo antes de descargarlo

HTTPS/SSL

| Administrar certificados... |

—| Comprobar la revocacion del certificado del servidor
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En la siguiente imagen se pueden ver los diferentes almacenes de certificados del navegador.
Para realizar una solicitud, el certificado digital personal debe estar instalado en el almacén
Personal:

| Certificados @

Propdsito planteado: [<Todos> v]

Personal | Otras personas I Entidades de certificacion intermedias I Entidades de certificaci| * | *

Emitido para Emitido por Fecha de... Mombre descriptivo

5= NOMBRE... FNMT Clase 2 CA 10/04/2016  <ninguno>

Importar... ] [ Exportar... ] [ Quitar

Propdsitos planteados del certificado

<Todos>

Ver

Obtener més informacidn acerca de certificados Cerrar

Como se puede comprobar en la siguiente imagen, el asistente de importacién de certificados
es similar al utilizado por el navegador Internet Explorer, por lo que se recomienda revisar el
punto dedicado a ello en este mismo documento:

Asistente para importacion de certificados ==

Este es el Asistente para importacién
de certificados

P> Este asistente le ayuda a copiar certificados, listas de
o certificados de confianza v listas de revocacidn de
- tificados desde su di Imacén d tificados.
"::,Q/ certificados desde su disco a un almacén de certificados

Un certificado, que se emite por una entidad de
certificacidn, es una confirmacién de su identidad y
contiene informacién que se utiiza para proteger datos o
para establecer conexiones de red seguraz. Un almacén
de certificados es el rea del sistema donde se quardan
los certificados.

Haga dic en Siguiente para continuar.

< Atras [ Siguiente = ] ’ Cancelar




