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Memoria xustificativa

1.1

Historia do proxecto. Xustificacion

Nos ultimos anos a necesidade de protexer e vixiar locais comerciais, empresas, edificios
privados, vivendas particulares, etc foi notablemente crecente, aumentando a demanda de
instalacions de seguridade electronica cada vez mais automatizadas e robotizadas. Isto
aumenta a fiabilidade das instalacions e mellora dos servizos prestados.

Este proxecto nace coa idea de mellorar a practica educativa na aula e aproximar ao
alumnado & realidade do mercado da seguridade electrénica, mediante o desefio de diver-
S0s circuitos para controlar duas plataformas maébiles (local ou remotamente), sobre as
gue se montan diferentes tipos de alarmas, sensores, sistema FOG, camaras IP, puntos
de acceso, raspberrys, etc. O control local serd a través de un mando desefiado en aula e
o control remoto mediante unha tablet (esta pode substituirse por un mabil, ordenador ou
calquera equipo que tefa teclado e acceso a internet). Isto fai que o alumnado tefia que
programar arduinos, puntos de acceso a internet, cAmaras IP, crear unha pequena péaxina,
etc.

Estas plataformas reproducen unha situacion real de control na que se require o funcio-
namento continuo de un sistema de videovixiancia mediante camaras IP que notificara as
incidencias (alarmas) mediante envios de fotos ao mébil ou a calquera outro dispositivo
habilitado para tal fin, tomando as medidas de actuacién correspondentes dependendo do
tipo de alarma recibida.

A necesidade de asesoramento neste campo fainos buscar o apoio dunha empresa no ei-
do de sistemas de seguridade electrénica con experiencia nacional e internacional e cola-
boracién desinteresada. A empresa Prosegur Espafia S.L. reline estas condiciéns.

A posibilidade do financiamento da construcién de duas plataformas mobiles: alarmas
técnicas e alarmas de intrusion, e a adquisiciéon do material para completar a situacion de
funcionamento lévanos a presentar este proxecto a convocatoria de premios de innovacion
tecnoldxica ou cientifica e innovacion did4ctica, convocada pola Conselleria de Cultura,
Educacion e Ordenaciéon Universitaria (Resolucion do 24 de marzo de 2014), resultando
premiado na Resolucion de 20 de xufio de 2014 da Direccion Xeral de Educacion,
Formacion Profesional e Innovacion Educativa, pola que se conceden os premios para o
desenvolvemento de proxectos de innovacion tecnoldxica ou cientifica e proxectos de
innovacion didactica no dmbito da Formacién Profesional en centros publicos dependentes
da Conselleria de Cultura, Educacion e Ordenacién Universitaria (convocados nha
Resolucion de 24 de marzo de 2014).
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Relacion de participantes

Centro coordinador

I.LE.S. MONTE NEME

Centro coordinador: Denominacion do centro coordinador

Coordinador do proxecto

Nome Apelidos Enderezo electronico Especialidade

Carlos Mondelo Rodriguez

Equipos Electrénicos

Profesorado participante

Nome Apelidos Enderezo electronico Especialidade

Josefa Bastén Osinde

Equipos Electrénicos

Empresas ou entidades participantes

Empresas ou entidades participantes

Denominacion da empresa CIF Persoa de contacto

Prosegur Espafa S.L. B86657640 Roberto Bermudez Carril
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Actividades realizadas

Pasamos a describir as actividades realizadas, diferenciando claramente as que
corresponden a plataforma de alarmas de intrusion e a plataforma de alarmas técnicas.

Dicir que para ambas plataformas partimos de duas sillas de rodas motorizadas das que
tan s6 aproveitamos a estrutura e os motores de control de movemento.

Centro coordinador. Actividades realizadas.

Alarmas de intrusion

Composta por circuitos basicos (desefiados e montados en aula) destinados a mobilidade
da plataforma, sensor magnético, un sistema de FOG, camara IP e placa de relés e rasp-
berry para control remoto.

A parte emisora para control local € un médulo composto por un joystick, tarxeta emisora,
arduino, botén para FOG e unha mini-bateria de 12 V.

Para control remoto disponse de unha tablet.
Adaptacion da silla para plataforma alarmas de intrusion.

Primeiramente procedeuse a desmontaxe de todas aquelas pezas da silla innecesarias pa-
ra este prototipo, deixando unicamente a estrutura e 0s motores. Requiriu ser pintada.

Mecanizaronse unhas chapas metalicas para colocar sobre a plataforma, donde se situa-
ron as baterias que se necesitan para a alimentacion dos motores, FOG, circuiteria loxica
e placa de relés VM201 para control remoto.

Para o posicionamento de todas as placas de circuito impreso, sistema de FOG, cadmara
IP, raspberry, etc. empregouse un anaco de metacrilato que se situou encima da estrutura
da plataforma.

Asimesmo, na parte posterior e anterior do prototipo colocouse un sistema de duas chapas
metdlicas con resortes para situar os finais de carreira que deterdn a plataforma en caso
de chocar con algun obxecto. Para o mecanizado destas chapas e 0s resortes contamos
coa colaboracion do Departamento de Mecanizado.

Mdédulo emisor (control local)

A través deste mddulo ou mando realizarase o control local do prototipo. Foi montado so-
bre unha pequena caixa que se adaptou para tal fin.

Estd composto por unha bateria de 12 V para a alimentacion de todos os circuitos, unha
tarxeta emisora de RF e unha placa que contén un joystick, un botén para o FOG e un ar-
duino.

A tarxeta emisora € un kit (FT442TX Unidade transmisora de 8 canles con frecuencias a
433 Mhz), donde s6 se montaron os compofientes e se verificou o seu correcto funciona-
mento.

A placa do joystick foi desefiada, mecanizada e programada polos alumnos.

Este tipo de Joystick esta composto por dous potencidmetros. A través deste xéranse o0s
datos que son enviados ao arduino e, unha vez interpretados e tratados son transmitidos
ao emisor que via RF chegaran ao receptor situado na plataforma.

Cando se pulse o botén do FOG xérase un dato que segue 0 mesmo recorrido que os da-
tos do joystick.
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Tarxeta receptora (control local)

Localizada na plataforma. Esta tarxeta receptora é un kit (FT442RX Unidade receptora de
8 canles con frecuencias a 433 Mhz) donde s6 se montaron os compofientes e verificouse
o0 seu correcto funcionamento. Estd en combinacion coa tarxeta emisora FT442TX.

Elementos e circuitos da plataforma (control local e remoto)

Nun principio pensamos en utilizar unha soa bateria para toda a alimentacion da platafor-
ma pero o grande consumo dos motores obrigounos a empregar mais de unha bateria. Asi
€ que destinamos unha para os motores, outra para o0 FOG e unha terceira para o0s cicui-
tos bésicos.

Todas as baterias son de 12V. Para conseguir a alimentacion da léxica desefiamos un cir-
cuito con diodos e un regulador 7805.

Para o control dos motores desefiouse unha placa cos seguintes circuitos integrados:
7408, 74245 e ULN2803 e relés, de forma que os datos que chegan ao receptor son en-
viados a esta placa e, unha vez interpretados, activan os relés correspondentes despra-
zando a plataforma.

Para o control do FOG tamén recorremos a unha placa con relé. No desefio incluimos
dous relés para unha posible aplicacion posterior. O sistema de funcionamento € o mesmo
que para os motores. Asi que ao pulsar o boton de activacion, pasados uns segundos, en-
trara en funcionamento o sistema de FOG e soltara fume.

Raspberry Pi “Model B+” (control remoto)

Tarxeta con conexién a wifi para control remoto situada na plataforma. Esta tarxeta é un
pequeno ordenador que ten dous portos USB, unha ranura para tarxetas microSD e 14
pins GPIO (pins xenéricos programables en tempo real polo usuario) que permite dispor de
un total de 40 puntos de conexion.

Cando a cdmara IP detecta un intruso, a través de un punto de acceso conecta co router a
internet e envia un correo ao mabil. Isto permite conectarse coa cdmara IP e coa platafor-
ma a través da raspberry Pi, para controlar mediante a placa de relés VM201 o carro e ac-
tivacion do FOG.

Tablet

Tableta para controlar remotamente a plataforma.

Camara IP e médulo remoto VM201

Realizouse a configuracion da camara IP e do médulo VM201. Para méis informacion,
pinchar aqui

Alarmas técnicas

Composta polos circuitos basicos (desefiados e montados en aula) destinada a mobilidade
da plataforma, sensor magnético, detector de nivel de auga, detector de fume, sensor de
shock, de temperatura, termovelocimétrico, de luz, ..., depdésito de auga, camara IP, rasp-

berry Pi, tarxetas Xbee, dous motores servo para o sistema de extincién, dous joystick e
un visor LCD

Adaptacién da silla para plataforma alarmas técnicas.

Primeiramente procedeuse a desmontaxe de todas aquelas pezas da silla innecesarias pa-
ra este prototipo, deixando unicamente a estrutura e 0s motores. Requiriu ser pintada.

Para o posicionamento dos sensores, sistema de extincibn e camara IP empregouse un
anaco de metacrilato que se situou encima da estrutura da plataforma.

As placas de circuito impreso desefiadas, incluindo a do arduino e Xbee, situaronse nun
lateral da silla sobre un metacrilato.
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Asimesmo, na parte posterior e anterior do prototipo situaronse finais de carreira que dete-
ran a plataforma en caso de chocar con algun obxecto.

Mdédulo emisor (control local)

A través deste mddulo ou mando realizarase o control local do prototipo. Desefiouse unha
peguena caixa como soporte.

Esta composto por unha minibateria de 12 V para alimentacién, dous joysticks, un boton
para a activacion do sistema de extincion de incendios, un ATMEGA 328, un Xbee e un vi-
sor LCD.

O programa de control do mando reside no micro-controlador ATMEGA 328 que xunto co
Xbee (integra un transmisor-receptor ZigBee e un procesador), transmiten os datos xera-
dos polos joysticks ou o botén de extincion ao Xbee situado na plataforma.

Un dos joystick controla o movemento do carro e 0 outro 0s servomotores de control de
extincion.

Cando se active algunha alarma esta visualizarase na pantalla LCD, indicando de que
sensor se trata, asi como reflectir en todo momento o estado de nivel do depdsito.

Elementos e circuitos da plataforma (control local e remoto)

Dado o consumo dos motores do carro foi hecesario empregar dldas baterias para a sta
alimentacion e unha terceira para a alimentacion da circuitos basicos.

Todas as baterias son de 12V. Para conseguir a alimentacion da léxica desefiamos un cir-
cuito con diodos e un regulador 7805.

Para o control dos motores do carro desefiouse unha placa cos seguintes circuitos inte-
grados: 7408, 74245 e ULN2803 e relés, de forma que os datos que chegan ao Xbee (re-
ceptor) son enviados a un arduino micro donde reside o programa de control. Unha vez
tratados estos datos no arduino son enviados a esta placa, activandose dous relés que co-
rresponderan a un dos desprazamentos da plataforma.

No caso do control do sistema de extincién o dato xerado no joystick correspondente, unha
vez codificado, € enviado ao Xbee situado na plataforma e de aqui ao arduino micro que é
0 que controla os servomotores.

O mesmo tratamento recibe o dato de activacion do sistema de extincion. Coa diferenza
de que este dato é enviado a unha placa de relés que serd a que active 0 motor da bomba
da auga.

Raspberry Pi “Model B+” (control remoto)

Cando a camara IP detecta un incendio, a través de un punto de acceso conecta co router
a internet e envia un correo con fotos ao mobil. Isto permite conectarse coa camara IP e
coa plataforma a través da raspberry Pi e controlar mediante o arduino o desprazamento
do carro e activacion do sistema de extincion.

O mesmo procedemento séguese para calquera das outras alarmas instaladas adoptando
as medidas necesarias por o protocolo establecido.

Tablet
Tableta para controlar remotamente a plataforma.
Céamara IP

Realizouse a configuracion da cadmara IP. Para mais informacion, pinchar agui
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Empresas ou entidades participantes. Actividades re alizadas.

Prosegur Espafia S.L.

Asesoramento sobre os produtos de sistemas de seguridade e visita do alumnado e
profesorado participante no proxecto as suas instalacions localizadas no poligono de
Pocomaco de A Corufia. Foto de visita, pinchar aqui

Avaliacion final. Indicadores

Este proxecto resultou moi positivo tanto para o alumnado como profesorado, superando
nalgunhas partes as previsions fixadas de partida.

A participacion do alumnado foi excelente, traballando en equipo e suxerindo ideas e
cambios coa finalidade de mellorar o produto final.

As duas plataformas mobiles que se desefaron reproducen sistemas de seguridade
electrénica real que reducen costos aos usuarios e aumentan a rapidez de actuacion ante
unha alerta de alarma. Isto é posible, grazas a unha comunicacion instantanea do usuario
ou empresa de seguridade coa vivenda ou local donde esta instalado o sistema de
seguridade. Para esta finalidade son imprescindibles as camaras IP, que unha vez
programadas con saida a internet son as encargadas da notificacion. Isto permite unha
actuacion rapida e eficaz; para o caso de alarmas de intrusion reducir o intruso e apresalo
e no de extincion reducir o risco de propagacion do incendio, mentres non chegan
reforzos.

Estes dous prototipos son mellorables empregando tecnoloxia mais avanzada, pero
supofieria un incremento do presuposto inicial.

Empresas e/ou entidades participantes. Plan de aval  iacion. Indicadores.

En todo momento tivemos asesoramente por parte da empresa colaboradora aportando
cofiecementos e ideas e resultou de grande interese a visita as stas instalaciéns cofie-
cendo os sistemas e tecnoloxias que empregan para a instalacion de sistemas de seguri-
dade.

Conclusions. Valoracion global do proxecto e
previsions de futuro

Este proxecto resultou moi positivo tanto para o alumnado como profesorado, superando
nalgunhas partes as previsions fixadas de partida.

A participacion do alumnado foi excelente, traballando en equipo e suxerindo ideas e
cambios coa finalidade de mellorar o produto final.

As duas plataformas mobiles que se desefaron reproducen sistemas de seguridade
electrénica real que reducen costos aos usuarios e aumentan a rapidez de actuacion ante
unha alerta de alarma. Isto é posible, grazas a unha comunicacion instantanea do usuario
ou empresa de seguridade coa vivenda ou local donde esta instalado o sistema de
seguridade. Para esta finalidade son imprescindibles as camaras IP, que unha vez
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programadas con saida a internet son as encargadas da notificacion. Isto permite unha
actuacion rapida e eficaz; para o caso de alarmas de intrusion reducir o intruso e apresalo
e no de extincion reducir o risco de propagacion do incendio, mentres non chegan
reforzos.

Estes dous prototipos son mellorables empregando tecnoloxia mais avanzada, pero
supofieria un incremento do presuposto inicial.

Memoria de xustificacion econdmica

Gastos xerais do proxecto

Xustificacion econdmica. Para acceder a folla de calculo pinche aqui

Resultados do proxecto

No apartado de “Resultados do proxecto” reflectiranse os resultados ou produtos obtidos a partir
da realizacién do proxecto de innovacion. Co fin de compartir ou publicar os produtos do proxecto,
deberase incluir toda a documentacion precisa que permita, dependendo da tipoloxia do proxecto,
a reproducién ou réplica dos resultados obtidos noutros centros educativos e/ou a transferencia
correspondente ao entorno produtivo.

A documentacién do proxecto deberd estar redactada en galego, e entregarase en formato
electrénico, nun Unico arquivo comprimido, no que se incluird o presente documento de “Anexo /Il
Memoria final. Resultados ou produtos do proxecto” e os restantes documentos ou arquivos que
compofian a documentacion final, organizados en carpetas. Os arquivos incluiranse en formato
editable e en .pdf, sempre que sexa posible.

Tratarase de organizar a documentacion presentada de forma sinxela, engadindo ligazéns desde o
documento de “Anexo Ill. Memoria final. Resultados ou produtos do proxecto”, de modo que se
permita o acceso a toda a documentacién e a facil consulta e utilizacién polo profesorado e
alumnado de outros centros educativos, entidades e/ou empresas interesadas.

Por exemplo, nos casos nos que como resultado do proxecto se obtefian unidades didacticas, guias
ou manuais de practicas ou de mellora de procesos, engadirase unha ligazén aos arquivos
correspondentes (.pdf, .doc, .ppt, paquetes de contido educativo, libros dixitais,...). No caso de
material audiovisual multimedia ou sitios web engadirase ligazéns aos correspondentes arquivos,
videos ou URL da pdaxina web. Cando como resultado se obtefien maquetas ou prototipos
inseriranse ligazons aos diferentes arquivos que se pretenda incluir (memoria descritiva, listado de
material, orzamento, esquemas, planos, videos,...).

A continuacidon enuméranse como exemplo unha mostra de diferentes tipos de resultados que
poden obterse dos proxectos de innovacidn, debendo escoller os apartado adecuados ao formato
de resultados, eliminando os restantes, ou engadindo novos apartados nos casos nos que sexa
preciso, en funcidn das caracteristicas do proxecto e a modalidade pola que se presenta.
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2.1 Guias ou manuais de practicas

.- Guia de inicio rapido da plataforma alarmas técnicas: pinchar aqui
.- Guia de inicio rapido da plataforma antiintrusién: pinchar aqui

.- Guia para modificar configuracion remota: pinchar aqui

.- Representacion esquematica control remoto: pinchar aqui

2.2 Desenos de circuitos e placas PCBs

.- Desefo placas de circuito impreso alarmas de int  rusion:
.- Mando de control: pinchar aqui
.- Activacion FOG: pinchar aqui
.- Control motores da plataforma: pinchar aqui
.- Placa resistencias: pinchar aqui
,. Reductor de tension: pinchar aqui
.- Desefo placas de circuito impreso alarmas técnic  as:
.- Mando de control: pinchar aqui
.- Boton extincion: pinchar aqui
.- Control motores da plataforma: pinchar aqui
.- Placa resistencias: pinchar aqui
.- Redutor de tensién: pinchar aqui
.- Placa sensores: pinchar aqui
.- Placa Xbee: pinchar aqui

2.3 Sitios web

www.edu.xunta.es/centr ogliesmonteneme/pr oxectos innovacion_educativa/seguridade_electronica

2.4 Material audiovisual multimedia

.- Comezando co proxecto. Para ver pinchar aqui

.- Traballando no prototipo de alarmas técnicas. Para ver pinchar aqui

.- Traballando no prototipo de alarmas intrusion. Para ver pinchar aqui

.- Video plataforma alarmas de intrusién modo local (primeira proba): pinchar aqui
.- Video plataforma alarmas técnicas modo local (primeira proba): pinchar aqui

.- Probando os dous prototipos modo local; con mando e telef. mobil: pichar aqui
.- Simulacién de extincién de un incendio: pinchar aqui
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.- Sistema de extincion: pinchar aqui
.- Configuracion control remoto alarmas antiintrusion: pinchar aqui
.- Configuracion control remoto alarmas técnicas: pinchar aqui

.- Diagramas de fluxo emisor-receptor alarmas técnicas: pinchar aqui

Programas dos elementos microprogramables.

.- Arduino modulo emisor alarmas de intrusion:

.- PDF pinchar aqui

.- Editable (necesario instalar programa) : pinchar aqui
.- ATMEGA Mando de control alarmas técnicas: pinchar aqui
.- Arduino plataforma alarmas técnicas: pinchar aqui

.- Para editar programa ATMEGA+arduino+algoritmos (necesario instalar programa e
editor): pinchar agui

Configuracion remota.

.- Configuracion da rede para control remoto: pinchar aqui

Aplicacions software

.- Links software para programar arduinos e editar algoritmos: pinchar aqui

Outros

.- Temporalizacion do traballo desenvolvido: pinchar agui

.- Relacion de material xeral comprado: pinchar aqui

.- Kits e placas especificas de alarmas de intrusion: pinchar aqui
.- Placas especificas alarmas técnicas: pinchar aqui
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