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1. Identificacién da programacién

Centro educativo

Cédigo Centro Concello Apo .
académico
27015773 Muralla Romana Lugo 2023/2024
Ciclo formativo
Codigo -
da familia Familia profesional . Cedigo dc_> Ciclo formativo Grao Réxime
. ciclo formativo
profesional
IFC Informatica e comunicacions CSIFCO1 Administracién de sistemas informaticos en rede (SZJ(;,)Ig;Of(r)rmatlvos de grao Réxime de proba libre
Modulo profesional e unidades formativas de menor duracion (*)
Cédigo Sesions Horas Sesions
Nome Curso . ) .
MP/UF semanais anuais anuais
MP0375 Servizos de rede e internet 2023/2024 0 140 0

(*) No caso de que o médulo profesional estea organizado en unidades formativas de menor duracion

Profesorado responsable

Profesorado asignado ao médulo ARTURO SEIJO ALONSO,MARTA GOY LOPEZ

Outro profesorado

Estado: Pendente de supervision inspector
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2. Resultados de aprendizaxe e criterios de avaliacion
2.1. Primeira parte da proba
2.1.1. Resultados de aprendizaxe do curriculo que se tratan
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Resultados de aprendizaxe do curriculo

RA1 - Analiza e administra servizos de resolucion de nomes con garantia da seguridade do servizo.

RAZ2 - Interconecta e administra sistemas en rede instalando mecanismos automatizados de configuracion, e verifica a correcta asignacion dos parametros.

RA3 - Administra servidores web configurando o servizo de acordo coas necesidades de uso.

RA4 - Instala e administra servizos de transferencia de ficheiros, e verifica que se asegure e se limite o acceso a informacion.

RAS5 - Instala e administra servidores de correo electrénico aplicando criterios de configuracion, de xeito que se garanta a seguridade do servizo.

RAG - Instala e administra servizos de mensaxaria instantanea, noticias e listas de distribuciéon, de xeito que se asegure o acceso dos usuarios.

RA7 - Instala e administra servizos de audio, e adapta os formatos en funcién das necesidades de distribucion identificadas.

RAS8 - Instala e administra servizos de video, e adapta os formatos en funcién das necesidades de distribucion identificadas.

2.1.2. Criterios de avaliacidon que se aplicaran para a verificacion da consecucion dos resultados de aprendizaxe por parte do alumnado

Criterios de avaliacion do curriculo

CA1.1 Identificaronse e describironse escenarios en que xurda a necesidade dun servizo de resolucion de nomes.

CA1.2 Clasificaronse os principais mecanismos de resolucion de nomes.

CA1.3 Describiuse a estrutura, a nomenclatura e a funcionalidade dos sistemas de nomes xerarquicos.

CA1.4 Instalaronse e configuraronse servizos xerarquicos de resolucién de nomes en sistemas operativos libres e propietarios.

CA1.5 Preparouse o servizo para reenviar consultas de recursos externos a outro servidor de nomes.
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Criterios de avaliacion do curriculo

CA1.6 Preparouse o servizo para almacenar e distribuir as respostas procedentes doutros servidores.

CA1.7 Engadironse rexistros de nomes correspondentes a unha zona nova, con opcions relativas a servidores de correo e alias.

CA1.8 Implementaronse soluciéns de servidores de nomes en enderezos IP dinamicos.

CA1.9 Realizaronse transferencias de zona entre dous ou mais servidores.

CA1.10 Documentaronse os procedementos de instalacion e configuracion de servizos de resolucién de nomes.

CA2.1 Recofiecéronse os mecanismos automatizados de configuracion dos parametros de rede e as suas vantaxes.

CA2.2 llustraronse os procedementos e as pautas que intervefien nunha solicitude de configuracién dos parametros de rede.

CA2.3 Instalaronse servidores de configuracion dos parametros de rede en sistemas operativos libres e propietarios.

CA2.4 Preparouse o servizo para lles asignar a configuracion basica aos equipamentos dunha rede local.

CA2.5 Configuraronse asignacions estaticas e dinamicas dos parametros de rede.

CA2.6 Integraronse no servizo opciéns adicionais de configuraciéon dos parametros de rede.

CA2.7 Documentaronse os procedementos realizados na administracion de mecanismos automatizados de configuracién dos parametros de rede.

CA3.1 Describironse os fundamentos e os protocolos en que se basea o funcionamento dun servidor web.

CA3.2 Instalaronse e configuraronse servidores web en sistemas operativos libres e propietarios.

CA3.3 Ampliouse a funcionalidade do servidor mediante a activacion e a configuracion de maédulos.

CA3.4 Crearonse e configuraronse sitios virtuais.

CAZ3.5 Configuraronse os mecanismos de autenticacion e control de acceso do servidor.

CAZ3.6 Obtivéronse e instalaronse certificados dixitais.
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Criterios de avaliacion do curriculo

CAB3.7 Establecéronse mecanismos para asegurar as comunicacions entre cliente e servidor.

CA3.8 Realizaronse probas de monitorizaciéon do servizo.

CA3.9 Analizaronse os rexistros do servizo para a elaboracion de estatisticas e a resolucién de incidencias.

CA3.10 Elaborouse documentacion relativa a instalacion, a configuracion e as recomendacions de uso do servizo.

CA4.1 Estableceuse a utilidade e o0 modo de operacién do servizo de transferencia de ficheiros.

CA4.2 Instalaronse e configuraronse servidores de transferencia de ficheiros en sistemas operativos libres e propietarios.

CA4.3 Crearonse usuarios e grupos para acceso remoto ao servidor.

CA4.4 Configurouse o acceso anénimo.

CA4.5 Establecéronse limites nos modos de acceso.

CA4.6 Comprobouse o acceso ao servidor en modo activo e en modo pasivo.

CA4.7 Realizaronse probas con clientes en lifia de comandos e en modo grafico.

CAA4.8 Utilizouse o navegador como cliente do servizo de transferencia de ficheiros.

CA4.9 Elaborouse documentacion relativa a instalacion, a configuraciéon e as recomendaciéns de uso do servizo.

CA5.1 Describironse os protocolos que intervefien no envio e na recollida do correo electrénico.

CAD5.2 Instalouse e configurouse un servidor de correo electrénico en sistemas operativos libres e propietarios.

CA5.3 Crearonse contas de usuario e verificouse o acceso a elas.

CAb5.4 Establecéronse e aplicaronse métodos para impedir usos indebidos do servidor de correo electronico.

CAS5.5 Instalaronse servizos para permitir a recollida remota do correo existente nas caixas de usuario.
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Criterios de avaliacion do curriculo

CA5.6 Usaronse clientes de correo electrénico para enviar e recibir correo desde as contas creadas no servidor.

CAA5.7 Utilizouse a sinatura dixital e o correo cifrado.

CA5.8 Configurouse o servidor de correo como un servizo seguro.

CA5.9 Elaborouse documentacion relativa a instalacion, a configuracion e as recomendaciéns de uso do servizo.

CAB6.1 Describironse os servizos de mensaxaria instantanea, noticias e listas de distribucion.

CAB6.2 Instalouse e configurouse o servizo de mensaxaria instantanea.

CAB6.3 Utilizaronse clientes graficos e de texto de mensaxaria instantanea.

CAG6.4 Instalouse e configurouse o servizo de noticias.

CAB6.5 Instalouse e configurouse o servizo de listas de distribucion.

CAB6.6 Determinouse o tipo de lista e os modos de acceso permitidos.

CAB.7 Crearonse contas de usuario e verificouse o acceso aos servizos de mensaxaria instantanea, noticias e listas de distribucion.

CAG6.8 Elaborouse documentacion relativa a instalacion, & configuracion e as recomendacions de uso dos servizos de mensaxaria instantanea, noticias e listas de distribucion.

CA7.1 Describiuse a funcionalidade do servizo de audio.

CA7.2 Instalouse e configurouse un servidor de distribucién de audio.

CA7.3 Instalouse e configurouse o cliente para o acceso ao servidor de audio.

CA7.4 Recofiecéronse e utilizaronse formatos de audio dixital.

CA7.5 Utilizaronse ferramentas de reproducién de audio no cliente.

CA7.6 Utilizaronse servizos de audio a través do navegador.
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Criterios de avaliacion do curriculo

CA7.7 Utilizaronse técnicas de sindicacion e subscricion de audio.

CA7.8 Elaborouse documentacion relativa a instalacion e @ administracion do servidor de audio.

CAB8.1 Describiuse a funcionalidade do servizo de video.

CAB8.2 Instalouse e configurouse un servidor de video.

CAB8.3 Configurouse o cliente para o acceso ao servidor de video.

CAB8.4 Recofiecéronse e utilizaronse formatos de compresién de video dixital.

CAB8.5 Utilizaronse técnicas de sindicacion e subscricion de video.

CAB8.6 Describironse as caracteristicas e os protocolos utilizados no servizo de videoconferencia.

CAB8.7 Instalaronse e configuraronse ferramentas graficas para realizar videoconferencia.

CA8.8 Utilizaronse ferramentas graficas e navegadores para realizar videoconferencias.

CAB8.9 Elaborouse documentacion relativa a instalacion e @ administracion do servidor de video e do servizo de videoconferencia.

2.2. Segunda parte da proba
2.2.1. Resultados de aprendizaxe do curriculo que se tratan

Resultados de aprendizaxe do curriculo

RA1 - Analiza e administra servizos de resolucion de nomes con garantia da seguridade do servizo.

RAZ2 - Interconecta e administra sistemas en rede instalando mecanismos automatizados de configuracion, e verifica a correcta asignacion dos parametros.

RAS3 - Administra servidores web configurando o servizo de acordo coas necesidades de uso.

RA4 - Instala e administra servizos de transferencia de ficheiros, e verifica que se asegure e se limite o acceso a informacion.

RAS5 - Instala e administra servidores de correo electrénico aplicando criterios de configuracion, de xeito que se garanta a seguridade do servizo.
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Resultados de aprendizaxe do curriculo

RAG - Instala e administra servizos de mensaxaria instantanea, noticias e listas de distribucion, de xeito que se asegure o acceso dos usuarios.

RA7 - Instala e administra servizos de audio, e adapta os formatos en funcién das necesidades de distribucion identificadas.

RAS8 - Instala e administra servizos de video, e adapta os formatos en funcién das necesidades de distribucion identificadas.

2.2.2. Criterios de avaliacidon que se aplicaran para a verificacion da consecucion dos resultados de aprendizaxe por parte do alumnado

Criterios de avaliacion do curriculo

CA1.1 Identificaronse e describironse escenarios en que xurda a necesidade dun servizo de resoluciéon de nomes.

CA1.2 Clasificaronse os principais mecanismos de resolucion de nomes.

CA1.3 Describiuse a estrutura, a nomenclatura e a funcionalidade dos sistemas de nomes xerarquicos.

CA1.4 Instalaronse e configuraronse servizos xerarquicos de resolucién de nomes en sistemas operativos libres e propietarios.

CA1.5 Preparouse o servizo para reenviar consultas de recursos externos a outro servidor de nomes.

CA1.6 Preparouse o servizo para almacenar e distribuir as respostas procedentes doutros servidores.

CA1.7 Engadironse rexistros de nomes correspondentes a unha zona nova, con opcions relativas a servidores de correo e alias.

CA1.8 Implementaronse solucions de servidores de nomes en enderezos IP dinamicos.

CA1.9 Realizaronse transferencias de zona entre dous ou mais servidores.

CA1.10 Documentaronse os procedementos de instalacion e configuracion de servizos de resolucion de nomes.

CAZ2.1 Recofiecéronse os mecanismos automatizados de configuracion dos parametros de rede e as suas vantaxes.

CA2.2 llustraronse os procedementos e as pautas que intervefien nunha solicitude de configuracion dos parametros de rede.
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Criterios de avaliacion do curriculo

CA2.3 Instalaronse servidores de configuracion dos parametros de rede en sistemas operativos libres e propietarios.

CA2.4 Preparouse o servizo para lles asignar a configuracion basica aos equipamentos dunha rede local.

CA2.5 Configuraronse asignacions estaticas e dinamicas dos parametros de rede.

CA2.6 Integraronse no servizo opciéns adicionais de configuracion dos parametros de rede.

CA2.7 Documentaronse os procedementos realizados na administracion de mecanismos automatizados de configuracién dos parametros de rede.

CA3.1 Describironse os fundamentos e os protocolos en que se basea o funcionamento dun servidor web.

CA3.2 Instalaronse e configuraronse servidores web en sistemas operativos libres e propietarios.

CA3.3 Ampliouse a funcionalidade do servidor mediante a activacion e a configuracion de maédulos.

CA3.4 Crearonse e configuraronse sitios virtuais.

CAZ3.5 Configuraronse os mecanismos de autenticacion e control de acceso do servidor.

CAZ3.6 Obtivéronse e instalaronse certificados dixitais.

CAB3.7 Establecéronse mecanismos para asegurar as comunicacions entre cliente e servidor.

CA3.8 Realizaronse probas de monitorizaciéon do servizo.

CA3.9 Analizaronse os rexistros do servizo para a elaboracion de estatisticas e a resolucién de incidencias.

CA3.10 Elaborouse documentacion relativa a instalacion, a configuracion e as recomendacions de uso do servizo.

CA4.1 Estableceuse a utilidade e o modo de operacién do servizo de transferencia de ficheiros.

CA4.2 Instalaronse e configuraronse servidores de transferencia de ficheiros en sistemas operativos libres e propietarios.

CA4.3 Crearonse usuarios e grupos para acceso remoto ao servidor.
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Criterios de avaliacion do curriculo

CA4.4 Configurouse o acceso anénimo.

CA4.5 Establecéronse limites nos modos de acceso.

CA4.6 Comprobouse o acceso ao servidor en modo activo e en modo pasivo.

CA4.7 Realizaronse probas con clientes en lifia de comandos e en modo grafico.

CAA4.8 Utilizouse o navegador como cliente do servizo de transferencia de ficheiros.

CA4.9 Elaborouse documentacion relativa a instalacion, a configuracion e as recomendaciéns de uso do servizo.

CA5.1 Describironse os protocolos que intervefien no envio e na recollida do correo electrénico.

CA5.2 Instalouse e configurouse un servidor de correo electrénico en sistemas operativos libres e propietarios.

CA5.3 Crearonse contas de usuario e verificouse o acceso a elas.

CAb5.4 Establecéronse e aplicaronse métodos para impedir usos indebidos do servidor de correo electronico.

CAS5.5 Instalaronse servizos para permitir a recollida remota do correo existente nas caixas de usuario.

CAb5.6 Usaronse clientes de correo electronico para enviar e recibir correo desde as contas creadas no servidor.

CAA5.7 Utilizouse a sinatura dixital e o correo cifrado.

CA5.8 Configurouse o servidor de correo como un servizo seguro.

CA5.9 Elaborouse documentacion relativa a instalacion, a configuracion e as recomendaciéns de uso do servizo.

CAB6.1 Describironse os servizos de mensaxaria instantanea, noticias e listas de distribucion.

CAB6.2 Instalouse e configurouse o servizo de mensaxaria instantanea.

CAB6.3 Utilizaronse clientes graficos e de texto de mensaxaria instantanea.
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Criterios de avaliacion do curriculo

CAG6.4 Instalouse e configurouse o servizo de noticias.

CAB6.5 Instalouse e configurouse o servizo de listas de distribucion.

CAB6.6 Determinouse o tipo de lista e os modos de acceso permitidos.

CAB.7 Crearonse contas de usuario e verificouse o acceso aos servizos de mensaxaria instantanea, noticias e listas de distribucion.

CAG6.8 Elaborouse documentacion relativa a instalacion, & configuracion e as recomendacions de uso dos servizos de mensaxaria instantanea, noticias e listas de distribucion.

CA7.1 Describiuse a funcionalidade do servizo de audio.

CA7.2 Instalouse e configurouse un servidor de distribucién de audio.

CA7.3 Instalouse e configurouse o cliente para o acceso ao servidor de audio.

CAY7.4 Recofiecéronse e utilizaronse formatos de audio dixital.

CA7.5 Utilizaronse ferramentas de reproducién de audio no cliente.

CA7.6 Utilizaronse servizos de audio a través do navegador.

CA7.7 Utilizaronse técnicas de sindicacion e subscricion de audio.

CAY7.8 Elaborouse documentacion relativa a instalacion e @ administracion do servidor de audio.

CAB8.1 Describiuse a funcionalidade do servizo de video.

CAB8.2 Instalouse e configurouse un servidor de video.

CAB8.3 Configurouse o cliente para o acceso ao servidor de video.

CAB8.4 Recofiecéronse e utilizaronse formatos de compresién de video dixital.

CAB8.5 Utilizaronse técnicas de sindicacion e subscricion de video.
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Criterios de avaliacion do curriculo

CAB8.6 Describironse as caracteristicas e os protocolos utilizados no servizo de videoconferencia.

CAB8.7 Instalaronse e configuraronse ferramentas graficas para realizar videoconferencia.

CAB8.8 Utilizaronse ferramentas graficas e navegadores para realizar videoconferencias.

CAB8.9 Elaborouse documentacion relativa a instalacion e @ administracion do servidor de video e do servizo de videoconferencia.

3. Minimos exixibles para alcanzar a avaliacion positiva e os criterios de cualificacion

Todos os criterios de avaliacion seran minimos esixibles.

A primeira parte da proba sera escrita e cualificarase de 0 a 10. Un aprobado sera 5 ou mais, e dara dereito a facer a segunda parte da proba.
No caso de suspender a primeira proba non se podera facer a segunda (a nota desta Ultima sera 0); e a nota final sera 4 como maximo.

A segunda parte da proba, que se fara s6 en caso de aprobar a primeira, puntuarase de 0 a 10. O aprobado sera cinco ou mais, e dara dereito a obter a media redondeada das duas probas que sera a nota final. Un
suspenso na segunda parte da proba implicara que a nota final maxima sexa 4.

4. Caracteriticas da proba e instrumentos para o seu desenvolvemento

4.a) Primeira parte da proba

Sera unha proba escrita que versara sobre unha mostra significativa dos criterios de avaliacion.

Instrumentos necesarios:
boligrafo e papel.

-11-
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4.b) Segunda parte da proba

Sera unha proba practica no ordenador empregando maquinas virtuais as que habera que instalarlles un sistema operativo Windows e/ou Linux, tanto a version escritorio coma servidor en ambos os dous sistemas.
Habera que resolver correctamente algun suposto practico relacionado cos criterios de avaliacion.

Instrumentos necesarios:

Ordenador

Internet

Maquinas virtuais (VirtualBox)

Sistemas operativos (Escritorio: Windows 10 ou superior, Ubuntu 18 ou superior. Servidor: Windows 2016 ou superior, Ubuntu 18 ou superior)

Servidores: DHCP (Windows), Isc-dhcp-server, DNS (Windows), Bind9, Filezilla Server, Vsftpd, Pure-ftpd, Proftpd, IS (www, ftp), Apache, Mercury Mail, hMailServer, Postfix, Exim, Dovecot, Courier, Inn, Mailman,
Ejabberd, OpenFire, Icecast, VLC, FMS (AMS).

Clientes: Navegadores (IE, Chrome, Firefox), FTP (Filezilla, gF TP, CoreFTP, WinSCP, Net2ftp), Email e News (Outlook, Thunderbird, Squirrelmail, Roundcube, Imp), Mensaxeria instantanea (Pidgin, Empathy, Psi,
Jitsi), VLC.

Outros: Webmin, Audacity, OpenShot Video Editor, Avidemux, Shotcut, Pitivi.

Ademais de todos aqueles instrumentos que polo obvio dos CA xa non sexa necesario mencionar.
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