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1. INTRODUCION

O fendmeno denominado acoso escolar, maltrato entre iguais ou bullying
atopamolo presente en toda a historia, pero nos ultimos anos adquire interese
social debido ao aumento e gravidade dos feitos e ao contorno onde se produce, o
educativo.

Bullying é un termo anglosaxdn do que provén a palabra bully, que significa
“maton”.

O estudo deste fendmeno no Estado espaiiol é recente, destacando o Informe
del Defensor del Pueblo sobre violencia escolar (1999). Outro estudo mais recente e
que actualiza un informe do 2000, tamén do Defensor do Pobo é Violencia escolar:
el maltrato entre iguales en educacion secundaria obligatoria 1999-2006 (2007)

Ademais, e xa referido as relacion a través das novas tecnoloxias, cabe facer
referencia ao recente Informe extraordinario do Valedor do Pobo en Galicia sobre
Adolescentes e internet en Galicia (2011), no que se define o ciberacoso e se nos
informa, entre outras cousas, dos usos que fan e dos riscos que esta a vivir a nosa
mocidade no seu dia a dia.

Na actualidade, nos centros educativos, como mostra do que ocorre no resto
da sociedade, estase a vivir una situacion de certo auxe da violencia nas suas
diferentes vertentes. Son moitas as manifestacions desta no noso contorno, hoxe
en dia a ninguén lle resulta alleo a existencia de casos de violencia doméstica,
acoso moral no traballo, acoso inmobiliario nin o fenédmeno educativo do bullying
ou acoso escolar.

A existencia de conflitos esixe de todos, e particularmente do sistema
educativo, una aprendizaxe para o seu entendemento, a sua xestion e a sua
resolucién, dentro dun marco de convivencia e cultura da paz.

O fendmeno do bullying consiste nunha conduta de persecucion fisica e/ou
psicoléxica que realiza un alumno ou alumna contra outro, ao que elixe como
vitima de varios ataques. Tratase, polo tanto, dunha situacidn continuada no
tempo e de grande intensidade, na que nunha das partes se sente poderosa e
asume o papel de agresor ou acosador, en tanto que a outra, mais vulnerable,
asume o papel de vitima ou acosada. Polo tanto, malia a alarma social creada por
veces nos medios, non debe confundirse una situacién de acoso con pelexas
puntuais ou con situacion nas que as duas partes se atopan en situacion de
igualdade.
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Asi, na Lei 4/2011, do 30 de xufio, de convivencia e participacién da
comunidade educativa, abdrdase por primeira vez no plano lexislativo o
tratamento de situacién de acoso, partindo da definicién destas situacidn de
acordo cos criterios xeralmente admitidos pola comunidade pedagdxica e inclie a
problematica derivada do mal e inadecuado uso das novas tecnoloxias e, ademais,
recollense os principios de proteccion integral das vitimas e de primacia do
interese e proteccidn destas no tratamento do acoso escolar.

Finalmente, e xa no seu artigo 30, disponse que cada centro docente incluird un
protocolo para a prevencion, deteccién e tratamento das situacidn de acoso
escolar no seu Plan de Convivencia.

2. PAUTAS PARA A IDENTIFICACION DO ACOSO ESCOLAR

As dindmicas de funcionamento, tanto do grupo amplo que forma o alumnado
do centro como do grupo limitado & aula, poden favorecer relacidns negativas
como o acoso. Outros conflitos escolares non son acoso: meterse un co outro de
xeito amigable e sen intencién de facer dafio ou as discusidns e incluso as pelexas
entre alumnado a un mesmo nivel, situados, polo tanto, nun equilibrio de forzas.

E importante, polo tanto, diferenciar o acoso escolar doutras situaciéns
disruptivas, puntuais, que presentan a mildo una abordaxe diferente, ainda que
requiren tamén dunha resposta efectiva.

2.1 Criterios de identificacion

Para poder considerar un comportamento como acoso escolar deben
cumprirse tres criterios diagndsticos, que deben darse simultaneamente,
prescindindo da personalidade da posible vitima.

Os criterios son:

a) A existencia de intencidn de facer dano.
Debe exitir una vitima concreta, indefensa e una persoa que lle fai dano
conscientemente.

b) A repeticion das condutas agresivas.
A agresidn crea na vitima a expectativa de poder ser branco de ataques
novamente.
Existencia dunha accion agresiva repetida, durante un periodo longo de
tempo e de forma recorrente. Os comportamentos de abuso
preséntanse reiteradamente no tempo.
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E un tipo de violencia dificil de identificar; isto é debido a que o acoso
case sempre permanece oculto para as persoas adultas, pero o
alumnado si ten cofilecemento dos sucesos.

c) A duracidon no tempo, co establecemento dun esquema de abuso de
poder desequilibrado entre a vitima e a persoa agresora ou persoas
agresoras.

Presenza de desigualdade de poder (desequilibrio de forzas) entre a
persoa mais forte e a persoa mais débil. E una situacién desigual, de
indefension para a vitima. Hai un desequilibrio e un abuso de poder que
impide que a persoa acosada poida sair por si mesma da situacion.

2.2 Tipos de acoso escolar

Para poder identificar una situacién de acoso é necesario cofiecer tanto as
suas formas coma as suas consecuencias.

Respecto das formas de acoso, temos que ter presentes manifestaciéns de
maltrato, tanto verbal —a través de insultos, alcumes, desprestixio...- coma
fisico contra a persoa vitima ou os seus obxectos persoais. Tamén hai que ter
en conta posibles situacion de intimidacién, tales como ameazas, chantaxes,
roubos... e, por ultimo, situacion de illamento.

Pddense considerar os seguintes tipos ou manifestaciéns do acoso:

a) Exclusion e marxinacion social. Pode ser.
- Activa: non deixar participar 4 persoa.
- Pasiva: ignorar.

Exemplos de manifestacion cando se produce exclusion e marxinacion
social: Minar a autoestima da persoa e fomentar a suda sensacién de
temor, rexeitamento, marxinacion, humillacion, ridiculizacién das suas
opinidns, burlas, acoso ou xestos de asco, desprezo ou agresividade
dirixidos contra a vitima, pretender illar & persoa do resto do grupo e
companieiras ou compafieiros, no grupo e no centro.

b) Agresion verbal. Pode ser:
- Directa: insultar, pofier alcumes ofensivos...
- Indirecta: falar mal de alguén &s suas costas...

Exemplos de manifestacion cando se produce agresion verbal: Palabras
insultantes, humillaciéns, alcumes, ameazas, provocacions, desprestixio
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ou difusidén de falsos rumores, menosprezos e ridiculizacién en publico,
resaltar defectos fisicos, outros.

c) Agresion fisica. Pode ser:
- Directa: pegar
- Indirecta: agachar cousas, romper cousas, roubas cousas...

Exemplos de manifestacion cando se produce agresion fisica: Incomodar
(descolocarlle as cousas, tirar da roupa), intimidacidns (ameazas de
violencia fisica, amago de pegarlle...); maniféstase a través de agresions
leves ou graves directas (asustar, golpes illados, empurrdns, patadas,
pufiados, beliscos, golpes, tundas, pegar...), extorsions, furtos, roubos,
danar as pertenzas da vitima, agocharlle as cousas (maltrato indirecto) e
ata o uso de calquera obxecto para arremeter contra a persoa, outros.

Algunhas destas manifestacidns de acoso poden exercerse a través das
novas tecnoloxias da informacion e da comunicacion (TIC): teléfono maébil,
redes sociais... (ciberacoso).

Exemplos de manifestacion a través das TIC: mensaxes de mobil
ofensivas, intimidatorias ou non desexadas; correos electrdnicos
ofensivos, intimidatorios ou non desexados; utilizacion da sia imaxe sen
permiso, gravaciéns de sucesos co mébil sen permiso, outros.

d) Maltrato mixto. Pode ser:
- Ameazas/chantaxes: ameazar con meter medo, ameazar con armas,
obrigar a facer algo con ameazas (chantaxe)
- Acoso sexual fisico (acto)
- Acoso sexual verbal (comentarios)

Os momentos e os lugares, e mesmo os medios, nos que pode producirse o
acoso son multiples: durante o recreo e nos patios; nos bafios, nos
corredores...; na aula, cando o profesor mira o encerado para dar una
explicacidon ou mentres se atende a algun alumno; nos cambios de clase; no
comedor; no transporte escolar; nas entradas e saidas do centro; no exterior do
centro; a través do mobil (mensaxes, chamadas andénimas...); por internet, a
través das redes sociais, chat ou correo electrénico, outros.

2.3 Consecuencias do acoso escolar
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A posibilidade da existencia de acoso escolar moitas veces maniféstase no

cambio de conduta da persoa que o estd a sufrir. Polo tanto, habera que estar

alerta, tanto no centro educativo como na familia.

INDICADORES ANTE UN POSIBLE CASO DE ACOSO ESCOLAR

DETECCION POR PARTE DA FAMILIA E/OU DO CENTRO EDUCATIVO

CONDUTAS

DETECCION

Cambios nos tempos de chegada e saida da casa

Familia e centro

Cambio nos itinerarios de ida e volta do centro

Familia e centro

Cambios nas suas relacidn persoais (compafieiros/as

Familia e centro

Actitude negativa ante as tarefas escolares

Familia e centro

Dificultade de concentracidn nas tarefas escolares

Centro

Diminucién da calidade dos seus traballos

(Familia e centro

(2 non habituais)fora e dentro do centro
gs_) Busca acompafiarse de persoas adultas Familia e centro
2 Busca a soidade no centro educativo Centro
2 Busca a soidade fdra do centro Familia
8 Abandono de actividades que antes lle interesaban Familia e centro
< sen razon aparente
o Descoida o seu aspecto fisico Familia e centro
Comentarios negativos sobre a sua clase ou o seu Familia
centro educativo
Prefire quedar na casa a sair Familia
Estado de ansiedade Familia e centro
Preocupacién Familia e centro
g Pechamento en si mesmo/a Familia e centro
> Desconfianza Familia e centro
: Desinterese Familia e centro
3 Tendencia a tristeza e chorar facilmente Familia e centro
8 Nerviosismo repentino Familia e centro
fj Dificultades de comunicacién nas tarefas Centro
b Dificultades de comunicacién nas relaciéns de grupo Centro
Cambio nas rutinas relacionadas co sono Familia
Cambio nas rutinas de alimentacion Familia
Cambios de humor Familia e centro
'c_) Molestias fisicas (vomitos, dores...) Familia e centro
Z ﬁ Inseguridade, desconfianza en si mesmo/a Familia e centro
<§t < Negatva a falar sobre a situacidn Centro
E 8 Actuacions agresivas Centro
b2 o & | Actuaciéns agresivas (malas contestacions, Familia
In—: = 2 agresividade con irmans/as ou outros membros da
8 8 E' unidade familiar...)
S
ar
o 2
E S
<

Desaparécenlle pertenzas escolares ou persoais

Familia e centro

Fai actividades ou tarefas que non lle corresponden

Familia e centro
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Actitude pasiva xeral (tenta pasar sempre Centro
desapercibido/a)

Actitude pasiva ante situacion violentas nas que non Centro

esta implicado/a

Prefire traballar s6/soa Centro

Baixa no seu rendemento escolar Centro
Diminucion da autoestima Familia e centro
Puxéronlle alcumes que non lle gustan Centro

En actividades de grupo non é elixido/a Centro

Non se presta para participar en actividades Centro
voluntarias

Desinterese en actividades a realizar féra do horario Centro

habitual

Pide mais cartos do habitual Familia

Deixa de recibir visitas, chamadas... de amigos/as Familia
Nerviosismo nos momentos de sair da casa Familia
Nerviosismo ante o teléfono, uso de internet, moébil... | Familia

Rompe pertenzas, traballos... sen razén Familia
Desinterese en actividades que antes lle interesaban Familia e centro
(deporte, cine, musica...)

Non quere falar das suas relaciéns Familia e centro

Respecto da vitima, son multiples os sintomas que pode sufrir, pero
fundamentalmente concrétanse nunha perda de confianza e autoestima, fobia
ao centro, ansiedade e depresion e incluso problemas fisicos como
consecuencia da somatizacidn. Para a identificacién destes sintomas resulta
fundamental a colaboracién das familias.

As consecuencias que poden reflectirse nunha situaciéon de acoso ou
maltrato entre iguais poden ser:

= Para avitima: pode traducirse en fracaso escolar, trauma
psicolodxico, risco fisico, insatisfaccion, ansiedade, infelicidade,
problemas de personalidade, risco para o seu desenvolvemento
equilibrado.

= Para a persoa ou persoas agresoras: pode ser a antesala dunha

futura conduta delituosa, una interpretacién da obtencién de
poder baseada na agresién, que pode perpetuarse na vida
adulta, e incluso una supravaloracién do feito violento como
socialmente aceptable e recompensado.

» Para os compaiieiros/as observadores/as: pode conducir a una

actitude pasiva e compracente ante una inxustiza e una
modelacion equivocada da valia persoal.
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O acoso entre escolares é utilizado polos agresores como una forma de
demostrar o seu poder e utilizano sempre con persoas que saben que non se
van defender.

Para erradicar as situacién de acoso escolar, debemos ter presente o
seguinte:

1. Intervir ao primeiro sinal, para que a violencia non sexa grave nin se
repita.

2. Aamizade e a integracién como prevencién: o traballo propio da aula
debe permitir que todo o alumnado tefia un grupo de amigos. Isto
permitird, ao mesmo tempo, mellorar a calidade de vida nos centros e
aprender habilidades sociais.

3. Existen tres papeis que hai que previr, intervindo con toda a
comunidade educativa: o de persoa agresora, o de vitima e o de persoa
espectadora pasiva, que cofiece a violencia pero non fai nada por
evitala.

3. PROTOCOLO DE ACTUACION

A persoa responsable da direccion do centro ou, de ser o caso, calquera outro
membro do equipo directivo por delegacion expresa daquel dirixira todas as
actuacidns que se deriven doi desenvolvemento do presente protocolo.

3.1 Primeira fase: Cofiecemento da situacion, identificacion e
comunicacion

Calquera membro da comunidade educativa (alumnado, profesorado,
familias, persoal non docente) que tefia cofnecemento ou sospeitas, por
calquera medio, dunha situacion de acoso sobre algin alumno ou alumna
ten a obrigacién de pofielo en cofiecemento da persoa ou persoas
directamente responsables do menor no centro educativo, quen lle
trasladard a informacién ao director ou directora. E imprescindible coidar a
confidencialidade e a discrecidon nos procesos de comunicacion.

A continuacion, rexistrarase de forma escrita a comunicacion desta
posible situacién de acoso escolar mediante o emprego do anexo l. Neste
documento recdllese informacion sobre a persoa ou persoas que primeiro
tefien cofiecemento da situacién e de como se produce esta, asi como do
alumnado implicado.
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En calquera caso, o receptor ou receptora da informacién sempre
informara ao director ou directora ou, na sla ausencia, a algin membro do
equipo directivo.

Ao mesmo tempo, a persoa responsable da direccién do centro
establecera as medidas urxentes oportunas de proteccion a presunta
vitima. Debe primar sempre o interese da presunta vitima sobre calquera
outra consideracion.

A persoa titular da direccién do centro designard una persoa
responsable da atencién a presunta vitima entre o profesorado do centro
(Anexo Il).

Posteriormente, a persoa responsable da direccién do centro, e coa
debida cautela, pofierd a situacion en cofiecemento das familias do
alumnado implicado, para o que empregara a via de comunicacién mais
rapida posible, transmitindo tranquilidade e buscando sempre a
colaboracién das familias. Paralelamente realizarase esta comunicacién por
escrito a través dos anexos lll e IV.

A direccién do centro designara de entre o profesorado do centro una
persoa responsable da tramitacién do protocolo e no mesmo nomeamento
serd convocada para recibir a informacién pertinente, reunién da que se
redactard a correspondente acta. Esta persoa sera a encargada de
comunicarse con todos os suxeitos implicados, de recadar a informacién
necesaria e comunicarlla nunha reunién, da que se redactard a acta, 3
direcciéon do centro para adoptar as medidas oportunas e, de ser o caso,
serd tamén a persoa responsable da tramitacién do correspondente
expediente disciplinario se definitivamente se conclue que se trata dun caso
de acoso escolar (Anexos V e VI).

3.2. Segunda fase: Recollida de informacidn. Rexistro (Anexo VII)

Tratase dunha fase na que o principal obxectivo é o de recadar os datos
necesarios para dilucidar se os feitos denunciados constitien ou non unha
situacidn de acoso escolar.

No caso de incoarse expediente disciplinario, toda a informacién
recollida nesta fase formard parte deste expediente, polo que habera que
tomar en consideracion os prazos establecidos no artigo 25 da Lei 4/2011.
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Os procedementos empregados nesta fase deberan axustarse a idade e
madureza dos entrevistados e garantir a confidencialidade da informacién
facilitada, e recolleran cando menos:

- Datos identificativos do centro e alumnado afectado.

- Persoa que recolle a demanda.

- Persoa que comunica a situacion.

- Recollida inicial de datos sobre o tipo e gravidade do acoso
denunciado.

- Lugares onde se produce o acoso, ainda que se producise fora das
instalacién do centro.

- Feitos observados.

Os procedementos para a recollida de informacidn serdn os seguintes:

= Entrevista individual @ vitima: Citacion do alumno ou alumna

acosado/a a unha entrevista (anexo VIII).
= Entrevista individual 8 persoa ou persoas responsable/s do

acoso. Citacién do alumnado acosador a unha entrevista (anexo
IX).
» Entrevista individual s persoas observadoras/espectadoras.

Citacion dos demais alumnos ou alumnas implicados/as a unha
entrevista (anexo X).
= Entrevista individual as familias. Citacidn para a entrevista as

familias da persoa acosada e da persoa ou persoas acosadoras
(anexos Xl e XII).
= Solicitude de asesoramento e/ou apoio técnico do departamento

de orientacion do centro (anexo XIIl).
= Solicitude de asesoramento a outros profesionais educativos

e/ou organismos ou axentes externos, especialmente no caso de
ciberacoso (anexo XIV).

3.3. Terceira fase: Analise da informacidn e adopcion de medidas (Anexos
XV, XVI, XVII, XVIII e XIX)

Unha vez recadada toda a informacion sobre os feitos acontecidos,
deberd ser comunicada polo responsable da tramitacién a direccién do
centro, quen precisara se a situacién detectada é ou non un caso de posible
acoso e, de ser o caso, acordard as medidas que compre adoptar.

Cando se confirme a situacion de acoso escolar, debemos distinguir

entre as medidas que se adopten aquelas tendentes a proteccién da vitima,
11
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as medidas correctoras da persoa ou persoas agresora/s e as referidas a
comunicacion da situacion aos organismos correspondentes.

As actuacions que constitian acoso escolar considéranse condutas
gravemente prexudiciais para a convivencia e non poderdan ser corrixidas sen
a previa instrucion dun expediente disciplinario.

Con independencia de que proceda ou non a instrucién dun expediente
disciplinario, unha vez analizada a informacién, a persoa responsable da
tramitacion elaborara unha proposta de medidas que habera que poner en
marcha no centro, nas aulas afectadas e co alumnado implicado e coas suas
familias.

As medidas que tefian que imponerse deberan ter un caracter
educativo, tendente 3 reflexién e toma de conciencia dos feitos, ao cambio
de actitude e 4 reparacion do dano causado, de ser o caso; ademais terdn
gue garantir o respecto dos dereitos do alumnado e procurar a mellora das
relaciéns de todos os membros da comunidade educativa.

As medidas seran: medidas de proteccion a vitima, medidas
reeducadoras para a persoa ou persoas agresora/s, medidas correctoras
para a persoa ou persoas agresora/s e outras medidas co grupo-clase e co
alumnado espectador/observador, coas familias e co equipo docente.

A persoa responsable da direccion do centro realizard esta
comunicacion a Inspeccién educativa, que se producird nos seguintes casos:

e Cando se confirma a situacién de acoso escolar e se procede 3
tramitacién do procedemento do correspondente expediente
disciplinario.

e (Cando haxa cofiecemento da existencia de denuncia policial ou
denuncia xudicial.

e Cando o solicite, de oficio, a propia Inspeccion Educativa.

3.4. Cuarta fase: Seguimento e avaliacion das medidas adoptadas. Rexistro
(Anexo XX)

Unha vez adoptadas as medidas previstas, € necesario continuar
levando a cabo, a través do director ou directora do centro, ou da persoa na
gue delegue, un seguimento da situacion, coa intencionalidade de que non
se volva producir e de observar os cambios reais no comportamento
individual do alumnado protagonista da situacion de acoso, no grupo onde
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tivo lugar (clima de aula e de centro), tempo no que se mantén o efecto das
intervencions.

A este efecto, débense programar encontros periddicos, especialmente
coa vitima, para comprobar se a actuacidn foi eficaz: xa non hai maltrato,
mellorou a situacion da vitima e a persoa ou persoas agresora/s modificaron
a sUa actitude e condutas

4. ESTRATEXIAS DE PREVENCION

4.1. Estratexias organizativas de prevencion no centro

Podemos destacar, entre outras, as seguintes:

e Promover a participacidn na elaboracidn e revision dos documentos
do centro, destacando os valores e normas que pretenden
desenvolver actitudes prosociais de igualdade, respecto e didlogo,
fomentando o consenso na toma de decisidns.

e Potenciar o funcionamento da Comisidn de Convivencia do Centro.

e Reunidns periddicas dos titores por niveis co obxecto de desefiar
acciéns conxuntas para a mellora da convivencia do centro.

e Adoptar estratexias organizativas que posibiliten a implicacién de
todo o profesorado nos labores titoriais.

e Garantir que todos os membros da comunidade educativa cofiezan
os seus dereitos e deberes.

e QOrganizaciéon de grupos de traballo que favorezan as relaciéns
persoais.

4.2, Estratexias de prevencion na aula

Seria conveniente realizar actividades de titoria programadas no grupo
referidas a relacidon no grupo, fomento da amizade, tarefas colaborativas,
sensibilizacion fronte ao maltrato (respecto pola diferenza, promover a
empatia emocional, rachar con mitos como o do chivato, aprender a ofrecer
e pedir axuda, diferenciar entre amigos/as e compafieiros/as...), conciencia
da importancia do coidado das relaciéns afectivas e emocionais dos
adolescentes, analise das relacidns interpersoais, dos sentimentos e dos
conflitos.
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5.

CIBERACOSO

5.1. Definicion de ciberacoso

O ciberacoso ou ciberbullying é o uso das redes sociais, correo
electrdnico, blogs e outros dmbitos das tecnoloxias da informacién e da
comunicacion (TIC) en prexuizo dunha ou madis persoas, ou da sta imaxe
publica.

Se comparamos isto con casos tipicos de acoso escolar, veremos que,
por unha parte, o ciberacoso non slpén agresions fisicas, pero, por outra,
ten moito mais alcance tanto na difusién espacial coma na temporal, cunha
continuidade que pode ser permanente ou non limitada ao horario escolar.

O ciberacoso supon o uso e difusién de informacidn lesiva ou
difamatoria (insultos, difamaciéns, ameazas, intimidacidn, seguimento
persistente, envio reiterado de correos a alguén que non desexa recibilos,
exclusién, boicot, humillacidns, spam, distribucién de datos e imaxes
persoais, roubo e suplantacidn da identidade...) en formato electrdnico a
través de medios de comunicacién como o correo electrénico, a mensaxeria
instantanea, as redes sociais, a mensaxeria de texto a través de teléfonos ou
dispositivos madbiles, a publicacién de videos e fotografias en plataformas
electrdnicas de difusion de contidos, e calquera outra que poida xurdir con
caracteristicas similares.

Normalmente distinguense tres tipos de perigos aos que estan expostas
as persoas con internet: perigos persoais, acceso a contidos inapropiados e
adiccién. O ciberacoso entra no primeiro tipo.

Este ciberacoso, ou acoso por medio das tecnoloxias da informacién e
da comunicacién, presenta unas caracteristicas singulares: anonimato,
inmediatez, efecto en cadea, alta dispofiibilidade e diversidade de canles e
procedementos empregados.

Ainda que o ciberacoso pode parecer difuso, en tanto que se perpetra
en moitas ocasions féra do espazo fisico do centro escolar, este, ao ter
cofiecemento da situacién e sempre que estean implicados algun dos seus
alumnos ou alumnas, ten a obriga de actuar coa mesma consideracién de
acoso escolar, sempre que as condutas realizadas a través de medios
electronicos, telematicos ou tecnoldxicos tefian conexion coa vida escolar.
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5.2 Criterios de identificacidn
O ciberacoso caracterizase polos seguintes aspectos:

1. Asituacién perdura no tempo. Quedan excluidas as acciéns puntuais
gue, ainda que puidesen ser un delito, non constitien ciberacoso.

2. Adoita existir contacto ou relacidn previa no mundo fisico entre
vitima e persoa ou persoas acosadora/s.

3. Existe intencidn de causar dano, ainda que non sempre se da nos
primeiros estadios do proceso.

4. Realizase mediante o emprego dos medios TIC. Pode tratarse de
internet ou calquera dos servizos asociados: teléfono moébil, redes
sociais, plataformas de difusién de contidos, foros, blogs...

5.3. Tipos de ciberacoso
O ciberacoso pode concretarse en:

- Fustrigamento: cando se envian imaxes ou videos denigrantes
sobre unha persoa, virus informaticos, mensaxes ameazantes...

- Exclusion: cando se usan contornos publicos para mandar
comentarios despectivos ou rumores difamatorios co fin de
provocar unha resposta expansiva, cando se lle nega o acceso a
foros ou plataformas sociais a vitima...

- Manipulacién: cando se utiliza informacién para difundila de
xeito inapropiado entre os membros das redes sociais, cando se
accede coa clave doutra persoa e se realizan accions que poden
prexudicala no seu nome...

Unha vez que se verifique unha posible situacion de ciberacoso,
o centro educativo traballara de xeito inmediato e simultaneo en tres
lifas de actuacidn: valoracién, comunicacién e accidn de proteccion.

5.4. Protocolo de actuacion

Ante situacion de ciberacoso teranse en consideracion as seguintes
particularidades:

e Eimprescindible conservar as probas do ciberacoso durante todo
o tempo, sexa cal fose a forma na que se manifeste. Para esta
conservacion poderdan capturarse pantallas en modo imaxe e
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video, imprimir paxinas, copiar ficheiros... aspecto que debera
realizarse antes de iniciar calquera actuacién coa posible persoa
agresora ou persoas agresoras.

e Tratar de identificar as posibles persoas autoras do ciberacoso
(atopar o seu enderezo IP, acudir a especialistas en informatica e
as forzas e corpos da seguridade do Estado), pero, en todo caso,
sen lesionar os dereitos de ninguna persoa.

e Contactar coa compaiia do medio empregado para cometer o
acoso (compaiiia de teléfono, propietario do dominio ou sitio
web, etc.), coa finalidade de cofiecer o procedemento que
coOmpre seguir para obter a informacidn necesaria.

e Se é 0 caso, denunciar o acoso as forzas e corpos de seguridade
do Estado que disponen de unidades de delitos informaticos
(Policia Nacional, Garda Civil e Policia Autondmica).

e Todas estas actuacions deberan estar enmarcadas na mais
absoluta discrecién e confidencialidade.

e Para valorar este tipo de condutas tomaranse en consideracion
os seguintes aspectos:

- Caracteristicas e natureza das acciéns analizadas e dos
dispositivos tecnoldxicos utilizados na comision dos
feitos.

- Natureza e difusion das accidns.

- Facilidade/dificultade para deter o ciberacoso.

- Tempo de exposicidn da vitima ao ciberacoso.

- ldade e caracteristicas psicoléxicas da vitima e da persoa
ou persoas presunta/s agresora/s.

- Repercusion e impacto na vitima.

e Ainformacion recollida deberd detallar, ademais:

- Relacién co ambito escolar.

- Natureza, intensidade, difusion e gravidade da situacién
cofiecida.

- Efectos producidos.

5.5. Estratexias preventivas

O profesorado debe estar atento @ maneira en como utiliza el mesmo e
como utiliza o alumnado os medios informaticos e ter claro como actuar en
cada situacidn, como guiar o alumnado e como aconsellar as familias. De ai
gue se deban potenciar as boas practicas nestes tres ambitos de actuacion.
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Profesorado e centro

e Cofiecer o funcionamento da web, en especial das redes
sociais, para dominar o medio e poder aconsellar o alumnado
e as familias.

e Aplicar medidas de seguridade nos equipos informaticos
escolares.

e Establecer normas de uso dos equipos na aula.

e Empregar sistemas de control e filtrado.

e Realizar un uso diddctico e controlado das redes.

e Deteccidn de problemas: atencién a calquera indicio de
ciberacoso ou malas practicas.

e En aulas que son utilizadas por varios grupos de alumnado
debe haber unha boa coordinacién entre o profesorado en
canto a normas e medidas.

Alumnado

e Aconsellar que controlen a sua identificacién e a circulacién
dos seus datos persoais.

e Consellos para non acosar: aproveitar o papel dos docentes
para conciencialos de que a web non é o lugar apropiado para
resolver diferenzas con outras persoas, e que a emisién de
mensaxes hostis remata sendo prexudicial para todos.
Promover o respecto e a prudencia.

e Consellos para non ser acosado: ser prudente e respectuoso
ao empregar a web para comunicarse cos demais. Moitas
veces os conflitos comezan por malentendidos ou
comentarios inoportunos. Non expofierse excesivamente aos
comentarios dos demais contando cousas persoais. Pedir
axuda inmediatamente a familiares e profesorado ante as
primeiras evidencias de acoso.

e Consellos para non tolerar o acoso. Mentalizarse de que o
acoso é un problema de todos, e non admitir que outros
tefian actitudes negativas ou exerzan presion sobre terceiras
persoas. Mostrarse conciliador e denunciar sen demora
calquera caso de acoso do que se tefa cofiecemento.

Pais e familiares

e Adecuar as medidas de seguridade e control 4 vulnerabilidade

das suas fillas ou dos seus fillos, dandolles mais autonomia a
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cambio de responsabilidade segundo se fagan mais maduras e
maduros.

e Aceptarinternet como un instrumento que pode resultar
beneficioso se se utiliza ben.

e Conseguir que os seus fillos acepten como natural certo grao
de control.

e Estar atentos a calquera sintoma de desacougo, cambios de
humor repentinos, etc., sobre todo se coinciden cos accesos 3
web.

e Sondar periédicamente a rede mediante un buscador para
detectar imaxes, datos persoais ou comunicacién dos seus
fillos ou das suas fillas.

6. ANEXOS
Todos os anexos citados neste protocolo poden consultarse no “Protocolo Xeral

de Prevencion, Deteccion e Tratamento do Acoso Escolar e Ciberacoso”, de maio de
2013.
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