EX XUNTA
B4 DE GALICIA

CONSELLERIA DE CULTURA,
EDUCACION, FORMACION ANEXO Il

PROFESIONAL E UNIVERSIDADES  \MJODELO DE PROGRAMACION DE PROBA LIBRE j BI | C | B

DE MODULOS PROFESIONAIS

1. Identificacién da programacién

Centro educativo

Codigo Centro Concello Ar,|o .
académico
36019669 | Armando Cotarelo Valledor Vilagarcia de Arousa 2022/2023
Ciclo formativo
Cddigo "
da familia Familia profesional . Il dc'> Ciclo formativo Grao Réxime
. ciclo formativo
profesional
IFC Informética e CMIFCO1 Sistemas microinformaticos e redes Ciclos Réxime de
comunicaciéns formativos de | proba libre
grao medio
Modulo profesional e unidades formativas de menor duracion (*)
Cédigo Sesions Horas Sesions
Nome Curso . ) .
MP/UF semanais anuais anuais
MP0226 | Seguridade informatica 2022/2023 0 140 0

(*) No caso de que o médulo profesional estea organizado en unidades formativas de menor duracion

Profesorado responsable

Profesorado asignado ao médulo | SILVIA FRAMINAN FONDEVILA

Outro profesorado

Estado: Pendente de supervision equipo directivo
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2. Resultados de aprendizaxe e criterios de avaliacion
2.1. Primeira parte da proba
2.1.1. Resultados de aprendizaxe do curriculo que se tratan

Resultados de aprendizaxe do curriculo

RA1 - Identifica técnicas e practicas de tratamento seguro da informacién, e recofiece e valora a stia importancia en distintos contornos de traballo.

RA2 - Aplica medidas de seguridade pasiva en sistemas informaticos, recofiecendo as necesidades de acordo coas caracteristicas do contorno.

RAZ3 - Xestiona dispositivos de almacenaxe aplicando os procedementos e as técnicas adecuadas para asegurar a integridade da informacion.

RA4 - Aplica mecanismos de seguridade activa atendendo as necesidades do sistema informatico.

RADS - Asegura a privacidade da informacion transmitida en redes informaticas, para o que identifica vulnerabilidades e instala software especifico.

RAG - Recoriece a lexislacion e a normativa sobre seguridade e proteccion de datos, e analiza as repercusions do seu incumprimento.

2.1.2. Criterios de avaliacidon que se aplicaran para a verificacion da consecucién dos resultados de aprendizaxe por
parte do alumnado

Criterios de avaliacion do curriculo

CA1.1 Valorouse a importancia de manter a informacion segura.

CA1.2 Clasificouse a informacién no ambito da seguridade.

CA1.3 Describironse as diferenzas entre seguridade fisica e loxica.

CA1.4 Identificaronse as principais técnicas criptograficas.

CA1.5 Recofieceuse a necesidade de integrar técnicas criptograficas na almacenaxe e na transmision da informacion.

CA1.6 Identificaronse os fundamentos criptograficos dos protocolos seguros de comunicacién (clave publica, clave privada, etc.).

CA1.7 Recofieceuse a necesidade de facer unha analise de riscos e a posta en marcha dunha politica de seguridade.

CA1.8 Establecéronse as normas basicas para incluir nun manual de seguridade informatica.

CA2.1 Definironse as caracteristicas do emprazamento e as condiciéns ambientais dos equipamentos e dos servidores.

CAZ2.2 Identificouse a necesidade de protexer fisicamente os sistemas informaticos.

CA2.3 Verificouse o funcionamento dos sistemas de alimentacién ininterrompida.

CA2.4 Seleccionaronse os puntos de aplicacion dos sistemas de alimentacion ininterrompida.

CAZ2.5 Esquematizaronse as caracteristicas dunha politica de seguridade baseada en listas de control de acceso.

CA2.6 Valorouse a importancia de establecer unha politica de contrasinais.

CA2.7 Valoraronse as vantaxes do uso de sistemas biométricos.

CA3.1 Interpretouse a documentacion técnica relativa a politica de almacenaxe.

CA3.2 Tivéronse en conta factores inherentes & almacenaxe da informacién (rendemento, dispoiiibilidade, accesibilidade, etc.).
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Criterios de avaliacion do curriculo

CA3.3 Clasificaronse e enumeraronse os principais métodos de almacenaxe, incluidos os sistemas en rede.

CA3.4 Describironse as tecnoloxias de almacenaxe redundante e distribuida.

CAZ3.5 Seleccionaronse estratexias para a realizacion de copias de seguridade.

CA3.6 Tivose en conta a frecuencia e o esquema de rotacion.

CA3.7 Realizaronse copias de seguridade seguindo diversas estratexias.

CA3.8 Identificaronse as caracteristicas dos medios de almacenaxe remotos e extraibles.

CA3.9 Utilizaronse medios de almacenaxe remotos e extraibles.

CA3.10 Crearonse e restauraronse imaxes de respaldo de sistemas en funcionamento.

CA4.1 Seguironse plans de continxencia para actuar ante fallos de seguridade.

CA4.2 Clasificaronse os principais tipos de software malicioso.

CA4.3 Empregaronse ferramentas que examinan a integridade do sistema, e ferramentas de control e seguimento de accesos.

CA4 .4 Realizaronse actualizacions periddicas dos sistemas para corrixir posibles vulnerabilidades.

CA4.5 Verificouse a orixe e a autenticidade das aplicaciéons que se instalan nos sistemas.

CA4.6 Instalaronse, probaronse e actualizaronse aplicacions especificas para a deteccién e a eliminacion de software malicioso.

CA4.7 Aplicaronse técnicas de recuperacion de datos.

CAS5.1 Identificouse a necesidade de inventariar e controlar os servizos de rede.

CAb5.2 Contrastouse a incidencia das técnicas de enxefiaria social nas fraudes informaticas e nos roubos de informacién.

CAb5.3 Deduciuse a importancia de reducir o volume de trafico xerado pola publicidade e o correo non desexado.

CA5.4 Aplicaronse medidas para evitar a monitorizacion de redes con cables.

CAA5.5 Identificaronse as ameazas na navegacion por internet.

CA5.6 Clasificaronse e valoraronse as propiedades de seguridade dos protocolos usados en redes sen fios.

CAb5.7 Describironse e utilizaronse sistemas de identificacion como a sinatura electrénica, o certificado dixital, etc.

CA5.8 Instalouse e configurouse unha devasa (firewall) nun equipamento ou nun servidor.

CAG6.1 Describiuse a lexislacion sobre proteccion de datos de caracter persoal.

CAG6.2 Determinouse a necesidade de controlar o acceso a informacion persoal almacenada.

CAG.3 Identificaronse as figuras legais que intervefien no tratamento e no mantemento dos ficheiros de datos.

CAG6.4 Contrastouse a obriga de p6r ao dispor das persoas os datos persoais que lles atinxen.
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Criterios de avaliacion do curriculo

CAB.5 Describiuse a lexislacion sobre os servizos da sociedade da informacion e o comercio electrénico.

CA6.6 Contrastaronse as normas sobre xestion de seguridade da informacion.

CA6.7 Comprendeuse a necesidade de cofiecer e respectar a normativa aplicable.

2.2. Segunda parte da proba
2.2.1. Resultados de aprendizaxe do curriculo que se tratan

Resultados de aprendizaxe do curriculo

RA1 - Identifica técnicas e practicas de tratamento seguro da informacion, e recofiece e valora a sua importancia en distintos contornos de traballo.

RA2 - Aplica medidas de seguridade pasiva en sistemas informaticos, recofiecendo as necesidades de acordo coas caracteristicas do contorno.

RA3 - Xestiona dispositivos de almacenaxe aplicando os procedementos e as técnicas adecuadas para asegurar a integridade da informacion.

RA4 - Aplica mecanismos de seguridade activa atendendo as necesidades do sistema informatico.

RAS5 - Asegura a privacidade da informacion transmitida en redes informaticas, para o que identifica vulnerabilidades e instala software especifico.

RAG - Recoiiece a lexislacion e a normativa sobre seguridade e proteccion de datos, e analiza as repercusions do seu incumprimento.

2.2.2. Criterios de avaliacidon que se aplicaran para a verificacion da consecucién dos resultados de aprendizaxe por
parte do alumnado

Criterios de avaliacion do curriculo

CA1.1 Valorouse a importancia de manter a informacion segura.

CA1.2 Clasificouse a informaciéon no ambito da seguridade.

CA1.3 Describironse as diferenzas entre seguridade fisica e loxica.

CA1.4 Identificaronse as principais técnicas criptograficas.

CA1.5 Recofieceuse a necesidade de integrar técnicas criptograficas na almacenaxe e na transmision da informacion.

CA1.6 Identificaronse os fundamentos criptograficos dos protocolos seguros de comunicacién (clave publica, clave privada, etc.).

CA1.7 Recofieceuse a necesidade de facer unha analise de riscos e a posta en marcha dunha politica de seguridade.

CA1.8 Establecéronse as normas basicas para incluir nun manual de seguridade informatica.

CA2.1 Definironse as caracteristicas do emprazamento e as condicidons ambientais dos equipamentos e dos servidores.

CA2.2 Identificouse a necesidade de protexer fisicamente os sistemas informaticos.

CA2.3 Verificouse o funcionamento dos sistemas de alimentacion ininterrompida.

CA2.4 Seleccionaronse os puntos de aplicacion dos sistemas de alimentacion ininterrompida.
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Criterios de avaliacion do curriculo

CA2.5 Esquematizaronse as caracteristicas dunha politica de seguridade baseada en listas de control de acceso.

CAZ2.6 Valorouse a importancia de establecer unha politica de contrasinais.

CAZ2.7 Valoraronse as vantaxes do uso de sistemas biométricos.

CA3.1 Interpretouse a documentacion técnica relativa & politica de almacenaxe.

CA3.2 Tivéronse en conta factores inherentes & almacenaxe da informacion (rendemento, dispoiiibilidade, accesibilidade, etc.).

CA3.3 Clasificaronse e enumeraronse os principais métodos de almacenaxe, incluidos os sistemas en rede.

CA3.4 Describironse as tecnoloxias de almacenaxe redundante e distribuida.

CAZ3.5 Seleccionaronse estratexias para a realizacion de copias de seguridade.

CA3.6 Tivose en conta a frecuencia e o esquema de rotacion.

CA3.7 Realizaronse copias de seguridade seguindo diversas estratexias.

CA3.8 Identificaronse as caracteristicas dos medios de almacenaxe remotos e extraibles.

CA3.9 Utilizaronse medios de almacenaxe remotos e extraibles.

CA3.10 Crearonse e restauraronse imaxes de respaldo de sistemas en funcionamento.

CA4.1 Seguironse plans de continxencia para actuar ante fallos de seguridade.

CA4.2 Clasificaronse os principais tipos de software malicioso.

CA4.3 Empregaronse ferramentas que examinan a integridade do sistema, e ferramentas de control e seguimento de accesos.

CA4 .4 Realizaronse actualizacions periédicas dos sistemas para corrixir posibles vulnerabilidades.

CA4.5 Verificouse a orixe e a autenticidade das aplicacidons que se instalan nos sistemas.

CA4.6 Instalaronse, probaronse e actualizaronse aplicacions especificas para a deteccién e a eliminacion de software malicioso.

CA4.7 Aplicaronse técnicas de recuperacion de datos.

CAb5.1 Identificouse a necesidade de inventariar e controlar os servizos de rede.

CAb5.2 Contrastouse a incidencia das técnicas de enxefiaria social nas fraudes informaticas e nos roubos de informacién.

CA5.3 Deduciuse a importancia de reducir o volume de trafico xerado pola publicidade e o correo non desexado.

CA5.4 Aplicaronse medidas para evitar a monitorizacion de redes con cables.

CAA5.5 Identificaronse as ameazas na navegacion por internet.

CAD5.6 Clasificaronse e valoraronse as propiedades de seguridade dos protocolos usados en redes sen fios.

CAb5.7 Describironse e utilizaronse sistemas de identificacion como a sinatura electrénica, o certificado dixital, etc.
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Criterios de avaliacion do curriculo

CA5.8 Instalouse e configurouse unha devasa (firewall) nun equipamento ou nun servidor.

CAG6.1 Describiuse a lexislacién sobre proteccion de datos de caracter persoal.

CAG6.2 Determinouse a necesidade de controlar o acceso a informacion persoal almacenada.

CAG.3 Identificaronse as figuras legais que intervefien no tratamento e no mantemento dos ficheiros de datos.

CAG6.4 Contrastouse a obriga de por ao dispor das persoas os datos persoais que lles atinxen.

CAB.5 Describiuse a lexislacion sobre os servizos da sociedade da informacion e o comercio electrénico.

CAG6.6 Contrastaronse as normas sobre xestion de seguridade da informacion.

CA6.7 Comprendeuse a necesidade de cofiecer e respectar a normativa aplicable.

3. Minimos exixibles para alcanzar a avaliacidon positiva e os criterios de cualificacion

Valorar a importancia de manter a informacion segura.

Clasificar a informacion no dmbito da seguridade.

Describir as diferenzas entre seguridade fisica e ldxica.

Identificar as principais técnicas criptograficas.

Recofiecer a necesidade de integrar técnicas criptograficas na almacenaxe e na transmision da informacion.
Identificar os fundamentos criptograficos dos protocolos seguros de comunicacion.

Definir as caracteristicas do emprazamento e as condicions ambientais dos equipamentos e dos servidores.
Identificar a necesidade de protexer fisicamente os sistemas informaticos.

Verificar o funcionamento dos sistemas de alimentacion ininterrompida.

Esquematizar as caracteristicas dunha politica de seguridade baseada en listas de control de acceso.
Valorar a importancia de establecer unha politica de contrasinais.

Valorar as vantaxes do uso de sistemas biométricos.

Interpretar a documentacidn técnica relativa & politica de almacenaxe.

Ter en conta factores inherentes & almacenaxe da informacion (rendemento, dispofiibilidade, etc.).
Clasificar e enumerar os principais métodos de almacenaxe, incluidos os sistemas en rede.

Describir as tecnoloxias de almacenaxe redundante e distribuida.

Seleccionar estratexias para a realizacion de copias de seguridade.

Realizar copias de seguridade seguindo diversas estratexias.

Utilizar medios de almacenaxe remotos e extraibles.

Crear e restaurar imaxes de respaldo de sistemas en funcionamento.

Seguir plans de continxencia para actuar ante fallos de seguridade.

Clasificar os principais tipos de software malicioso.

Empregar ferramentas que examinan a integridade do sistema, e ferramentas de control e seguimento de accesos.
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Realizar actualizaciéns periodicas dos sistemas para corrixir posibles vulnerabilidades.

Verificar a orixe e a autenticidade das aplicacidns que se instalan nos sistemas.

Instalar, probar e actualizar aplicaciéns especificas para a deteccion e a eliminacién de software malicioso.
Aplicar técnicas de recuperacion de datos.

Identificar a necesidade de inventariar e controlar os servizos de rede.

Contrastar a incidencia das técnicas de enxefiaria social nas fraudes informaticas e nos roubos de informacion.
Deducir a importancia de reducir o volume de trafico xerado pola publicidade e o correo non desexado.
Aplicar medidas para evitar a monitorizacién de redes con cables.

Identificar as ameazas na navegacion por internet.

Clasificar e valorar as propiedades de seguridade dos protocolos usados en redes sen fios.

Describir e utilizar sistemas de identificacion como a sinatura electronica, o certificado dixital, etc.

Describir a lexislacion sobre proteccion de datos de caracter persoal.

Determinar a necesidade de controlar 0 acceso a informacion persoal almacenada.

Identificar as figuras legais que intervefien no tratamento e no mantemento dos ficheiros de datos.
Describir a lexislacion sobre os servizos da sociedade da informacién e o comercio electrénico.

Para aprobar, é preciso obter unha puntuacion igual ou superior a cinco puntos sobre dez en cada unha das duas partes da proba.

A primeira parte, que tera caracter eliminatorio, consistira nunha proba escrita que versara sobre unha mostra suficientemente significativa dos
criterios de avaliacién establecidos na programacion para esta parte.

A segunda parte, para os aspirantes que superaran a primeira proba, que tamén sera eliminatoria, consistird nun desenvolvemento de un ou varios
supostos practicos que versara nunha mostra suficientemente significativa dos criterios de avaliacién establecidos na programacion para esta
parte.

A cualificacion final correspondente da proba do modulo profesional sera a media aritmética das cualificacions obtidas en cada unha das partes,
expresadas en numeros enteiros, redondeada & unidade mais proxima. No caso das persoas aspirantes que suspendan a segunda parte da proba,
a puntuacion maxima que podera asignarse sera de catro puntos.

4. Caracteriticas da proba e instrumentos para o seu desenvolvemento

4.a) Primeira parte da proba

Esta parte realizarase por escrito. O tipo de cuestions que contera sera dos seguintes tipos:

- Tipo test de multiresposta con s6 unha opcién correcta. As respostas incorrectas descontaran a metade da puntuacion outorgada a pregunta.

- Preguntas de resposta curta ou extensa.

- Resolucién/interpretacion de pequenos supostos practicos onde o examinado podera demostrar os cofiecementos relacionados cos resultados de
aprendizaxe indicados.

Para a realizacién desta proba utilizarase boligrafo azul.
Terd unha duracién maxima de 3 horas.

4.b) Segunda parte da proba

Proba practica que consistira na resolucion ou interpretacion de un ou varios supostos practicos, empregando un equipo informatico con software
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de virtualizacién e maquinas virtuais das distintas versidns dos sistemas operativos Windows e Linux funcionando en rede.
Podera haber apartados con cuestions sobre os mesmos supostos practicos.
Os resultados entregaranse en formato dixital na forma que se estableza na proba. En todo caso, entregarase a maquina virtual exportada.

Duracién maxima da proba: 5 horas.




