Ordenadores, redes

e Internet

SABER
e Los ordenadores. Componentes La luz sufre muchas La luz se transmite
de un ordenador. reflexiones en por el interior de

o El ordenador por dentro. el interior de las fibras. la fibra a 300000 km/s.

e La comunicacion entre los
ordenadores y los periféricos

e Comunicacion entre
ordenadores: redes
informéticas cableadas
e inaldmbricas.

e Funcionamiento de Internet
y redes. Direcciones IP.
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e Compartir informacion entre
varios ordenadores.

e Configurar una red.

La voz, los textos, las imdgenes
o los videos se codifican
formando pulsos de luz
transmitidos por las fibras.

Los cables de mayor
capacidad transmiten
mas de dos gigabits/s.

Los cables que alojan las fibras

se protegen para evitar danos

debidos a la corrosion o a los atacques Cada cable puede agrupar
de animales roedores, por ejemplo. hasta mil fibras individuales.




NOS HACEMOS PREGUNTAS. {Qué ventajas tiene la fibra optica?

El trafico de datos en Internet aumenta de ano en ano. Y mas teniendo
en cuenta que ahora mucha gente esta siempre conectada, bien sea a través
de un ordenador, de una tableta, de un teléfono movil...

Este ingente trasvase de informacion ha sido posible gracias a la red mundial
de fibra optica, formada por un material artificial capaz de transmitir
informacién a un ritmo elevadisimo, lo que nos permite visualizar un video
alojado en las Antipodas en tiempo real.
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Los cables que atraviesan
el océano Atlantico son
los que mas informaciéon
trasmiten: varias decenas
de terabytes cada segundo. Ireland

transmitir la informacién Lithu
depende del trafico de
datos existente en cada
momento y de la distancia
entre emisor y receptor.
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El coste de tender cables
submarinos es elevado,
pero los beneficios
posteriores lo justifican.
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INTERPRETA LA IMAGEN

»~  CLAVES PARA EMPEZAR

e ;Por qué se afiaden tantas cubiertas protectoras
a los cables de fibra?

e ;COMoO se transmite la informacién en el interior
de la fibra éptica?

e ;Qué tipo de paginas necesitan un elevado ritmo
de transmision de datos para ser operativas?

e ;Qué es una red informética? ;Qué dispositivos
pueden estar agrupados en una misma red?
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En un ordenador portétil todos
los componentes estan integrados

Los ordenadores

Un ordenador es una maquina capaz de procesar informacion,
es decir, de recibirla y realizar célculos con ella, y presentar los re-
sultados obtenidos; todo esto a una gran velocidad.

En un ordenador podemos diferenciar varias partes:

e El monitor o pantalla muestra el resultado de los calculos efectua-
dos por la maquina o las imagenes generadas.
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A m sy @ Elteclado permite introducir texto o ejecutar 6rdenes.

e El raton facilita la tarea de marcar sobre la pantalla. En un portatil
podemos usar el touchpad: un area situada por delante del teclado y
que permite mover el cursor deslizando los dedos sobre ella.

en un espacio reducido.

Los ultraportatiles retinen todos e Lacaja o CPU es la parte encargada de almacenar la informacion o rea-
los elementos en poco mas lizar los calculos. En un portatil esta parte esta integrada bajo el teclado.
de un kilogramo de peso. e Lafuente de alimentacién proporciona la energia necesaria. Se co-

necta a la red eléctrica. En un ordenador portatil existe una bateria
que se recarga conectando el ordenador a la red eléctrica.
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Placa base

Caja o CPU de un ordenador de sobremesa. Contiene un gran circuito electrénico, la placa
base o placa madre, donde se conectan los demas componentes, como el disco duro.
En el exterior dispone de numerosas conexiones donde acoplar el teclado, el ratén, el monitor...




El ordenador por dentro

En un ordenador existen muchos componentes que realizan diferentes
tareas.

o Algunos componentes proporcionan la energia necesaria. Ejem-
plo: la fuente de alimentacion o la pila.

e Hay componentes necesarios para introducir informacion. Por
ejemplo, un teclado.

e Otros elementos pueden procesar y almacenar la informacion:
realizan calculos y guardan la informacién. Ejemplo: el disco duro.

e Otros sirven para mostrar la informacioén obtenida en algo visible
o audible para nosotros. Ejemplo: una impresora o unos altavoces.

La placa base es un complejo circuito electrénico alojado dentro
de la carcasa donde se conectan los demas componentes.

La caja del ordenador tiene una abertura en la parte trasera para mos-
trar algunos conectores de la placa base.

B

Memotia RAM

Almacena temporalmente

los datos que maneja

el ordenador. Se borra cuando
se apaga el equipo.

Microprocesador

Es el elemento que realiza

los calculos. De él depende

la potencia del ordenador.

Al funcionar se calienta mucho,

por lo que se coloca

un ventilador sobre él. .

” Proporciona la energia

necesaria al ordenador cuando

i este se desconecta de la red

e ) eléctrica. Asi guarda
informacion sobre la fecha

y la hora, por ejemplo,

si no hay conexion a Internet.

Se conecta a la placa base

y a otros componentes

del equipo, como discos duros
0 lectores de DVD. En su parte
exterior tiene una clavija para
conectarla a la red eléctrica.

Ordenadores, redes e Internet @E

Ten mucho cuidado a la hora
de conectar o desconectar
el equipo de la fuente

de alimentacién para evitar
una descarga eléctrica.

INTERPRETA LA IMAGEN

¢Cuantas placas de memoria
RAM se pueden conectar

en esta placa base?

¢Y cuadntos microprocesadores?

;Donde habra que conectar
una memoria USB?

Conexién
alared eléctrica
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Disco duro

Es el componente que
almacena de manera
permanente los documentos,
las fotografias o los videos

que guardamos
en el ordenador.
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La comunicacion entre el ordenador
y los periféricos

Los periféricos

Llamamos periféricos a los componentes externos que se conectan al
ordenador. Por ejemplo, el ratdn, el teclado, el monitor o una impresora
son periféricos.

Los componentes que forman
los ordenadores evolucionan
constantemente. Los circuitos
que forman estos componentes

incluyen a menudo metales Los puertos

toxicos muy contaminantes.

Por ello es importante recoger Para que el microprocesador y la memoria puedan comunicarse con los
la «basura electronica» periféricos se precisan una serie de «caminos intermedios» por los que
en los puntos adecuados circulan los datos, es decir, los bits.

para reutilizarla en la medida

de lo posible y evitar danar Un puerto es un canal de comunicacién por el que circulan los
el medio ambiente. datos que intercambian la placa base y los periféricos.

Puertos internos

Son los conectores que se pueden ver desde fuera en la caja son los que estan alojados en el interior de la placa base

PUertos externos

del ordenador. Por ejemplo, los conectores de audio, los USB y no son visibles desde el exterior. A ellos se conectan, por
0 la toma de red. Algunos puertos externos son especificos ejemplo, el disco duro interno o las placas de memoria RAM.
para un tipo de periférico, como el VGA o HDMI para - - —

un monitor. Otros, en cambio, como los USB, sirven para
conectar periféricos diversos; camaras, impresoras, etc.

Audio digital  HDMI DV VGA USB Red  Audio analogico

L) Altavoce!
Se conecta a la parte trasera

) Se conectan a conectores
de la caja.

de audio de colores situados
en la parte trasera o delantera
\ de la caja.

nnnnnnnn

Se conecta mediante
un cable USB a la parte
trasera de la caja.

Monitol

Se conecta a la parte trasera
s ‘_ de la caja, en una conexion
Raton tipo VGA o DVI (méas moderna).

Se conecta habitualmente
a un conector USB.

10




Ordenadores, redes e Internet

© SABER HACER

1. Anadir memoria RAM a un ordenador

La memoria RAM es un componente caro. Por eso, aungue
cualquier ordenador moderno incorpora uno o varios
terabytes (TB) en el disco duro, la cantidad de memoria RAM

no pasa de 10s 4 0 6 GB habitualmente. A la hora de anadir memoria RAM
a un equipo hay que saber bien qué tipo

de memoria admite la placa base
0 el portatil en su caso.

Pero la placa base de un ordenador viene preparada
para ahadir varios modulos o pastillas de memoria RAM.

Necesitas una pastilla de memoria RAM, ya sea para Lo mejor es consultar el manual. O bien
un ordenador de sobremesa o para el portatil. comprobar c6mo son los médulos que
Ten en cuenta que el formato es diferente: los modulos ya hay instalados para hacernos con unos
de memoria empleados en ordenadores portatiles son del mismo tipo, aunque la capacidad

mas pequenos. L no tiene por qué ser la misma.

Para un ordenador de sobremesa:

y w0 L n‘
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1. Desenchufa el equipo de la red eléctrica. R et o
& e ST

Ordenador

2. Antes de manipular un componente electronico, toca cualquier de sobremesa

pieza metalica para descargarte de la electricidad estatica.
Ordenador

3. Quita la tapa lateral de la caja del ordenador. Habitualmente portati

necesitards quitar unos tornillos que fijan la tapa a la carcasa.

4. Localiza los bancos para la memoria
RAM en la placa base.

5. Para insertar el moédulo de memoria es

necesario separar las clavijas laterales i | LiiE b Nunca manipules
del banco de la placa que lo alojara. i ) . un ordenador sin

6. A continuacion inserta el modulo de _ | ggslgorzzcé?égr?:;es
memoria. Solo puede conectarse de W = (o ’
una manera. No lo fuerces. Haz coincidir ' [ B
la muesca del médulo con la muesca - :
del bando. 5

7. Cuando esté insertado, vuelve a colocar las clavijas laterales hacia dentro, de manera
que el mddulo de memoria quede firmemente sujeto.

8. Cierra de nuevo la caja del ordenador.

En un ordenador portatil el procedimiento es parecido, pero deberés abrir el equipo
quitando algunos tornillos situados en la parte posterior del teclado.

N /
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(Crees que en las empresas cada
empleado dispone de una impresora?
Evidentemente, no; las impresoras

se conectan a la red para que muchos
usuarios de la misma puede acceder
aellas.

Internet es una agrupacion
de redes informaticas
distribuidas por todo el mundo.

Red informatica mixta

12

Comunicacion entre ordenadores: redes

Vivimos en la era de las comunicaciones: todos estamos en contacto con
todos: con el teléfono mévil, con una tableta, con un ordenador portatil
o de sobremesa, con una videoconsola...

Una red informatica es una agrupacion de ordenadores
u otros equipos electrénicos conectados entre si de manera
que pueden intercambiar informacién y compartir recursos.

En cualquier red necesitamos:

Tipos de redes

Un dispositivo que permita enlazar unos equipos con otros (no siem-
pre necesario).

Unas instrucciones para saber como deben comunicarse los ordena-
dores entre si: software.

Una forma de codificar las instrucciones y los datos: protocolo.

Un medio fisico a través del cual conducir los mensajes: el cable, el

aire... Basicamente se emplean tres sistemas para transmitir la infor-
macién: impulsos eléctricos, ondas de radio y luz.

Segun el medio, las redes pueden ser cableadas, inaldmbricas o mixtas.

En las redes cableadas existe un medio fisico que comunica los diver-
sos componentes entre si: cobre o fibra 6ptica habitualmente. Estas
redes son rapidas y seguras. Son las habituales en empresas.

En las redes inaldmbricas la comunicacién entre equipos se lleva a
cabo mediante: ondas de radio o microondas. Las redes inaldmbricas
domésticas se denominan redes wifi (Wireless Fidelity). Estas redes
son menos rapidas y seguras que las redes cableadas.

Las redes inalambricas son cada vez mas habituales en hogares, res-
taurantes, hoteles, parques publicos, medios de transporte...

En las redes mixtas hay equipos conectados con cable y equipos
conectados de manera inalambrica.

Router

“ Internet




Dispositivos de red

Ordenadores, redes e Internet

En la mayor parte de las redes hay uno o varios elementos que canalizan

el trafico de la red. Observa la tabla.

Concentrador (hub)

los datos por todos sus puertos.

cuatro equipos conectados directamente.

Actla como un simple enlace, transmitiendo Lee la informacion que le llega y la redirige
solo al equipo que tiene que recibirla,
El concentrador de la imagen admite hasta no a todos los que forman la red. En este caso, | Determina qué datos salen de la red y qué datos
los datos pasan del equipo 1 al 2 Gnicamente. se deben dirigir a equipos de la propia red.

Conmutador (switch) Router

Router

Comunica redes entre si. Por ejemplo, permite
conectar nuestra red a Internet.

Puente Punto de acceso Repetidor

Puente !P

0 unir dos redes que emplean un mismo
sistema (protocolo) de comunicacion,
sobre todo en redes muy grandes.

Servidor

Pasarela  Cable-modem
Es un tipo de puente «inteligente»

Por ejemplo, una red de cable coaxial
y una Ethernet.

\

Punto de acceso Puente \/ re——

Permite dividir una red en varios segmentos Es un tipo de puente. Permite, por ejemplo,
conectar entre si una red inalambrica

y una cableada. Es «el concentrador»
empleado en redes inalambricas.

Pasarela Servidor de impresion

de impresién \ g

Permite conectar una impresora en una red,

que une dos redes con distintas tecnologias. de manera que podemos imprimir desde
cualquier equipo conectado a la red.

Repetidor

Repite y amplifica la sefial para ampliar
el alcance. Por ejemplo, para conseguir
que una red inaldmbrica llegue mas lejos.

Adaptadores de red

Externo
(USB)

Conectan el equipo con otros dispositivos
encargados de «dirigir» el trafico de la red.

INTERPRETA LA IMAGEN

e ;Cual es la diferencia entre un concentrador
y un conmutador?

e ;Cudl es la diferencia entre tener una impresora
conectada a un ordenador mediante un puerto USB
o conectarla a un servidor de impresion?

e ;Coémo conectarias a una red wifi un ordenador

* de sobremesa que no dispone de wifi?

ACTIVIDADES

(i1 Averigua de qué tipo es la red informatica
que hay en tu centro.

()} ¢Existe una red inaldmbrica? ;Puede conectarse
cualquiera desde cualquier equipo a ella?

() ¢Por qué las redes inaldmbricas son menos
seguras que las redes cableadas?

13



Redes cableadas |

Los equipos se conectan empleando un cable de cobre parecido al cable
telefénico: un cable Ethernet.

Un software  [ce e cos f somsrmnemns

Conectamos cada equipo gestiona la red, | ==
a la red mediante

una tarjeta de red

0 una conexion Ethernet

de la placa base.
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Los cables de red unen
los equipos de la red entre si.

Si conectamos un servidor

de impresioén a una impresora
y al concentrador, podremos
utilizar la impresora desde
cualquier equipo acoplado
alared.

Un concentrador, router o switch canaliza
la informacion de la red. Si acoplamos

un mdédem, podemos tener salida a Internet.
Puertos para
conexién Ethernet.

Internet

Habitualmente llamamos router
a todo dispositivo que nos
permite conectarnos a Internet.
En muchas ocasiones dicho
dispositivo es a la vez
conmutador, router, pasarela,
punto de acceso...

Redes inalambricas

Un dispositivo actia como canalizador del trafico: se trata de un router u
otro dispositivo que también actiia como punto de acceso inaldambrico.

Un software
gestiona la red.

Un adaptador de red, conectado

- = a un puerto USB 0 a un slot PClI, <
permite el intercambio de datos ——
™ . entre el ordenador y la red. - s
N Venouta 1101ees
Ui SERGitGEde impresi(')n L ereRbdmasremc st IMerens it e et anl
inaldambrico puede it T s
conectarse a una impresora Pas | wm
yalared L #
sin cables. \ La antena emite y recibe las ondas @_
~ de radio que transportan =)

la informacion.

.....................

.......................

Un routerinalémbrico permite ...................................
la conexion desde UNOG Varios & 000 W vs ss e smeiene v e e e e e e s Bie e 6 06 a0 516 6 516 6 e
ordenadores. Los ordenadores portatiles y todos
los teléfonos méviles modernos ya
incorporan un adaptador inaldmbrico. / 5 \
S e e—
i \ Internet
ACTIVIDADES '

Estudia algun router al que tengas acceso
y di cuéntos dispositivos pueden conectarse

a él, tanto por cahle como de manera inaldmbrica.

L ¢A qué tipo de red se asemeja una conexion
bluetooth entre dos teléfonos?

14

@ Pon ejemplos de dispositivos que recuerdes
y que puedan conectarse a una red wifi.
¢Son todos portatiles?

| ¢Qué quiere decir que un aparato dispone
de un adaptador de red?




Ordenadores, redes e Internet t IE 1

Funcionamiento de Internety redes

Internet conecta a millones y millones de aparatos en todo el mundo. Hay Cliente Diagnostico
una gran variedad de aparatos conectados: ordenadores, teléfonos, table- de red
tas, videoconsolas, televisores, discos duros, vehiculos, navegadores GPS...

Servidor

Y estos dispositivos emplean diferentes versiones de distintos sistemas
operativos: Windows XP, Windows 7, Windows 8, Windows 10, Mac OS,
i0OS, Android...

Y ademés usan distintas tecnologias de comunicacién: ADSL, banda an-
cha, Internet movil (3G, 4G)...

Para que esta comunicacién sea posible son necesarias algunas normas
que determinan como se transmiten los datos.

Internet
Se denomina protocolo al conjunto de normas que regulan

una comunicacién con el objetivo de que se entiendan Estructura cliente-servidor que explica
los dispositivos involucrados. el funcionamiento de una redy,
por tanto, de la red Internet.

El protocolo TCP/IP

El protocolo TCP/IP posibilita la comunicacién entre ordenadores

u otros aparatos electrénicos con diferentes sistemas operativos

y de tipos muy distintos a través de redes de comunicacion () L0s paquetes de datos se reorganizan
de caracteristicas muy dispares. al llegar a su destino.

My

%/

Es el protocolo que regula las comu-
nicaciones en Internet. En realidad es
un conjunto de dos protocolos:

1M

e TCP: Transmission Control Pro- ~ En el ordenador
tocol (protocolo de control de la de destino los datos
transmision). Se encarga de divi- _ aparecen ya reordenados.
dir los mensajes en pequenas por- = =
ciones, los empaqueta, los numera =
y anade informacion con el fin de
que, cuando los paquetes de datos Paquetes
lleguen al equipo receptor, este de datps
sepa como organizarlos y comprue-
be si se ha producido alguna pérdi-
da o deterioro de la informacioén.

[
I

3

Cada paquete
puede viajar’
por un camino.

e

Ordenador Nodo

de partida

i3 T

e IP: Internet Protocol (protocolo \T ‘ — : P
de Internet). Dirige los paquetes : '
por las distintas redes que forman
Internet e identifica a los equipos.
Para ello emplea las direcciones
IP de los servidores, de los clientes
o de los dispositivos de red.

—_

i

o Internet es un sistema de ordenadores interconectados mediante
dispositivos de enrutamiento que se comunican empleando
un «lenguaje» especial: TCP/IP.

15



Las direcciones IP

El protocolo IP asigna una clave o direccién IP a cada uno de los equi-
Pos que se conectan a Internet.

Una clave o direccion IP es un conjunto de cuatro nimeros
separados por puntos. Por ejemplo: 192.168.1.1.

Aunque al hablar de direcciones IP nos referimos a un conjunto de nua-
meros escritos en base 10, para un ordenador este conjunto en realidad
estd formado por cuatro nimeros en sistema binario, cuatro octetos.

192.168.1.1
/ \ \\\\\7:;
11000000.10101000.00000001.00000001

e En un equipo conectado a una red los tres primeros octetos de una
direccion [P identifican la red. Es decir, los tres primeros niimeros
de los equipos de una misma red son iguales.

A cada péagina web le corresponde una
direccion IP. Por ejemplo, para el Museo
del Louvre de Paris (www.louvre.fr)

lalP es:

213.139.122.103 e E] cuarto octeto identifica al equipo dentro de la red. Asi, en una mis-
ma red no podra haber dos equipos con el dltimo octeto igual.

© SAE
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2. Expresar un numero binario en formato decimal

En un octeto o byte la posicion
del bit determina a qué potencia
debemos elevar 2 para obtener
el equivalente binario:

El nimero decimal equivalente

se calcula sumando
la contribucion de cada bit. 128 +64+32+16+8+4+2+1=255

TA ATENCIC

Puedes convertir un niimero 3. Expresar un nuiimero decimal en formato binario
binario en decimal y viceversa
usando una calculadora.

Por ejemplo, con la calculadora
que trae Windows o Ubuntu,

Para convertir un nimero
decimal a binario hay
que dividir sucesivamente

en el modo Programador es muy entre dos.
sencillo pasar de binario (Bin) Observa el caso del nimero
a decimal (Dec) o viceversa. 232. Se toma el Ultimo
s = cociente y Fodos los restos
Ver Edcion Ayada de las divisiones.
1111 1111%

0086 0000 ©0e0D 0000 000 ©8ad 000D 0080 |
& a7 32 |
0080 0200 00RO 0200 DD @080 1111 1111 |
31 15 e |

ACTIVIDADES

(]} sefiala la correspondencia binaria de las siguientes direcciones IP.
a) 192.168.10.1 b) 209.85.195.104 C) 207.46.249.252

A
B
R |: €
D
E
F

@ Expresa en formato decimal las siguientes direcciones IP.
En Windows XP en el modo a) 11000000.00100000.00000010.00000001
Cientifico puedes pasar b) 11000000.01100000.00000011.00000010

de un sistema a otro. ¢) 11000000.01100011.00001111.000007111

16




Ordenadores, redes e Internet u]
Configuracion de red y direcciones IP

En muchas redes pequenas, como las redes domésticas, las tres pri-
meras cifras de la IP identifican a la red, y la cuarta cifra identifica al
equipo.

00 (o ST [T v
| 192 || 168 | | Decimal
RED EQUIPO

Otro numero de 32 bits necesario para identificar redes es la mascara
de subred. Tiene unos en la parte izquierda, que corresponde a la red,
y ceros en la parte del equipo. Ejemplo:

[laaafa]a] [l falalal4] (Daaa000] [ofofofofololo]o]
255 255 255 0

Para determinar la direccién de la red se ponen unos alli donde coin-
ciden los unos de la IP del equipo y los unos de la mascara de subred; y
ceros en los demas. En nuestro ejemplo quedaria:

111]{0]0/0]0]0]0]|1]0]1]|0]1]0]0]0]]0]0]0]0]0]|0]0]1 0{0]0/|0[0]0]0|1 IP del equipo
TN Y]] 1111 0[0]0]0]|0[0|0|0| Mascara de subred

[1]1]o[olololo]o] [1]ol1]ol1]o[o[o] [olololololofol1]  [o[olololofo[ofo]
192 168 1 0

Direccion de red

Cuando un equipo «ve» una direcciéon de red, comparandola con la
mascara de su red determina si pertenece o no a su propia red.

4. Comprobar los datos de nuestra red en Windows
Conocer las caracteristicas de la red que usamos o saber 4. Entonces aparecera en la ventana informacion
cual es la direccion IP de nuestro equipo dentro de la red sobre nuestra red.
puede resultar util para resolyer problemas de red S — 5
0 para acceder desde un equipo de la red a otro.
SOFTWARE NECESARIO
Windows o Linux. ;
En Windows podemos acceder a informacion sobre la red
desde la linea de comandos. : : ; : s
Dire
1. Pulsa sobre el botdn Inicio y haz clic en Ejecutar... Seite. e :
2. Enla nueva ventana escribe cmd. i Sibeita Donin e rad e e o L
3. Esto abrira la ventana con la linea de comandos.
Escribe la siguiente orden: Direccion IP del dispositivo Direccion IP
ipconfig de red al que nos conectamos del equipo
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5. Comprobar los datos de nuestra red en Linux

En Linux la utilidad Herramienta de red nos proporciona
informacion Util sobre la red a la que esta conectada
nuestro equipo.

SOFTWARE NECESARIO

Linux. Herramientas de red.

1. Pulsa en Inicio » Aplicaciones » Herramientas de red.

Filtrar resultados

Si hay muchas aplicaciones instaladas, puedes
escribir una parte del nombre en el cuadro de
blisqueda para localizar la utilidad Herramientas
de red mas rapidamente. Escribe, por ejemplo, red.

2. Aparece una ventana con diversas pestafias.

SABER MAS

No confundas la direccion IP con la direccion
MAC. La direcci6n fisica o MAC es un nimero
hexadecimal (digitos 0 a 9 y letras A hasta F) que
identifica a un adaptador de red y que puede
usarse para filtrar qué equipos pueden
conectarse a una red inaldmbrica, por ejemplo.

s |
0

3. Enla pestafa Dispositivos puedes comprobar cuéles son

|
|
|
1

los adaptadores de red disponibles en nuestro equipo.
Y conocer cual es la IP asignada a cada uno de ellos.

(x] Dispositivos - Herramientas de red

(\

Ijispositivos Eco MNetstat Rastrearruta Explorarpuerto Lookup Finger Whois

| Dispositivo de red: \ @ Interfaz Ethernet (etho) | K COHﬁQUfafl |
|
|
|

Informacion IP

Protocolo Direccion IP \Msscara dered /prefijo \leusmn Ambxto ‘

wIPv6 fe80:21b:78fFFeBa:9e1a 64 Link ‘

;IPV4 10.125.143.22 255.255.254.0 |

i

i ‘
Informacién de la interfaz Estadisticas de la interfaz

Direccion hardware:  00:1b:78:8a:9e:1a  Bytes transmitidos: 846.7 KiB

Multicast: Activado Paquetes transmitidos: 4115

MTU: 1500 Errores de transmision: 0

Velocidad de conexion: no disponible Bytes recibidos: 12.4 MiB

Estado: Activo Paquetes recibidos: 54915

Errores de recepcion: 0 |

; Colisiones: 0 i
i |
Ocioso

4. Enlaventana Eco puedes comprobar

el funcionamiento de la red viendo cuando tiempo
tarda en recibirse la respuesta desde una pagina web,
por ejemplo. Cuanto mas tiempo tarde en llegar

la respuesta, mas lento es el trafico por nuestra red.

Eco - Herramlentas de red

Dispositivos Ecﬁ Netstat Rastrearruta Explorarpuerto Lookup Finger Whois

Direcciondered: v

Enviar: @ solo 5 == o solicitudes Solicitudes ilimitadas
3¢ Detener

(acid dickl, el

detr
Paquetes transmitidos: 4
Paquetes recibidos: 3

Estadisticas de tiempo medio de cir
Minimo: 3.75 ms
Media: 4.88 ms

Maximo: 5.97 ms Paquetes exitosos: 75%
Tiempo (ms): 5,97 3,75 3,83 - -
Ne desec.: 1 2 3 4 -
P Detalles
Enviando solicitudes de eco a www.google.es &

En otra unidad hablaremos mas sobre el sistema
operativo Linux.

ACTIVIDADES

() APRENDER A APRENDER. Investiga para qué
sirven las demds pestafas de la utilidad
Herramientas de red.

(1) Aplica lo que has aprendido para identificar
la IP de algunas paginas web que visitas
habitualmente.




Los nombres de dominio

Las direcciones IP identifican los equipos en una red, pero las personas
recordamos mejor nombres que grupos de numeros. ;Qué recordaras
mejor, www.louvre.fr 0 213.139.122.103? Por eso se emplea el sistema
de nombres de dominio o DNS (Domain Name System).

El DNS consiste en una base de datos alojada en distintos
ordenadores distribuidos por todo el mundo que permite
convertir las direcciones IP en nombres de dominio, y viceversa.

El sistema de nombres de dominio asocia nombres a direcciones IP.
Los nombres estan formados por palabras separadas por puntos. Por
ejemplo, www.qoogle.es. El tltimo bloque identifica en parte la pagina
web. Por ejemplo, «.es» corresponde a Espana. Hay otras letras para
otros paises y también expresiones que identifican la actividad propia
de la pagina web. Por ejemplo, «.com» para empresas.

La ICANN (Corporacion para la Asignacion de Nombres de Dominio en
Internet) es la organizacién que regula el registro de los nombres de do-
minio. Su labor se coordina con las actividades llevadas a cabo en los dis-
tintos paises. En Espana el portal de dominios http://www.dominios.es se
encarga de asignar los nombres de dominio.

6. Conocer la IP de una pagina web

A cada equipo conectado a Internet le corresponde una IP
Lo mismo ocurre con los servidores que alojan las paginas
web. Conocer la IP asociada a un determinado dominio
resulta muy sencillo. En Windows:

I::::II :’4

En Linux puedes usar la utilidad
Terminal, comando ifcongif.

Ordenadores, redes e Internet L iﬂj

Domihio Desecripcion

ar Argentina

au Australia

br Brasil

cl Chile

es Espania

fr Francia

it Italia

uk Gran Bretaria

us Estados Unidos

com Empresa

gov Instituciones gubernamentales

net Se refiere a Internet

org Organicaciones no comerciales
Kedu Instituciones educativas Y,

3. Esto abrird una ventana con la linea de comandos:

1. Pulsa sobre el botdn Inicio y haz clic en Ejecutar...

;‘ Restaurar sistema

N
LibreOffice Calc

S

N\
LibreOffice Base
E WinRAR

»  Todoslos programas

1
I L5Point
=& HTML5Poin

s\sanchezda>,

TRUCO

Puedes borrar la pantalla escribiendo

la orden cls.

| Buscar programas y archivos

2. Se abre una ventana en la que debes escribir cmd.

4. Escribe la expresion siguiente: ping www.google.es.

5. Aparece la siguiente respuesta, donde se muestra
la IP correspondiente al nombre que has escrito.

2\cmd exe

CEXE)

-
' Ejecutar

)

(=]

Escriba el nombre del programa, carpeta, documento
o recurso de Internet que desea abrir con Windows.

el g

‘¥ Esta tarea se creara con privilegios administrativos.

Abrir: s de
S n
Minimo = 3

C:\Users\sanchez

[ AceptarJ [ Cancelar H Examinar...

C:\Users\sanchezda>ping WWW.google.es

WHUW.google.es
173,194 .41.23;
173.194.41.23:
173.194.471.23;
173.194.41.23

ping para 173.194 41.23
4. recibidos

viados =

de ida y wuelta en mi

ximo =

da>

(173.194.41.23] con 32 bytes de datos
t

3ms, Media =

[ 1 (B0l

Wi |

TTL=56

Y4, perdidos =

egundos:

19



© SABERHACER

7. Configurar una red en Windows con acceso a Internet

Una vez que los equipos que forman una red estan
conectados mediante cables Ethernet o situados dentro
del alcance de una red wifi, es necesario configurar la red.

Para que los equipos pertenezcan a la misma red, sus IP deben
pertenecer al mismo rango, es decir, deben tener en comun
las cifras que identifican a la red. En una red, de clase C,
como una red domeéstica, esto implica que las tres primeras
cifras de todos los equipos de la red deben ser iguales.

SOFTWARE NECESARIO

Windows. Panel de control (Conexiones de red).

1. Para comenzar a configurar la red emplea un ordenador
conectado a la red, preferiblemente mediante un cable
Ethernet, para evitar problemas debido al mal
funcionamiento de una red inalambrica.

2. Lo habitual es que el elemento que gobierna la red,
el router, sea del tipo DHCP (Dynamic Host
Configuration Protocol). Esto quiere decir que
proporcionara una direccion IP de manera
automatica a los equipos que se conecten a la red.
Estas direcciones IP se llaman IP dinamicas.

Evidentemente, proporcionaré direcciones IP del mismo
rango, es decir, en redes de clase C, direcciones IP cuyas
tres primeras cifras sean iguales. Por ejemplo, si la IP del
router es 192.168.1.1, a un equipo le proporcionara la IP
192.168.1.10; a otro, la direccion IP 192.168.1.11, etc.
Observa el esguema de abajo, donde el router

es la puerta de enlace, es decir, el equipo que conecta
la red doméstica con una red externa (Internet).

Internet

192.168.1.1

Puerta de enlace
192.168.1.10

Esquema de una
red con conexion
a Internet.

20

82.58.64.97 Puerta publica |

3. Para que a cada equipo de la red se le asigne una IP
autométicamente, debe estar configurado para obtener
la direccién IP automaticamente.

Para ello, abre el Panel de control y elige la opcion
Conexiones de red. Ahi haz clic con el boton derecho
del raton sobre la red que estas configurando y elige
Propiedades.

+ Propiedades de Conexion de ar... [E]@

General | Opeiones avanzadas|

Conectar usando:

i) Méwell Yukon BSEBGSD PCI-E ASF
{

| |_Configurar... |

Esta conexion utiliza los siguientes elementos:

Cliente para redes Microsoft
g Compartir impresoras y archivos para redes Microsoft
S Programador de paquetes (oS

Protocola |nternet [TCP/IP)

Descripcién

Protocolo TCP/IP. El protocolo de red de &rea extensa
predeterminado que permite la comunicacidn entie varias
tedes conectadas entre si.

Desinstalar

(| Mostrar icono en el rea de natificacién al conectarse

Notificaime cuando esta conexidn tenga conectividad limitada o
nula

[ Aceptar ] [ Cancelaf]

192.168.1.15 )

Todas las IP de

iy - los equipos de una red
>~ pertenecen al mismo
rango. Aqui todas son
del tipo 192.168.1.X.




4. Selecciona Protocolo Internet (TCP/IP) y pulsa
en Propiedades de nuevo. Ahf marca la opcion
Obtener una direccion IP automaticamente.

Propiedades de Protocolo Internet ... @@

General I Configuracidn a[temativa]

Puede hacer que la configuracidn IP se asigne automaticamente si su
red es compatible con este recurso. De lo contrario, necesita consultar
con el administrador de la red cudl es la configuracién IP apropiada.

(®ilbtener una direccion [P automaiicar

(O Usar la siguiente direccién IP:

Direccidn I

Méscara de subred

Puerta de enlace predeteminada 1

(®) Obtener la direccion del servidor DNS automélicamente

(O Usat las siguientes direcciones de servidar DNS:

Servidar DS preferida
D tnalive L
Opciones avanzadas...

También podemos asignar E e |
una IP que no varie LAceptar ] [ Cancelar ]
a un equipo de la red.

En este caso se llama IP fija.

ACTIVIDADES

() Ejecuta la orden ipconfig en la consola de Windows
de un equipo conectado a una red para conocer
la IP de tu equipo y la de la puerta de enlace.
¢Qué direcciones IP pueden tener otros equipos
conectados a la misma red? Ejecuta ahora
la orden ipconfig/all. ;Qué diferencias observas?

() comprueba en un equipo conectado a una red
si obtiene la IP automaticamente o si es fija.

5B By
\.!i -

Ordenadores, redes e Internet

. )\

TRUCO

En muchos casos se accede al router simplemente
escribiendo en un navegador una URL que
representa la IP del router en la red. Normalmente
esta IP es del tipo 192.168.x.x. El fabricante

0 el proveedor de Internet nos indicara como
acceder al router, asi como el nombre de usuario
y la contrasefa necesarios para ello.

.

an

. Al marcar también la opcion Obtener la direccion

del servidor DNS automaticamente el equipo empleara
las direcciones DNS proporcionadas por el router.

. Pulsa en Aceptar. Ahora los equipos deberan acceder

a Internet a través del router.

Informacion de la red

Accede a la consola en Inicio » Ejecutar... y escribe
la orden cmd. En la pantalla que aparece escribe
la siguiente orden:

ipconfig o ipconfig/all

Esto mostrara la IP del equipo, la mascara
de subred, la IP del dispositivo de red
(puerta de enlace), etc.

/1) Seglin el nimero de equipos y el uso de la red,

se pueden montar redes con distintas topologias,
esto es, redes donde los dispositivos se conectan
de distinta manera.

o ;Cudl de estas redes es la mas utilizada
en hogares?

e ;Qué ocurre en una red en estrella si falla
el dispositivo central?

L

m .
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8. Crear grupos de usuarios

Desde el Panel de control puedes modificar ciertos
aspectos de las diferentes cuentas de usuario, anadir
0 eliminar cuentas, etc. Pero en Windows existe

2. A continuacion se abre la ventana de Administracion
de equipos. Sitlate en el apartado Usuarios locales
y grupos. Si haces clic en Grupos veras qué grupos hay

con el boton
y eligiendo

la opcion
Administrar.

El Visor de sucesos

1. Puedes acceder
a la herramienta
Administracion
de equipos desde
elicono de Wi PC,
pulsando sobre él

derecho del ratéon

otra herramienta muy potente para la gestion
del equipo: Administracion de equipos.
Es una herramienta adecuada para la distribucion
de usuarios en empresas, donde los usuarios de
cada departamento acceden a informacion
que no tiene por qué estar visible para

los miembros de los otros departamentos.

Con ella puedes crear grupos de usuarios, adjudicarles
permisos o espacios de memoria en discos compartidos.

SOFTWARE NECESARIO

P -

-
Mi PC
Abrir
Explorar
Buscar...

Windows. Herramienta Administracion de equipos.

Administrar

W analizar en busca de amenazas...

Conectar a unidad de red...

Desconectar de unidad de red...

Crear accesn directn
Eliminar
Cambiar nombre

Prepiedades

S Administracion de equipos

% £ Almacenamiento
@ [ Servicios y Aplicaciones

disponibles actualmente.

Ver Ventana Ayuda
) BEXER R E

2| sistema

+ @R lertas d2 rendimisnto
2 sdministradar de dispositivos

B Ofrec

equpo (ocah)  |Ia iR

| Desripckn

Puzdzn dupl|
Los Invitado:

Los cperado

R0 Y KRS in Grupo para el Centro de andda y soporte oo
er Ayudantss d= asist., Los miembros d2 este grupo pusden ofrecer Asistenciare...

Los administradares tiznen acceso completo y sin restricc.,

.. Los miembros en este equipo pusdsn tener algunos pri

Los usuarios no pusdsn hacer cambios accidentalss o inte...
Los usuarios avanzados tiznen mé

icar archivos en un dominio
s tiznen predaterminadaments el mismo acces. .

res d copia pusden scbrescribr restricciones ...

este grupo <2 les conceds el derecho d. ..

Si eliges el menu Ver » Detalle, al lado de cada grupo

aparece, ademas, una de

Conviene clasificar a los usuarios en grupos para
facilitar las tareas cuando trabajamos con muchos
usuarios. En una empresa se pueden crear

los grupos con los miembros de cada departamento.

scripcion.

|| Acciones

Usuarios local... =«
Arciones adicionales ¥
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& " o o Archive Accidn Ve Ventana  Ayud:
permite identificar % T ‘ 5 ;!T e
problemas ) Administracién dsl equpo (ocl) B usuarios locales y arupos
de hardware e &
o software 1 [ Vasrios | Gupos
[1l] seguridsd
mj;‘}:;?srmﬁa
En Carpetas & §3) Carpetas compartidas
. . Recursos compartidos
compartidas £ Sesiones
2 .J Archivos ahiertos
podemos gestionar -
i &7 (J Vsuarios
la comparticion D Gupos
de recursos g1l v
en una red %igb;:sdesegu\m\am
ng Administradar d dizpositive
= Almacenamisnto
L el = @ Medios d2 almacenamiento extrables
En Administracion D e
< # (] Bbliotecas
de discos podemos  bestgarid s
formatear NUEVOS [ o gy oomietvastin d doces
discos duros 4 cences
4 Control Wit
o modificar O o i (
ici () Directorios
sus particiones i TRUCO
[8) Consultar el catdlogo

A la herramienta Administracion de equipos también

se puede acceder desde el Panel de control,
en el apartado de Herramientas administrativas.

.

En estas carpetas
vemos los grupos

y usuarios a los que
tenemos acceso con
nuestros permisos

El Administrador

de dispositivos nos
permite gestionar

el hardware del equipo

El Desfragmentador

de disco permite optimizar
el espacio fisico del disco
duro, colocando

de manera contigua

los fragmentos de
informacién que forman
parte de un mismo
archivo

5




Ordenadores, redes e Internet

3. Para crear un nuevo grupo pulsa con el boton derecho Pulsa en Tipos de objetos... y selecciona Equipos,
del raton sobre el area en blanco bajo los grupos Usuarios o Grupos.
ya existentes y elige la opcion Grupo nuevo... del mend. Haciendo clic en Ubicaciones. .. eliges desde qué
S Administracion de equipos I ubicacion fisica afladiremos usuarios al grupo.
& archio Accén Ver Ventna Ayuda =lalx] - . ) . .,
- O@oR RS Para afadir un usuario, selecciénalo y pulsa
dorere besrpetn i en Aceptar. Para crear el grupo con todos los usuarios
s Los tierien acceso completo y sin resticel.., .
ok Pl dulew e gue has agregado, pulsa en el boton Crear desde
BT | =t gl e la ventana de Grupo nuevo.
T 2 iﬁ:h;:d:oa;@riuzm ametid surestes 103 Ussrins vanzadas tienen mis derechos ad -
® (& Almacenamino usrios de escritorio rem... A s mismbros de es e les el d..
4 izt AR e L L e e 6. Ya has creado un grupo. Ahora vas a crear un nuevo
Ofecer Ayudsn'=s de asist., Los miembros d2 ests grupo pusden offecer Asitenciare.,. . , . . .
: usuario dentro de él. Haz clic en la parte izquierda de
| I it la ventana de Administracion de equipos, en Usuarios.
‘ L Entonces aparece a la derecha la lista de usuarios. Para
| e crear un nuevo usuario, haz clic con el boton derecho
s e guen et o del raton bajo esta lista y elige la opcion Usuario nuevo...
4. A continuacion aparece una ventana. Escribe un nombre En la ventana completa los datos del nuevo usuario.
para el grupo y una descripcion.
Grupo nuevo El Nombre de usu,arlo Para acceder dgsde su ,equo,
es el que aparecera en el nuevo usuario debera
Rombreds [Depattamento da Infomaica | la pantalla de bienvenida conocer la Contrasefa
Descipcign: [Los usuatios pueden vet los contenidos de a ted = cuando encienda el equipo anotada en esta ventana
Miembros:
g 4 3, L)
4 A |
30 ‘ Mombre de usuario: ;David ]
. . Norbre completo; joavid Sénchez Gémez |
Ten cuidado al manejar - — =
5 ipcidn: ¢ {
IOS USUal’IOS y grupos pa ra gesc"pcmn_ l sUano con permisos Imitados de escrtura |
no eliminar informacion util. =i = Al i eias B S Bl
B E—— LContrasefia: esccoscces I
Confirmar contrasefia: """"'" J
[ Crear ] [ Cerrar ] El usuario debe cambiar la contrasefia en el siguiente inicio de sesidn
Elusuano no pusd smbiar la conliazena
5. A contmuacpn puedes agregar nuevos miembros [ Cuenta deshabitada
al grupo haciendo clic sobre Agregar. ..
Seleccionar Usuarios, Equipos o Grupos D@
Seleccionar este lipo de objeto: ks [ "Clgal ] L L ]
|Usualiosol3lupos | [ Tipos de objetos... ]
Desde esta ubicacion:
|SANTILLANA.LOCAL | [ uticaciones..
Esciiba los nombres de objelo que desea seleccionar (giemplos) ACTI VI D A D E S
David l Comprobar nombfesl
Accede a la herramienta Administracion
de equipos y crea un nuevo grupo. Da de alta
Ay das... Acept Cancel . ” o a
[ty Comola| en él a cinco nuevos usuarios. Luego cambia
S’AEER: MAS : el nombre de uno de los usuarios creados
B BT y elimina otro de los usuarios.
Si escribes un nombre y pulsas en Comprobar Averigua si es posible incluir un grupo
nombres buscara los usuarios ya dados de alta de usuarios en otro grupo. Si es asi, crea
con ese nombre y mostrara un listado. otro nuevo grupo e incluye un grupo en otro. w
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9. Compartir recursos en Windows

Dos equipos conectados a una misma red ya estan listos
para compartir informacion. Lo habitual, sin embargo, es
gue gueramos compartir Unicamente algunas carpetas
y archivos con otros miembros de la red, pero no toda

la informacion contenida en el disco duro de nuestro
equipo.

En una empresa, por ejemplo, interesa que los miembros
de un departamento puedan acceder a una carpeta

con documentos Utiles para ellos, pero gue no tengan
acceso a carpetas empleadas por otros

departamentos.

En general, a la hora de compartir carpetas hay que dar
los permisos de acceso justos. Si una persona no necesita
trabajar con una carpeta, no hay por qué otorgarle
permisos para acceder a ella.

Observa como compartir una carpeta con otros usuarios
de lared.

1. Abre el Explorador de archivos.

2. Elige la carpeta que quieras compartir y haz clic sobre
ella con el botdn derecho del raton.

3. Elige la opcion Compartir y seguridad. Por defecto
aparece seleccionada la opcién No compartir
esta carpeta. Para que otros equipos de la red
puedan acceder a ella, elige la opcidn
Compartir esta carpeta.

Propiedades de Carpeta compartida

LGer;eriI] Compa}HI Sequiidad || Personalizar|

() Mo compartir esta carpeta

Recurso compartido: [ l

Caomentatio: I I

Limite de usuarios:

Para establecer permisos de acceso a esta L
carpeta en lared, haga clic en Permisos.

Para configurar los pardmetros para el acceso
sin conexion, haga clic en Almacenamiento en
caché.

Firewall de Windows se configurara para permitir que esta
calpeta se comparta con olros equipos de la red.

Ver la configuracién de Firewall de Windows

Puede compartir esta carpeta con otros usuarios de la red. Para
compartilla, haga clic en Compartir esta carpeta.

(=) Méagimo permitido

) Permitir este n? de usuarios: !:]

Permisos ]

[Almacenamien!o en caché]

[ Aceptar ] [ Cancelar ] [ Aplicar ]

\

(53}

SOFTWARE NECESARIO

Windows. Explorador de archivos.

. A continuacion decide cuantos usuarios pueden

acceder simultdneamente a la carpeta y establece
los permisos. Por defecto aparece el grupo Todos.

Permisos de Carpeta compartida @[E

Nombres de grupos o usuarios:

m Todos

[ Aareqar... ] [ Quitar ]
Permisos de Todos Pemitic  Denegar
Contral tatal i IFl
Cambiar O
Leer O

L Aceptar ] [ Cance[al} [ Aplicar ]

Puedes permitir que otros usuarios solamente vean
el contenido de la carpeta pero no puedan cambiarlo.

Aunque, si queremos intercambiar informacion con
usuarios de confianza, podemos elegir la opcion
Control total para que los demas usuarios puedan
trabajar con esta carpeta como lo hacemos nosotros.
Haz clic en Aceptar para volver a la ventana anterior.

Si en la parte superior eliges Todos, cualguier usuario
de la red tendra acceso a la carpeta. Si deseas que
solamente accedan a la carpeta algunos usuarios,
selecciona Todos y pulsa en Quitar.

Puedes escribir un comentario para identificar
el contenido de lo que vas a incluir en la carpeta.
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6. Haz clic en el boton Agregar... vy elige los usuarios
que quieras.

Seleccionar Usuarios, Equipos o Grupos

Seleccionar este tipo ds objeta:

{Usualins, El;.)pos, o Ppios. g;;;u:x&éd incorporados B J Tipos de objetos...
Desde esliaiubicaciﬁrrrﬁ N

iSANTILLANALDCAL ‘ Ubicaciones...
Escriba los nombres de objeto que desea seleccionar ( ¥

David Sanchez Gémez [Sanchezda@SANTILLANA LOCAL Comprobar nombres

[ Aceptar ]Ftancelar ]

7. Entonces veras en la lista los usuarios que tienen
permiso para acceder a la carpeta.

Permisos de Carpeta compartida @

Permizos de los recursos compartidos l

MNombres de giupos o usuarios:
§7 David Sanchez Gémez [Sanchezda@SANTILLANALOCAL)

E_gglegar... f][ Quitar ]

Permisos de David Sénchez

Grérpez o ) { Pemmitr  Denegar
Control total O L]
Cambiar | 1]

Leer L]
e

Unicamente pueden compartirse
carpetas, no archivos.

[Aceplar ] [lsancelar] [ Apligar ]

8. Pulsa nuevamente en Aceptar para guardar
los cambios. Entonces, si visualizas la carpeta
en el Explorador de archivos, veras que su icono
ha cambiado. Ahora muestra una mano para indicar
que se trata de una carpeta compartida con otros
miembros de la red.

Carpeta compartida

Si no queremos gue hadie modifique los documentos
gue hemos incluido en la carpeta, elegiremos
la opcion Denegar en el apartado Cambiar.

9. Para acceder desde tu equipo a una carpeta
compartida en la red, abre el Explorador de archivos.
Elige la opcion Mis sitios de red » Toda la red » Red
de Microsoft Windows y a continuacion selecciona
el usuario que ha compartido la carpeta.

™ Sancw128 Q@l

i Archivo  Edicidn  Ver Favoritos  Herramientas  Ayuda
@A(ra’s > ) x" P ) Blsquzda s Caypaiasl )
§ Direccidr ‘ W \\sancwl2e v B
Carpetas = 2
a ') & L LJ Carpeta compartida
'~/ Carpeta corrpartida -
<4 Impresoras y faxes \ )
(‘) Tareas programadas e Imprescras y faxes
® 4 Sancw242
® ) Sarcw269 A
® 4 Sarcw2ss | /j Tareas programadas
# W Sancwasd &
L — ST
1 objetn(s) seleccionados ¢

Este es el icono que muestra una carpeta compartida:

0 ? et eompartids
L ',/ p p
(=~

10. Al hacer doble clic sobre la carpeta se mostrara
su contenido. En funcion de los permisos concedidos,
podras leer la informacion que contiene, escribir, etc.

ACTIVIDADES

\7)| Crea una carpeta compartida en la red con
permiso para que todos los demés usuarios
puedan ver su contenido pero no cambiarlo.
Configura las opciones para que un maximo de
dos usuarios puedan acceder simultdneamente.

I} Crea ahora otra carpeta en la red otorgando
permisos para modificarla a un usuario.

) Accede a una carpeta compartida en la red
por un compariero e intenta copiar en ella
un archivo. ¢ Tienes permisos para ello?

) Averigua qué sucede cuando realizamos
una copia de una carpeta compartida.
(La copia sigue estando compartida?

1) Averigua qué sucede cuando movemos
una carpeta previamente compartida.
¢Sigue estando compartida la carpeta?
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10. Configurar un router

Para configurar una red, determinar si el router debe
funcionar como servidor de DHCP 0 no, etc., es necesario
acceder a la configuracion del router, médem, etc.

El

W

procedimiento depende del modelo de router.

En ocasiones el proveedor de Internet proporciona

un CD 0 una memoria USB con una aplicacion que debes
instalar en el equipo; o bien ofrece la posibilidad

de descargar dicha aplicacion desde un sitio web.

En otras ocasiones, lo que es mas habitual, se accede
al router o médem mediante un navegador. Veamos
como acceder al router y como modificar algunas
opciones basicas de la red.

. Abre el navegador y escribe en la barra de direcciones

la IP del router. Esta IP, 0 bien aparece en el manual
del router, o la proporciona el proveedor de Internet.

€ X ft ©192.1680.1

. Aparece una ventana que solicita un nombre

de usuario y una contrasefa. Al acceder por primera
vez, debes anotar el nombre de usuario

y la contrasefia que trae el router por defecto.

Podréas conocer estos datos en el manual

0 contactando con el proveedor de Internet.

. Se muestra una pantalla con informacién general

sobre el router. Esta pantalla es diferente en funcion
del fabricante, pero muchas de las opciones

gue aparecen son comunes con bastantes modelos
de routers.

Los apartados que incluye el dispositivo del ejemplo
(en inglés) se detallan a continuacion.

Status (Estado). Desde aqui accedes a informacion
sobre el dispositivo 0 la contrasefia necesaria para
acceder a él.

Network Wireless

Status

Password
This page a"ows configuration of administration access privieges and the abity to restore factory defauts
1o the system

Advanced Firewall | Parental Conlrol

Cambia la contraserfia que trae el router por
defecto para que nadie méas pueda acceder a él.

SOFTWARE NECESARIO

Un navegador web o el software proporcionado
por el fabricante del router o el proveedor
de Internet.

o Network (Red). Desde aqui compruebas cual es la IP

del equipo o cuales son las IP que proporciona a otros
equipos de la red en caso de que el router funcione
como servidor de direcciones IP (DHCP).

Network Parental Control Wireless

Network
THOMSON g%y

This page allows configuration and status of the optional internal DHCP server for the LAN.

Status Advanced Firewall

Network Configuration

TP Address o2 Lfes Ll L0 ]
Subnet Mask 255.255.255.

MAC Address 00:18:9b:04:9£:61
DHCP Server @ Yes No
Starting Local Address  192.168.0./2.
Number of CPEs [aas |
Lease Time 604800 1

En el apartado WAN se detallan datos sobre el proveedor
de Internet (DNS empleados, etc.).

Parental Control

Status Network Wireless

Network
THOMSON Rz

This page allows configuration and status of the internal DHCP client for the WAN.

Advanced Firewall

WAN IP Address: 62.83.38.223
m MAC Address: 00:18:9b:04:9£:51
Duration D: 00 H: 04 M: 00 S: 00
Expires Tue Sep 20 19:56:40 2011
DNS Servers 62.42.230.24

62.42.63.52

Renew NAT Lease

WAN Conaection Type | DHCP  [+]
Host Name [ |(Required by some ISPs)
~ |(Required by some ISPs)

Domain Name

Spoofed MAC Address (00 |

(Appy)

En un apartado llamado Computers, Devices o similar
puedes ver qué equipos hay conectados a la red.

Parental Control | Wireless

Status Network Advanced Firewall

Network

Compulers
This page shows the status of ZHC2 chents and current s;stem time

DHCP Clents

00126100231 102 165 60D 011 255 255 235 000 D 07 H 0011 00 S 00 Tue Sep 27 1431 21 2011 |
S - - B =5
D0242b¢'5504 192 163 000 014 255 255 235 000 D 07 H 00 11 00 S 00 Tue Sep 27 154330 2011

Current System Time: Tue Sep 20 164408 2011
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TRUCO

Si olvidas la contrasefa de acceso al router puedes

pulsar botén reset durante 10 0 15 segundos.

e Advanced (Avanzado). Para controlar qué equipos Asi la contrasefia de acceso volvera a ser la que
de la red pueden acceder a la red inalambrica proporciona el manual o el proveedor de Internet.
(IP Filtering o MAC Filtering) 0 qué puertos
se abren para ellos (Port Filtering).

Puedes habilitar o deshabilitar la red inalambrica,

Status Network Advanced Firewall Parental Control Wireless
Advanced establecer una contrasefia de acceso a la red (Security),
(A . . . .
mHomson I encriptar los datos, filtrar qué equipos pueden acceder
This page a'lows corfiguration of [P address fiters in order to block internet traffic to specfic network| s rr g
devcesonthe Al " " a la red via wifi (Access Control), permitir el uso de otros
— } puntos de acceso en la red (Bridging), etc.
Start Address {Ecd Address {Enabled Stalus Network + Advanced Firewall | Parental Control |  Wireless
192168.0.0  [1921680.3  [|] =
192.168.0.0 |[192.168.0.0 o Wircless
192.168.0.0 |[192.168.0.0 (=] 802.11b/g Privacy
) 192.168.0., If192168.0.0 || This page a'ows configuraton of the WEP keys and/or passphrase
192168.0.0  |[1921680.3  ||[] B —
m 192.168.0. 0 11192.168.0..0 I [&] WPA Ernab/edrE]
192168.0.0 19216800  |[[] Secarity \vp;:\-ii!j \Enzb‘eﬂrjlz
T b ozaeselo [0 [Access contron . = (dé
192.168.0./0 |192.168.0.0 e [ acvances |
19216800 19216800 s WPAWPA2 Encryption TP [+]
= il = WPAPre-SharedKey | B
i 3 Fi Parental Conlrol *  Wireless

o Firewall (Cortafuegos). Desde aqui se pueden
bloguear algunas paginas web para que los equipos

802.11b/g Access Control
This page a'ows configuration of the Access Control to the AP as we'l 35 status on the connected clents.

de la red no tengan acceso a ellas. Muchas empresas, L T —
por ejemplo, dirigen la navegacion de manera MAC Addresses 00 2EF 100241 | 002503071431 _|
. . . n 7 |00.0E35DF DSFF | |000DFO33CDES |
que los equipos solo puedan visitar ciertas paginas. el
000DFO3C45DA | ECDADAD46SFY |

Network Advanced Firewall Parental Conltrol Wireless ‘Mgi" Eé éFiC‘B i CC SE 0076 BAE§ ]
Firewall 00242BCF6394 | 7847.1DB2EBDD |

[EBAECEG660BD | (00 12A3D7 SAFS |

Time of Day Access Filter = =
This page a'ows configuration of web access fiters to block all itemet traffic to and from speciic network 0026 E8 037D 20 |D0E57B433427 |
devices based on tme of day settings o

: i — — Comected Crerts [N [ S ]
0 |t lsloo feloa Jeloa D0 | [add) 00.12BF:1002A1 0 86 1lg  1921680.11 CRONOS_MAROAL

- ) ICCIDECHEICO3 119 il |I92168013 NRICOESCD |

[Ma Fters entered [] [1Enabled [Remave.
Dassto Bock
Remole Log (Everydsy TSunday [1Monday [ Tuesday & . .z

IWedsesdy CiThasdsy COFsdsy (lsenaday Como ves, las opciones de configuracion de un router son

Time to Block . .

Clatasy muy variadas y complejas.

[Gom) 00 ) [AMTE]

Ed [122 Jhom)[0d (i) [AM[E]
[Zoriv]
o Wireless (Red inalambrica wifi). Desde aqui se Has de extremar las precauciones a la hora
controla la red inaldmbrica: nombre, canal empleado de configurar un dispositivo de red y realizar

para las ondas de radio, etc. A veces interesa cambiar

g Ay . Unicamente los cambios cuya accién comprendas
el nimero de canal para evitar interferencias.

perfectamente. De lo contrario podrias dejar
inhabilitada la navegacion o la transmision
Wireless de datos entre equipos de la red.

802.11b/g Basic
This page alows configuration of the Access Pont parameters, including the SSID and channel number.

Status. Network |« Advanced | Firewall | Parental Conlrol | Wireless

Waidenis i . ACTIVIDADES
Network Name (SSID) [MRed e
Closed Network (Open 2] B
W Nt [ (7 :Qué utilidad tiene saber qué equipos estan
n--ksnu 7 oo g 5 .o .
Heiwod: Anliifinin. No Adliciti conectados a una red wifi accediendo al router?

Dsta Encryption Mode:  No Eseryption

[Arsly) (Restore Wizelass Defits |

secireCasySatu (Por qué es importante encriptar y proteger
Use these buttons to manage your SecureEasySetup network. & o - N
la red si empleamos un router inaldmbrico?

[Create SES Hetwork | [(Open SES Window |
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11. Crear una unidad de red

En una red podemos crear unidades asignadas a carpetas.
Estas carpetas pueden residir en uno de los discos duros
de un usuario o, lo que es mas comun, en servidores de
red de gran capacidad a los que tienen acceso los
miembros de los diferentes departamentos de la empresa.

Asi, puede haber una unidad de red para el departamento
de contabilidad, otra para el de informatica, etc. Veamos
como crear estas unidades de red.

1. Primero debes compartir la carpeta a la que quieres
asignar una unidad. Para ello, desde el Explorador
de archivos seleccidnala, haz clic sobre ella
con el boton derecho del ratdn v elige la opcion
Compartir y seguridad...

-
Explorar
Abrir

Browse with FastStone
Buscar...

Compartir y seguridad...

2. A continuacién marca la casilla Compartir esta carpeta
tal y como has hecho previamente en otras paginas.

Propiedades de Carpeta compartida @@

| General| Compati | Sequidsd | Personalzst|

— Puede compartir esta carpeta con otros usuarios de la red. Para
compartirla, haga clic en Compartir esta capeta.

O No compartir esta carpeta
( (® Compartir esta carpeta )

|Ealpela compaitida

Becurso compartida:

Comentario: [
Limite de usuarios: (® Méagimo permitido
(O Permitir este n? de usuarios: A }
v
|
Para establecer peimisos !:Ie acceso a esta | Permisos ]
carpeta en lared, haga clic en Pemisos.

Para configurar los pardmetios para el accesa
sih conexidn, haga clic en Almacenamiento en
caché.

[ﬂmacenamiento en cacﬁ]

Firewall de Windows estd configurado para permitir que esta
carpeta se comparta con olros equipos de la red.

Yer la confiquracidn de Firewall de 'Windows

[ Aceptar ] [Emem

[ ApligaT]

'

SOFTWARE NECESARIO

Windows. Explorador de archivos.
Administracion de equipos.

3. Tras hacer clic en Aceptar, ya tendrés la carpeta

. Ahora vas a asignar

compartida, que aparece con una mano en el icono.

i
una unidad a esta Viis sitios de red|

Explorar
Ahrir
Buscar equipos...

carpeta compartida.
SitUate en Mis sitios
de red (por ejemplo,
desde el Explorador
de archivos) y haz
clic con el boton
derecho del ratén.

M| Conectar 3 unidad de red...

Desconectar de unidad de red...

Crear acceso directo
Elirninar
Cambiar nombre

En el menu que
aparece eliges

la opcibn Conectar
a unidad de red...

Propiedades

= - i
ArTEsoOrer
1KB

. A continuacion aparece una ventana en la que

asignas una letra de unidad a esa carpeta compartida.
Esta unidad permitira referenciar
mas facilmente los archivos colocados en la carpeta.

Bastara con escribir, como en otros casos, el nombre
de la unidad delante: Y:\.

Conectar a unidad de red @

Windows puede ayudarle a conectarse a una carpeta
compartida de red y a asignar una letra de unidad a la
conexién para que pueda obtener acceso usando Mi PC,

Especifique la letra de unidad para la conexion y la
carpeta a la que desea conectarse:

Unidad: t\': v

garpeta:[ “ | | Examinar... l

Ejemplo: \\servidor\recurso_compartido
[Jconectar de nuevo al iniciar sesidn

Conectar usando otro nombre de usuario.

Suscribirse a almacenamiento remoto o

conectarse a un servidor de red,

| Cancelar

< Abras Finalizar

Solamente se pueden asignar letras de unidad
a carpetas que previamente hayamos compartido
en la red.
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6. Ahora pulsa en Examinar... para elegir la carpeta [~ \
asignada a la unidad que estas creando. TRUCO
Enla ventana que aparece navega por los directorios Si marcamos la casilla Conectar de nuevo al iniciar
correspondientes hasta localizar la carpeta. sesion al crear la unidad de red, cada usuario de
la red se conectara automaticamente a la unidad
Buscar carpeta @@ : e . :
asignada cuando inicie su sesion de trabajo.
Seleccione una carpeta de red compartida
2 3 g’;:j'v‘ffzf & 3. Aparece entonces una ventana con la unidad elegida.
\ Y Carpeta campartida | Seleccionala y haz clic en Cambiar...
%2 Impresoras y faxes -
(9 Tareas programadas — &
@ § Sancwad2 Modificar la ruta de acceso o lal... [? @
@ W Sancw269
# ' Sancw2ss b Permitir el acceso a este volumen utilizando la letra de unidad v rutas
iquientes:
| Slgi’fem““ STy
7. Haz clic en Aceptar y vuelves a la ventana anterior.
Conectar a unidad de red @
Windows puede ayudarle a conectarse a una carpeta
compartida de red y a asignar una letra de unidad ala
conexién para que pueda obtener acceso usando MiPC, [ Agregar... }([ Cambiar... ]M Quitar I
Especifique la letra de unidad para la conexidn y la
carpeta ala que desea conectarse: [ Aoenial ] [ Caricelai l
Unidad: ’Y: V. . :
Carpeta: l \\Sancw128\Carpeta com & I [E_xaminar... ]
Ejemplo: \\servidor\recurso_compartido 4. Ahora escribe la letra correspondiente a la hueva unidad
[ conectar de nuevo al iniciar sesién y pulsa en Aceptar.
Conectar usando otro nombre de usuario. )
Suscribitse  almacenamisnto remoto o 5. Para conectarte a una unidad de red desde el Explorador
Foneetanst aun s de e, de archivos, elige el men( Herramientas » Conectar
e a unidad de red y selecciona la unidad a la que
aese|{ Fnalear § | Cancelr ] te quieres conectar. En algunos casos esta unidad
puede estar configurada de manera que cada usuario
8. Haz clic en Finalizar para concluir el proceso. Ahora necesite una contrasefia para acceder a ella.
ya tendras una nueva unidad en la red.
También puedes cambiar la letra de la unidad luego. ACTIVIDADES
1. Abre la herramienta Administracion de equipos. 72} Crea una nueva carpeta en tu escritorio
Puedes acceder directamente a ella pulsando y compdrtela para que otros miembros
con el botdn derecho del raton sobre Mi PC y eligiendo de la red puedan acceder a ella.
la opcion Administrar.
_ P %) comprueba si puedes acceder a alguna unidad
2. En el apartado Almacenamiento » Administracion de red desde tu equipo
de discos selecciona la unidad cuya letra quieres
cambiar, haz clic en ella con el boton derecho del ratén Asigna una unidad de red a esta carpeta.
y elige la opcion del ment Cambiar letras y rutas Ponte de acuerdo con tus comparieros
de acceso a la unidad... para que Unicamente 4 o 5 de vosotros
asignéis una unidad a la carpeta
compartida. Decidid previamente cual es
la letra que asignara cada uno a la unidad
vigila cuéles son las unidades ya empleadas de red creada.
para los discos duros del equipo u otras unidades
de red para que no surjan conflictos. 4
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12. Proteger una red inalambrica

Las redes inalambricas son cada vez mas comunes
en hogares, hoteles... Puedes conectarte a ellas sin cables
usando ordenadores, tabletas, teléfonos moviles...

Pero es aconsejable proteger las redes inalambricas
privadas para que nadie acceda a la informacion

Sin permiso o para evitar conexiones a Internet empleando
una parte de nuestro ancho de banda. Veamos

coémo proteger estas redes wifi.

1. Una de las reglas de oro a la hora de proteger la red
es que hay que compartir tinicamente
las carpetas y archivos necesarios.

2. Oftra estrategia a emplear es ocultar la red.
Esto hace que, aungue el router siga transmitiendo,
no se transmite el nombre de la red, por lo que
un rastreo inicial en busca de redes no mostrara
la red oculta, aunque existen herramientas
gue rastrean estas redes ocultas.

En nuestro caso, tras acceder al router (mediante su IP
por ejemplo) la opcion Open muestra que la red wifi esta
visible para todo el mundo. Lo aconsejable es ocultar

la red (Close).

Firewall  Parental Control | Wireless

Status Network Advanced

Wireless

802.11b/g Basic
This page alows configuration of the Access Point parameters, including the SS!D and channel number.

Interface Enatied [~]
Wireless MAC Address: 00:18:9B:04:9F:SE

Network Name (SSID) MRed
Closed Network Opzn [+]
New Clisect fiis
Current Channel 11
[ Network Authentication: No Authentication
Data Encryption Mode: - No Excryption

[Apply | [Reslore Wireless Defauits |
SecureEasySetup
Use these buttons to manage your SecureEasySetup netvork.

[ Create SES Network | | Open SES Window

Claves WEP y WPA

Una clave WEP (Wired Equivalent Policy) es una
clave empleada hace afos en redes inaldmbricas
para cifrar la informacion transmitida. Mediante
software resultaba facil de desbloquear, por

lo que ahora se emplea el sistema llamado WPA
(Wifi Protected Access). Este sistema incluye

un cifrado de 128 bits, algo que resulta mas dificil
de desbloquear que sistemas anteriores.

El sistema WPA2 constituye una mejora del WPA.
Es (til en redes de empresas.

W

SOFTWARE NECESARIO

Un navegador para acceder al router
0 el software proporcionado por el proveedor
de Internet o fabricante del router.

La manera mas segura de configurar una red

es mediante cableado, pues hay métodos
sofisticados capaces de acceder incluso a redes
protegidas con contrasefa.

. El proveedor de Internet que suministra el router
inalambrico proporcionara la clave para acceder
ala red (clave WPA, 16 caracteres). Mas adelante
puedes cambiar esta clave accediendo
a la configuracion del router.

Es aconsejable emplear
claves que recordemos,
pero que no sean facilmente | Pnoeves |
deducibles por otras
personas. No es adecuado
emplear tu propio nombre, THOMSON
tu fecha de nacimiento

0 el nombre de tu mascota.

Cuando buscas una red wifi
(en un portétil, en un movil, ONOOFAS
etc.) aparece un candado
junto a aquellas redes que
estan protegidas mediante
una clave.

WS @ 4250

Wi-Fi e

Seleccionar red v

WiFi7EA489

ON0960576

Para proteger una red wifi puedes elegir el apartado
Wireless » Security del router.

El cifrado WPA puede estar activado (Enabled)
0 desactivado (Disabled).

_ Status | Network  Advanced Firewall | Parental Control | Wireless

Wireless

802.11b/g Privacy

This page a%ows configuration of the WEP keys and'or passphrase.
[_sasic ] [Ens

R
st WPA2-PSK [Disatizd[<] !
— ey ,
WPA P Shred Key | Las claves mas seguras
p— = son las que incluyen

momske | mayusculas, mindsculas,
Grop Key Rosim ter [T ndmeros y simbolos.

WPA/WPA2 Re-msh Interval (3600 ]

WEP Encryption [WEP (64-t1) [+

Shored Key Anthertication R I————
802 1x Authersication [Datiad| -] v /o
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La direccion MAC

de algunos dispositivos
puede comprobarse
en el propio
dispositivo, en su
manual o, en el caso
de algunos teléfonos
moviles, en algin
apartado llamado
Ajustes, Informacion
del sistema, etc.

Dispositivo. Bateria CPU

Numero de modelo
GT-58530

Version de soft

bada 1.2
1012071203LISS8530REJL1

Bluetooth
MAC: 78 47 1D B2 E8 DC
Wi-Fi

MAC: 78 47 1D B2 E8 DD

4. Otra opcion que debes tener en cuenta para proteger
una red wifi es el filtrado MAC. La direccion MAC
de un dispositivo es un nimero de 48 bits. Esta formado
por seis blogues de nimeros del 0 al 9y letras
de la A a la F de esta forma: XX-XX-XX-XX-XX-XX.

Un ejemplo de direccion MAC seria:

78-47-1D-B2-E8-DD
En un ordenador con sistema operativo Windows

la direccidon MAC se denomina direccion fisica.

En el router se accede al filtrado MAC mediante la opcion
Wireless normalmente. El mend correspondiente
dependera del modelo de router.

Network

Status Advanced Firewall | Parental Control |  Wireless

Wireless

802.11b/g Access Control
This page a”ows configuration of the Access Control to the AP as well as status on the corinected clents.

@I iacRestic Mode [Alon [5]

[ secumy | MAC Addresses (00.12BF.10.02A1 | [0025D36F:14:31
[00.05-35 DF-DS.FF | [00.0D.F0.33.CD.E9
e
00.1656E2FD40 | [1CCIDECIEICD
SRR 0000.FO.IC45DA | [SCDADADAEEF |
[ nodgmg | 001644 EB6FOB | |CCOE00768AES

00242BCFE39¢ | [7847.1DB2EGDD |

E84ECE06 606D

0026 £6.0370.2D

D0E6TB4I 2T |

Connected CEents
OC-I2BF1002A1 0 -86 ilg 192168011 CRONOS_MAROAL
ICCIDECOE3CD37 189 1lg 192168013 NPICIEICD

La casilla Allow (Permitir) determina qué equipos pueden
acceder a la red wifi. También puedes usar la orden Deny
(Denegar) para prohibir el acceso de ciertos equipos
alared.

Lo habitual es permitir el acceso a la red Unicamente

a ciertos equipos. Para ello averigua su direccion MAC

y escribela en el apartado correspondiente. En el ejemplo
anterior hay 16 equipos que tienen permiso para acceder
a la red inalambrica, y dos de ellos estan conectados

en este momento.

Para que los cambios sean efectivos recuerda pulsar
sobre el botdn Apply, Accept o similar en la pantalla
de configuracion del router.

Ordenadores, redes e Internet U }

a )
TRUCO

Puedes conocer la direccion MAC de un ordenador
eligiendo el menu Inicio » Ejecutar...

y escribiendo cmd.

En la pantalla que aparece escribe ipconfig/all

y la direccion MAC aparece en el apartado
denominado Direccion fisica.

Adaptador de Ethernet Conexi6n de &rea local:

Sufijo DNS especi

Descripeisn . . . A i 1

L Gigabit Network C|
: E8-86- D2-A6
ot

Uinculo: direccion IPu6 local. . .

: fe80::99F2:149a:bf23:8a8c%11(Preferido)

5. También puedes determinar mediante el router cuales
son las direcciones IP permitidas para acceder
a la red. Por ejemplo, si solo accedes a la red
con un ordenador, puedes dar permiso Unicamente
a su IP para el acceso.

En el router de ejemplo se accede a esta opcion
en el apartado Advanced » IP Filtering (filtrado

de direcciones IP). Anota el rango de direcciones IP
permitidas y pulsa sobre Apply.

Status

Network Advanced Firewall | Parental Control | Wiroless

Advanced
IP Filtering
This page aows configuration of IP address fiters in order to block internet traffic to specific network
devices on the LAN.
L oot I TP Fiterg
[Start Address [ End Address [Ensbled|
19216800 19216800 |11
e 1921680.0 19216800 |0
Leae ) 192168.0.0 | [192.168.0.0 ]
WEIEIW 216800 9216800 |0
19216800 19216800 ||
oz I 19216800 |01
192.1680.0 19216800  ||[]
19216800 [192168.0.0 ||
192068000 19216800 |[C]
19216800 19206300 ||

Realmente no existe un método completamente fiable
de proteger una red inalambrica, aunque, si empleas
varios métodos combinados para protegerla, serd mas
dificil acceder a ella sin permiso.

ACTIVIDADES

{2} Averigua la direccion IP y la direccién fisica
(MAC) del equipo que estas empleando.

{5 utiliza un teléfono con tecnologia wifi
y averigua su direccion MAC.

¢19) Busca redes wifi con un teléfono mavil,
un ordenador portatil, etc., y comprueba
si estan protegidas mediante una clave.
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13. Instalar una impresora de red

Una red informética permite intercambiar datos, pero
también ofrece la posibilidad de compartir hardware.

Asl, en una empresa, ¢dispondra cada empleado

de una impresora? Evidentemente, no. Lo normal

s gue una sola impresora permita la impresion desde
multiples equipos, ya que un usuario no esta empleando
la impresora de manera continuada y el uso compartido
no implicard un excesivo retardo en la consecucion

de las tareas.

Una impresora local es una impresora conectada
directamente a un ordenador, normalmente mediante
un cable USB. Esta impresora podra ser utilizada también
por otros equipos que pertenezcan a la misma red,

pero el ordenador al que la impresora esta conectada
deberé estar encendido para ello.

Una impresora de red se conecta directamente

al dispositivo que controla la red. Asi podremos imprimir
desde cualquier equipo sin que otros equipos estén
encendidos.

En estas paginas veremos como agregar una impresora
instalada en la red.

SOFTWARE NECESARIO

Windows. Panel de control (Dispositivos
e impresoras). En Linux, Configuracién
del sistema (Impresion).

1. Primero hay que conectar la impresora a la red.
En una empresa lo normal es conectar impresoras
que dispongan de toma Ethernet que se conectan
al dispositivo de red correspondiente.

2. Una vez conectada la impresora, desde
el Panel de Control elige la opcidn Dispositivos
e impresoras.

[BEr=x=)

[ 49 || Buscor Dipoutivos ¢ umoese.

(e ey s s

Bl

Agtegarun dispositivo  Agregar una impresora S

4 Dispositivos (6)

— 2 Lvaf -

AppleKeyboard  Dispositivo de 52100 USB-PS/2 Optical
entrada USB Mouse
4 Impresoras y faxes (18)
| / o | / i / 1 ,] | /
e

ey orryy”
CutePDF Writer Fax Microsoft XPS TC-Z1-CANON-7 TC-Z1-OCE-231- TC-Z1-0CE-231-
Document Viriter 065en 1enSESPRINTOL 2 en SESPRINTOL

SESPRINTOL
/ 24 elementos

e

3. A continuacion pulsa sobre la opcién Agregar
una impresora o pulsa con el botén derecho
del raton sobre el &rea de trabajo v elige la opcidn
Agregar una impresora.

<O PRESTA ATENCION

En Linux puedes instalar una impresora

desde Configuracion del sistema » Impresion »
» Afadir,

4. Aparece entonces un asistente que te guiara durante

el proceso de instalacion. Sigue las indicaciones

gue aparecen en pantalla. Te preguntara por el tipo
de impresora que vas a instalar: local (si la impresora
esté conectada a un equipo) o de red.

Selecciona la opcidn Agregar una impresora

de red, inaldambrica o Bluetooth.

( =X

KJ 1.;5,1 Agregar impresora

¢Qué tipo de impresora desea instalar?

“ Agregar una impresora local
Use esta opcién sélo si no tiene una impresora USB (Windows instala autométicamente
las impresoras USB cuando se conectan).

i “ Agregar una impresora de red, inalambrica o Bluetooth
Aseglrese de que el equipo esta conectado a la red o de que la impresora Bluetooth o
inalambrica esté encendida.

| Siguiente | | Cancelar

5. Aparece entonces un listado con todas las impresoras
disponibles que aln no estan instaladas en el equipo
desde el que estas trabajando.

6. Si sabes el nombre que la impresora recibe en la red,
puedes escribirlo para que la busqueda sea mas
eficiente.

En cada ordenador Unicamente puede
haber una impresora configurada
como predeterminada. Pero cada
usuario de la red puede definir su
propia impresora predeterminada.




7. Elige la impresora que deseas instalar y pulsa
sobre el boton Siguiente.,

Q ‘9 Agregar impresora

Seleccionar una impresora

Nombre de la impresora Direccion

=z KYOCOLOR en SCOFILESRVO1 10.137.9647
= Kyocera TASKalfa 520i 3 en SCOFILESRVO1 ~ 10.137.96.225
B 1C-24.0CE-231- 1 en SESPRINTOL|

= TC-Z4-0OCE-231-2 en SESPRINTO1 Tres Cantos Zona amarilla
=/ TC-Z4-0CE-231-3 en SESPRINTO1
=/ TC-Z3-0CE-231-2 en SESPRINTO1
2 TC-Z3-OCE-231-1 en SESPRINTO1

TC-71-0CF-231-1 en SESPRINTN _—

--{ esCantns Zona amarilla__
« 1i

* Laimpresora deseada no esta en la lista

I | Guscor de evo. |

8. Elsistema busca entonces el controlador (driver)
correspondiente a la impresora seleccionada.
Si no esta instalado, preguntara donde puede
encontrarlo.

9. Cuando finaliza el proceso, aparece un mensaje.

(=X
&) I.ﬁ.. Agregar impresora
TC-Z4-OCE-231-1 en SESPRINTOL.SANTILLANA.LOCAL se agregd
correctamente
Nombre de la [TC-Z4-0CE-231-1en SESPRINTOLSANTILANALOCAL
impvesova: D o - o - h
Esta impresora se instal6 con el controlador Generic 50C-1 Series PCL.
Cada equipo de la red debe tener
instalado el controlador de

la impresora. En muchas ocasiones
esto se lleva a cabo automaticamente
al instalar una impresora de red.

J

10. Pulsa en Siguiente. El sistema pregunta si quieres
usar la impresora que acabamos de instalar como
predeterminada.

Esto quiere decir que seréa la impresora por la que
enviara tus documentos impresos si no cambias
la configuracion desde el menl de impresion

de las diferentes aplicaciones.

Puedes comprobar si la instalacion es adecuada
pulsando sobre Imprimir una pagina de prueba.

=5

u K':' Agregar impresora

TC-Z4-OCE-231-1 en SESPRINTOL.SANTILLANA.LOCAL se agregd
correctamente

(@'Establecermmo impresora vedelern\inad)

TC-24-0CE-231-1 en SESPRINTOLSANTILLANALOCAL  [sbiion]

‘”f Se envio una pagina de prueba a la
impresora

Esta pagina de prueba demuestra brevementz la
capacidad de la impresora para imprimir graficas y

Imprima una pégina de prueba para comprobar|
vetinformacion acerca.de la solikionde proble|

seimprime conrectamente.

texto, También proporciona infarmacién técnica acerca
del controlador de la impresora Use este solucionador
de problemas de impresora si Ia pégina de prueba no

Obtener ayuda con la impresién
Imprimir una pagina de prueba
e Cemar

El proceso de instalacion ha finalizado. Aparece

un mensaje confirmando la instalacion de la impresora.
Sivuelves a la ventana de Dispositivos e impresoras,
VEras que aparece una nueva impresora con una marca
si la has elegido como predeterminada.

GU“"‘ « Hardware y sorido b Dispositives e impresoras b

Ageegar un dispositive  Agregar una impresora

- A | 5 L/
- ) ) )

TC-Z2-HP-4015  TC-Z2-OCE-231-  TC-Z2-OCE-231-  TC-Z2-TOSHIBA-  TC-Z2-TOSHIBA-  TC-Z4-OCE-231-

en SESPRINTO1 1 en sesprintdl len 255 en sesprint01 255-2en 1 en SESPRINTO1
SESPRINTO1SAN SESPRINTO1
TILLANALOCAL
" 4 TRUCO
e Para establecer las preferencias de
SESPRINTO1SAN

./ "1 conelbot 5 i
| botdn derecho del raton y elige

TUAALOO impresion, selecciona la impresora, haz clic

Preferencias de impresion... Podras elegir
el tipo de papel o la calidad de la impresion.

ACTIVIDADES

€6) Busca en el Panel de control cuantas
impresoras hay en la red a la que pertenece
el equipo que estas usando.

(i) comprueba si hay alguna impresora de red
gue no esté instalada en el equipo que estas
usando. Si es asi, pregunta a tu profesor
o profesora si puedes instalarla.
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;_j Asigna cuotas de disco y permisos

Trabajo cooperativo

= 3 Almacenamizntn

B Administracién da discos < >
% [ Servicios y Aplicaciones =
~

@ pisco0 [ ___

B0 | ()77, |

114,49 G3 174,53 CB NTFS 39,05 G8

En pantalla | Carrect (Sistems) | N0 signado

& co-RoM O ‘

oVD (D2)

Nohsy medos |

En ordenadores que comparten varios usuarios, por
ejemplo, en una empresa en la que se trabaja por turnos,
puede resultar Util establecer cierto espacio en disco
para cada usuario, con el objetivo de evitar que

un usuario agote el espacio en disco y los demas

no puedan desempefiar su labor. Veamos como podemos
hacerlo.

SOFTWARE NECESARIO

Windows. Herramienta Administracion de equipos.

. Primero abre la herramienta Administracion

de equipos. Por ejemplo, haciendo clic con el boton
derecho del raton sobre el icono de Vi PC y eligiendo
la opcion Administrar. O desde el Panel de control »
Herramientas administrativas » Administracion

de equipos.

. Elige la opciéon Administracion de discos. Entonces
se mostraran las particiones de los discos usados
por el equipo.

S'Administracion de equipos

=] archivo Acckin Ver Ventsna  Ayuda =18]]
e AE2E DXESQE

| &) Administracién del =
= i Harramizntss

Partic

Bizico NTFS Correcto (Sistema) 74,53 (|

({0 Visor de suc

@ §J Carpstas compartidss

@ # Ususrios localss y grupos

#® 8] Registros y alsrtas de rendimisnto
2 administradar d= dispositivos

% & Medios da almacenamiznto extrables
W Desfragmentsdor ds disco

M No asignsdo [l Paticién prinesia

Aa.

. SitGate en el disco donde vas a asignar cuotas

alos usuarios y elige la opcién Propiedades,

En la ventana que aparece elige la pestafia Cuota

y marca la opcion Habilitar la administracion de cuota.
Al hacerlo se activan las demas casillas de la ventana.

Marca la opcion Denegar espacio de disco a usuarios
que excedan el limite de cuota. De esta manera

cada usuario dispondrd como maximo, de 1 GB

en el ejemplo.

. Selecciona a continuacion una cuota limite para

nuevos usuarios dados de alta. Como esto puede
ocasionar problemas y pérdida de informacion,

es aconsejable advertir al usuario antes de que agote
la cuota fijada.

6.

En el ejemplo cada usuario recibira una advertencia
en el equipo cuando ocupe 800 MB de espacio en disco.

Propiedades de Disco local (C:)

miertas | Hardnare | Comparti | Seguidad | Cucta |

; Estado: Las cuotas de disco estan deshabiltadas

[¥] Habilitar la administracién de cuota

Denegar espacio de disco a usuanios que excedan el limite de cuota

Seleccionar el limite de cuota predeleiminado para nuevos usuarios en este volumen:
(O No limitar uso de disco

() Limitar espacio de disco a

Seleccionar las opciones de registio de cuota para este volumen:

Reaistrar suceso cuande un usuario exceda su limite de cuota

[J Registrar suceso cuando un usuario exceda su nivel de advertencia

Valores de cuota...

[Acepla: ] LE&nCEI&{] [ Aplicar ]

Ahora ya puedes asignar cuotas de manera individual

a usuarios dados de alta en el equipo. Para ello haz clic
en Valores de cuota... Aparece una ventana como esta,
donde veras las cuotas asignadas a los distintos
usuarios.

= Entradas de cuota para Disco local (C:) E@U?l
Qb (B Ver: Ayia L See N St mEe e 2
DX@g  Q

Estadn torbre  Mombreds ko desssiéin  Cantidsdutizads  Uimésdecuota  Nivelde sdiertencla_Porcentaje Utieado
Qkceptar BULTT 0byt=s Sin fm'= Snim= —  Nodeponbie ]

. A continuacion elige la opcion Cuota » Nueva entrada

de cuota... Escribe un nombre de usuario y pulsa

en Comprobar nombres. Aparecera una lista en la que
puedes elegir los usuarios a los que aplicar

el limite de cuota.

Seleccionar Usuarios

/%]

Seleccionar este tipo de objeta:

! Usuarios ‘ Tipas de objetos...
Desde esta ubig;ciéyf - =

|SANTILLANA.LOCAL | (" uicaciones...
Esciiba los nombres de objelo que desea seleccionar (gjemplos):

David Comprobar nombres

. Al hacer clic en Aceptar, aparece una ventana

en la que estableceras el limite de espacio en disco.
Luego pulsa en Aceptar,
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Tipos de permisos

e Control total: el usuario puede modificar cuanto
quiera de la carpeta (incluyendo los permisos).

o Modificar: puede ver archivos y subcarpetas,
modificarlos, ejecutar archivos o suprimir la carpeta.

e Lectura y ejecucion: puede ver archivos
y subcarpetas y mostrar los atributos de la carpeta
y ejecutar archivos.

o Mostrar el contenido en la carpeta: puede ver
archivos y subcarpetas.

e Leer: puede ver archivos y subcarpetas y mostrar
los atributos de la carpeta.

e Escribir: puede crear nuevos archivos y carpetas.

También es aconsejable asignar a cada usuario ciertos
permisos, de modo que un usuario no pueda acceder
a carpetas y/o archivos creados por otro usuario.

1. Crea una nueva carpeta llamada Datos secretos.

2. Hazclic en ella con el botdn derecho y elige Propiedacles.

3. Selecciona la pestafia Seguridad. Para denegar
el permiso de uno o varios usuarios a la carpeta,
pulsa en el botén Agregar... y elige los usuarios.

4. Marca la opcion Denegar en la linea de Control total
y se marcaran todas las situadas por debajo. Asi 10s
usuarios seleccionados no podran acceder a la carpeta.

5. Al pulsar en Aplicar los cambios, tendran efecto.

Nombres de giupos o usuarios:

m Administradores (SANCW128\administradores) (
€7 CREATOR DWNER ‘
| $2 David Sanchez Gémez (Sanchezda@SANTILLANA.LOCAL) |
| g0 svaTEM ‘
m Usuarios (SANCW128\Usuarios) ‘

[ Aaregat... ][ Quitar I

Permisos de David Sanchez Gémez Permitir. Deneﬂar
Contral tatal O :‘
Modiicar (]
Lectura v ejzcucion (]
Mostrar el contenido de la capeta (|
Leer [l
Escribir O

m ‘ Opciones avanzadas

Al establecer permisos sobre
una carpeta, lo hacemos
también sobre los archivos

y subcarpetas englobados
en ella.

[Canceler] [ Aplicar ]

TRUCO

Para poder establecer un limite de cuota
y permisos a los usuarios de un equipo, es
necesario iniciar la sesion como administrador.

PERFILES PROFESIONALES

ACTIVIDADES

{7@ En el apartado Usuarios locales y grupos crea
un nuevo usuario. Asigna un valor de 100 MB
al limite de cuota para él, estableciendo
una advertencia cuando agote un 90%
de su espacio asighado.

=
5
B

Inicia la sesion como el nuevo usuario

y ve copiando archivos en el disco hasta
agotar el espacio asignado. ;Aparece alguna
advertencia? Cierra la sesion y vuelve a entrar
como administrador, abre la herramienta
Administracion de equipos y elimina

la cuenta del nuevo usuario que has creado.

FP GRADO MEDIO.
INFORMATICA Y COMUNICACIONES

P -

Téchnico en Si formaticos

y Redes

temas Microin

Reparar ordenadores y componentes informaticos
requiere conocer con detalle los distintos
componentes y cables. Ademas, debido a la
constante evolucion en estos componentes,

la formacion debe ser continua.

La titulacion Técnico en Sistemas
Microinformaticos y Redes resulta accesible
para los graduados en ESO. Quienes cursen estos
estudios podran:

o Diagnosticar averias en ordenadores y redes
informaticas, ya sean cableadas o inaldambricas.

Montar y reparar ordenadores y redes
informaticas, instalando el software necesario.

 Elaborar presupuestos para la reparacion
y montaje de equipos y redes.

= Desarrollar técnicas de recuperacion de datos
en diferentes sistemas de almacenamiento.

Esta titulacion permite trabajar como instalador o
reparador de equipos en tiendas de informatica

0 en departamentos de informatica de una

empresa. O como técnico de mantenimiento

de equipos y redes. —
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Competencia digital

/) APLICA UNATECNICA. Resolver problemas en una red

En ocasiones, una red informatica operativa deja Aqui vamos a intentar identificar la mayor parte
de funcionar. Una de las mayores dificultades consiste de los problemas que afectan a una red.

en conocer donde se encuentra el problema. Para ejecutar los comandos, deberas acceder a la consola

de Windows en el men( Inicio » Ejecutar... y escribir
después la orden cmd.

Comprueba la red
y activa el icono
de conexion

|

¢Aparece NO ¢Estan NO

conectado el cable >—»| ~ COMP deha correctamente >—» R —> Lof(ef:e 4 tapeta d.e eS
los controladores . los controladores conectividad? esta averiada
de red? instalados? —
sl S

|
Gommricoadlcabe No estaban bien instalados
) deredy sustitiyelo los controladores

") %
!\ |

4

Ejecuta jpconfig/all

Comprueba el router
y cambia el puerto de conexion 0

El cable de red
esté averiado

¢Ofrece NO

v

Comprueba

¢Dispones NO Reinstala el estado del router
de IP, puerta de enlace>—» configura TCP/IP
y DNS? veule o ne T
4 Coreclaueandx
{ [ Manevikon 017203010 | (et | La boca dlel rouiter Los LED e
| Estaconesién uiza s sipisrtes elsnerios esta averiada funcionan NO Reinicia
Ejecutaping ala | [ % B Conpati imprescea yachivos parareds Mictosoh L correctamente? el router
direccion IP del router | (20 mad o ot o |
| | @ 2 |
i | |« v |
sl [ ;Los LED
: NO Esta Descrpcén ; fL 2 NO| Elrouteresta
¢Accedes al router? Inaccesible Protocclo TCP/P. El protocald de red de drea extensa La linea o el router ULIEEIREL = aVerado
fedes conscladss e i - estan averiados correctamente?
sf \ [] Mostrar icono en el &rea da notificacién al consclarse
| Bt o
Ejecuta tracert ala IP T e e R |
de un DNS El router se habia
l desconfigurado
JAccedes LalconexionWAN Propiedades de Protocolo Internet (ICP/IP) A (3]
| DNS? t4 averiad Geneidl | el b - A g :
! i i fohiongphrihendiEimalincaifarmdl (1) Ejecuta el comando ipconfig/all
con el st d la1ed cud o cofpracin P aeeiad en la consola de tu equipo. Anota
(© Obtener una dreccidn IP automticamante i
e e - los resultados obtenidos.
DiecciénIP: ) 4 . a ; "
Héscsnde bt mmm o (5} Ejecuta la orden ping. Primero hacia
. Sy L5 SR la IP de tu equipo. A continuacion,
:Se resuelven | Losservidores Cambia la direccion | .. ..o 2
los nombres? DNS estén cafdos deloSDNS fecirescosen hacia la IP de la puerta de enlace.
e IS e e 1) Ejecuta la orden tracert. ;Hay salida
Fallo momentaneo ksl S 777——1”“?%“‘ alnternet?
enlared Acepia L [ Concea ] " . . .
71 :Qué quiere decir que los servidores
B DNS estéan caidos? ¢Podrias seguir
(TRUCO navegando gscrlb|endo la P
correspondiente a una URL
Puedes conocer los servidores DNS de tu proveedor en el navegador? Prueba con esta IP:
de Internet accediendo a la configuracion del router. 209.85.146.104.
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FORMAS DE PENSAR. Analisis ético. ¢Controlarias los contenidos en Internet?

En foro de la ONU, Uruguay voto por regular
los contenidos de Internet

La Union Internacional de Telecomunicaciones (UIT) sesion6
durante dos semanas en Dubai, con el objetivo de elaborar
un nuevo tratado en relacion con el uso de Internet.

Tras sesiones de asperos debates, el documento aprobado
establece que a partir de ahora los paises firmantes
podran controlar los contenidos que circulan en la web.

Esa posicion, que fue impulsada por China y Rusia,

fue apoyada por otros 89 paises que participaron del foro
internacional, entre los que se encuentran Uruguay

y Argentina, seglin informo ayer el diario argentino Clarin.
Otros paises de la regién, como Chile, Colombia,
Venezuela, Cuba y México, también se pronunciaron

a favor del nuevo tratado.

El articulo mas polémico del documento establece:

«Los Estados miembros deben tomar las medidas necesarias
para evitar la propagacion de comunicaciones masivas

no solicitadas y minimizar sus efectos en los servicios
internacionales de telecomunicacion. Se alienta

a los Estados miembros a cooperar en ese sentido.

Otros 55 paises —encabezados por Estados Unidos

y varios representantes europeos- votaron en contra

de las medidas que puedan implicar alguin tipo de control
a Internet. [...]

COMPRENSION LECTORA. Explica con pocas palabras
el tema general del articulo. ¢ Cual es el objetivo
principal de los paises adheridos al tratado?

2 Explica el significado de las expresiones:

a) «Sesionod durante dos semanas.
b) «Evitar la propagacion de comunicaciones masivas».

¢) «En Dubai nos la jugamos todos los que creemos
en una Internet libre y universal».

INTERPRETA LA IMAGEN. A partir del mapa y del texto,
elabora una lista con:

a) Paises que votaron a favor de controlar
los contenidos que circulan por Internet.

b) Paises que se opusieron a controlar los contenidos
que circulan por Internet.

En rojo, los paises que votaron en Dubai a favor
de controlar los contenidos que circulan por la Red.

Los paises que suscribieron el documento podran ahora
comenzar a aplicar las nuevas politicas a nivel interno.
Se espera que en 2014 se convoque a una nueva reunion
de la UIT (organismo especializado de la ONU)

para ratificar los acuerdos alcanzados en el tratado
firmado el viernes en Dubai.

El cientifico estadounidense Vinton Cerf, considerado uno
de los «padres» de Internet, alert6 de los riesgos del evento.
«En Dubai, nos la jugamos todos los que creemos

en una Internet libre y universal», advirtio el experto.

Fuente: http://www.elpais.com.uy, 16 de diciembre de 2012.

(%) En algunos paises se bloguean numerosas paginas
web por parte de los gobiernos, aduciendo motivos
religiosos, de seguridad nacional, etc.

a) ¢Qué te parece esta postura de algunos gobiernos?

b) ¢Como intentarias convencer a sus dirigentes
para que dejasen una libertad completa
en el acceso a Internet?

(£} En Espafia existe una unidad de los cuerpos

de seguridad que vigila los delitos telematicos
(https://www.gdt.guardiacivil.es).

a) Visita la web anotada y describe a grandes rasgos
qué delitos persigue esta unidad.

b) ¢Cudles son las consecuencias positivas
de este control de la Red?

C) ¢Te parece gue todas las opiniones deben mantenerse

publicadas en una pagina web, independientemente
de su contenido? Explica
tu respuesta con ejemplos.

{4} Elabora una lista con las ventajas que tendria
para los gobiernos el control de Internet.

<

a) Relacionadas con la seguridad. 1) () TOMA LA INICIATIVA. ¢Te parece una buena idea que

b) Relacionadas con la censura de contenidos contrarios
a su ideologia.

los gobiernos controlen los contenidos de Internet?
Busca alguna noticia actual sobre este asunto.



