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1. Identificacién da programacién

Centro educativo

Codigo Centro Concello Ar,|o .
académico
15006754 | Ferrolterra Ferrol 2018/2019
Ciclo formativo
Cddigo "
da familia Familia profesional . Il dc'> Ciclo formativo Grao Réxime
. ciclo formativo
profesional
ELE Electricidade e electronica CSELEO02 Sistemas de telecomunicacions e informaticos Ciclos Réxime de
formativos de | proba libre
grao superior

Modulo profesional e unidades formativas de menor duracion (*)

Cédigo Sesions Horas Sesions
Nome Curso . . .

MP/UF semanais anuais anuais

MP0555 Redes teleméticas 2018/2019 0 105 0

(*) No caso de que o médulo profesional estea organizado en unidades formativas de menor duracion

Profesorado responsable

Profesorado asignado ao médulo | LUIS ANGEL CAO PINEIRO,VICTOR RAMON PINEIRO TUBIO (Subst.)

Outro profesorado

Estado: Pendente de supervision equipo directivo
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2. Resultados de aprendizaxe e criterios de avaliacion
2.1. Primeira parte da proba
2.1.1. Resultados de aprendizaxe do curriculo que se tratan

Resultados de aprendizaxe do curriculo

RA1 - Configura encamifiadores, para o que analiza a sua funcién nas redes de comunicacions, utilizando instruciéons e comandos especificos.

RA2 - Implementa redes de acceso local virtual (VLAN) e xustifica a sua utilizacion, configurando os switches.

RAS3 - Implementa o acceso a redes de area ampla (WAN) configurando os dispositivos de conexion.

RA4 - Verifica a posta en servizo de redes telematicas realizando medidas e aplicando criterios de certificacion.

RAD5 - Aplica técnicas de seguridade da rede, identificando as ameazas mais comuns e configurando os recursos do sistema para a sua proteccion.

RAG6 - Mantén redes telematicas, aplicando procedementos de medida ou monitorizacion e tendo en conta a relacién entre as disfuncidons ou avarias e as
suas causas.

2.1.2. Criterios de avaliacion que se aplicaran para a verificaciéon da consecucién dos resultados de aprendizaxe por
parte do alumnado

Criterios de avaliacion do curriculo

CA1.1 Identificouse a funciéon dos encamifiadores nas redes de datos.

CA1.2 Caracterizouse o hardware e o software do encamifiador.

CA1.3 Determinaronse os medios de transmisiéon mais axeitados para cada interface do encamifiador.

CA1.6 Definironse os tipos de protocolos de encamifiamento.

CA1.8 Verificouse a configuracién do encamifiador.

CA2.1 Caracterizaronse diversos tipos de VLAN.

CA2.2 Definiuse a funciéon dun switch nunha rede VLAN.

CAZ2.3 Distinguironse os elementos de software que compofien o switch.

CAZ2.5 Interpretouse a informacién visual do switch.

CAZ3.1 Definironse as caracteristicas das redes WAN.

CA3.2 Identificouse a tecnoloxia de conexion a unha rede WAN.

CAZ3.3 Identificaronse diversos tipos de conexidns coa rede.

CAZ3.6 Distinguironse os protocolos NAT e PAT coas sUas caracteristicas.

CA4.1 Verificouse o funcionamento das instalacions eléctricas asociadas.

CA4.7 Aplicouse o protocolo de posta en servizo.

CAb5.1 Identificaronse as ameazas de seguridade en redes.

CA5.2 Recofiecéronse os métodos para protexer as redes.
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Criterios de avaliacion do curriculo

CAG6.1 Relacionaronse as avarias coas tipoloxias e as caracteristicas das redes.

CAB.2 Aplicouse o plan de mantemento preventivo.

CAG6.3 Identificaronse sintomas de avarias.

2.2. Segunda parte da proba
2.2.1. Resultados de aprendizaxe do curriculo que se tratan

Resultados de aprendizaxe do curriculo

RA1 - Configura encamifiadores, para o que analiza a sta funcion nas redes de comunicacions, utilizando instrucions e comandos especificos.

RAZ2 - Implementa redes de acceso local virtual (VLAN) e xustifica a sta utilizacion, configurando os switches.

RA3 - Implementa o acceso a redes de area ampla (WAN) configurando os dispositivos de conexién.

RA4 - Verifica a posta en servizo de redes telematicas realizando medidas e aplicando criterios de certificacion.

RAS5 - Aplica técnicas de seguridade da rede, identificando as ameazas mais comuns e configurando os recursos do sistema para a sua proteccion.

slias causas.

RA6 - Mantén redes telematicas, aplicando procedementos de medida ou monitorizacién e tendo en conta a relacion entre as disfunciéns ou avarias e as

2.2.2. Criterios de avaliacion que se aplicaran para a verificaciéon da consecucioén dos resultados de aprendizaxe por

parte do alumnado

Criterios de avaliacion do curriculo

CA1.2 Caracterizouse o hardware e o software do encamifiador.

CA1.3 Determinaronse os medios de transmision mais axeitados para cada interface do encamifiador.

CA1.4 Elaborouse o protocolo de arranque do encamifiador.

CA1.5 Utilizaronse diferentes modos de acceso e comandos basicos para configurar o encamifiador.

CA1.7 Configurouse o encamifiador segundo diversos tipos de encamifiamentos, direccionamento e protocolos.

CA1.8 Verificouse a configuracion do encamifiador.

CA2.1 Caracterizaronse diversos tipos de VLAN.

CAZ2.4 Realizouse unha configuracién basica dun switch.

CA2.5 Interpretouse a informacioén visual do switch.

CAZ2.6 Configurouse a VLAN.

CA2.7 Conectaronse varios switches.

CAZ2.8 Verificouse o funcionamento da rede.
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Criterios de avaliacion do curriculo

CA2.9 Realizouse a interconexion de varias VLAN a través dun encamifiador.

CA3.2 Identificouse a tecnoloxia de conexién a unha rede WAN.

CA3.3 Identificaronse diversos tipos de conexiéns coa rede.

CA3.4 Configuraronse accesos a rede.

CA3.5 Verificouse o acceso a rede.

CA3.6 Distinguironse os protocolos NAT e PAT coas suas caracteristicas.

CA3.7 Documentaronse as intervencions.

CA4.2 Interconectaronse as redes xerarquicas con cables e sen fios.

CA4.3 Integraronse os equipamentos e os periféricos.

CA4.4 Verificouse a conectividade con redes exteriores.

CA4.5 Configurouse o protocolo SNMP.

CA4.6 Realizaronse operaciéns de posta en servizo.

CA4.7 Aplicouse o protocolo de posta en servizo.

CAB5.3 Configurouse a seguridade basica do encamifiador.

CA5.4 Configuraronse as listas de control de acceso (ACL) na rede.

CA5.5 Aplicaronse listas ACL aos interfaces do encamifiador.

CAb5.6 Aplicaronse os protocolos de seguridade en internet (IPsec).

CAA5.7 Configuraronse protocolos e dispositivos de autenticacion en redes privadas virtuais (VPN).

CA5.8 Configuraronse dispositivos como pasarela de acceso a rede interna (DMZ).

CAS5.9 Documentaronse as intervencions.

CAB6.3 Identificaronse sintomas de avarias.

CAB6.4 Monitorizaronse as redes telematicas.

CAB.5 Localizouse o subsistema, o equipamento ou o elemento responsable da disfuncion.

CAB6.6 Restituiuse o funcionamento seguindo o protocolo de posta en servizo.

CAG.7 Actualizaronse os historicos de avarias e o programa de mantemento.
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3. Minimos exixibles para alcanzar a avaliacidon positiva e os criterios de cualificacién

Encamifiadores

Funcion dun encamifiador nunha rede de datos. Elementos de hardware e de software que compofien un encamifiador. Medios de transmision
utilizados nas interfaces dun encamifiador. Protocolo de arranque do encamifiador. Modificacion da secuencia de arranque. Informacién visual
(LED) en encamifiadores. Modos de acceso ao encamifiador. Acceso web. Acceso por consola. Modo usuario normal, modo privilexiado, modo
configura-cion global, etc. Configuracién basica dun encamifiador. Configuracion das interfaces. Servidor de nomes de dominio (DNS).
Configuracion do encamifiamento estatico. Rutas por defecto. Resumo de rutas. DHCP: funcionamento e configuracion. Configuracion avanzada.
Protocolos de encamifiamento. Tipoloxia e caracteristicas. Protocolos de encamifiamento por vector distancia. RIP versidn 1. RIP version 2.
Caracteristicas.

Diferenzas. Comandos de configuracion. Protocolos de encamifiamento por estado de enlace (OSPF, etc.): caracteristicas e comandos de
configuracion. Encamifiamento entre dominios sen clases (CIDR). Direccionamento. Mascara de subrede de lonxitude variable (VLSM). Comandos
de proba e verificacion de encamifiador. Deteccién e resolucion de fallos. Comandos de depuracién no encamifiador. Configuracion do tornalumes.
Redes VLAN Redes de datos de acceso local virtual (VLAN): definicidn e tipos. Segmentacion da rede. Equipamento de hardware. Switch.
Elementos loxicos que compofien un switch. Elementos visuais (LED) de informacion do switch. Configuracién basica dun switch. Modos de
funcionamento. Almacenamento e envio.

Método de corte. Tipos de conmutacion (simétrica e asimétrica). Modos de acceso ao

switch. Verificacion da configuracion. Taboa de enderezos MAC. Administracion basica dun switch. Interconexion de switches. Enlaces troncais
VLAN. Protocolo "spaning tree"; configuracion. Verificacion. Administracion. VLAN tagxing. Protocolo 802.1Q Interconexion de VLAN. Encamifiador
de interconexion.

Redes wan Capa fisica de WAN. Protocolos de enlace de datos. HDLC, ATM, PPP e Frame Relay. Enlaces dedicados: E1, E3, RDSI e RTB.
Conexion a internet: DSL (DSLAM), WIMAX, LMDS, via satélite, UMTS (3G). Cable modem e sen fios. Metro ethernet. Protocolo punto a punto
(PPP). Arquitectura de capas. Fisica, LCP e NCP. Protocolos de autenticacion en PPP. PAP, CHAP. Configuracidn de PPP e resolucion de
problemas. Frame relay: tecnoloxia e historia. Circuitos virtuais: VC, DLCI. Topoloxias. Configuracién FR: LMI, ARP inverso. DHCP:
funcionamento. Asignacion manual, estatica e dinamica. Configuracién

Direccionamento publico e privado: NAT e PAT. Configuracion. Redireccionamento de portos. Verificacion de conexiéns WAN. Control de
velocidade de acceso. Documentacidn das intervencions.

Posta en servizo de redes telematicas Instalaciéns eléctricas asociadas. Circuitos eléctricos. Elementos de proteccion. Sistemas de alimentacién
ininterrompida. Elementos de interconexion. Técnicas de verificacion de conectividade de switches, encamifiadores, hubs e bridges. Arquitectura e
modelos de redes xerarquicas. Conectividade agregada, didmetro da redee redundancia. Rede converxente. Caracteristicas e tipoloxia. Servizos.
Dispositivos para datos, voz evideo. Certificacion de redes. Equipamentos. Procedementos. Pardmetros. Documentacion. Integracion de
equipamentos informaticos e periféricos. Procedementos de instalacion e configuracién de equipamentos e software en contornos de redes WLAN
e WAN. Direccionamen-tos. Configuracion de elementos de conexion a rede. Resolucién de conflitos. Administracion da rede con SNMP. Técnicas
de comprobacién de conexion con redes exteriores, con cables e sen eles. Ferramentas de software de verificacion. Parametros: velocidade, trafico
e niveis de sinal. Posta en servizo de redes telematicas: pardmetros. Ferramentas de configuracion e probas de funcionamento. Secuencia das
fases da montaxe. Colocacién dos equipamentos e elementos. Puntos de inspeccidn e parametros para controlar. Elaboracion da documentacion
de posta en servizo. Fichas e rexistros. Simbo-loxia normalizada nas instalacions de redes de datos.

. Aplicacién de técnicas de seguridade na rede Seguridade na rede. Termos. Delitos. Normativa ISO/IEC 27002. Métodos de proteccion de redes.
Identificacién de vulnerabilidades. Ameazas a seguridade. Tipos de ataques a redes: recofiecemento, acceso, denegacion de servizo (DoS),
ataque distribuido de denegacion de servizo (DDoS), etc. Administracién da seguridade nos encamifiadores. Encriptacién de contrasinais.
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Restricidns de acceso. Conexiéns SSH. Anulacién de servizos e interfaces. Listas de control de acceso (ACL). Configuracion dos distintos tipos de
ACL. Verificacion. Deteccion e resolucion de problemas. Protocolo IPsec. Caracteristicas. Protocolos de seguridade a nivel IPsec: AH
("authentication header") e ESP ("encapsulating security payload"). Implementacién. Seguridade en redes VPN. Caracteristicas. Dispositivos de
autenticacion. Tipos e compofien-tes. Configuracion. Tunneling de VPN. Integridade dos datos. Plan integral de proteccion perimetral das redes.
Equipamentos e caracteristicas dos sistemas de deteccion de intrusions. Acceso remoto. Seguridade perimetral. Zonas desmilitarizadas (DMZ).
Firewall. Filtraxe de tréfico.

Mantemento de redes telematicas Fallos en redes de datos. Tipos. Direccionamentos, encamifiamentos e ralentizacion do trafico de datos. Outros.
Caracteristicas. Avarias en elementos electrénicos e no software. Elementos e puntos de control e verificacién. Accions de mantemento en cada
punto de control. Verificacién da seguridade. Comprobacién de dispositivos. Ferramentas de monitorizacion. Caracteristicas. Monitorizacion de
servizos, host e rede. Aplicacions de captura de tramas (snif-fers). Analizadores de rede. Sistemas de monitorizacion. Administracion da rede con
SNMP. Protocolos IPv4, IPv6. Transicién do IPv4 ao IPv6. Encamifiamento con IPv4, IPV6, RIPng, etc. Configuracidns. Deteccidn de avarias de
hardware e software. Procedementos. Andlise dos nodos de rede, equipamentos de interconexion e terminais de usuario. Substitucién e
configuracion de elementos defectuosos. Actualizacién de elementos hardware e software. Comprobacion e posta en servizos da rede telematicas.
Documentacién das intervencions. Histérico de avarias.

Parte tedrica consistente nunha proba obxectiva tipo test, na que tédalas cuestions teran o mesmo valor. Duas respostas incorectas anulan unha
correcta. A proba puntuara sobre un total de 10 puntos, e para superala sera necesario acadar unha puntuacién minima de 5. Es ta proba ten
caracter eliminatorio.

Parte practica consistente na realizacién de 10 actividades. Cada actividade puntuara 1 punto e o global da proba sobre un total de 10. Para
superar a proba sera necesario acadar unha puntuacién minima de 5. As actividades se avaliaran como ben ou mal. Esta proba ten caracter
eliminatorio.

4. Caracteriticas da proba e instrumentos para o seu desenvolvemento

4.a) Primeira parte da proba

Parte tedrica consistente nunha proba obxectiva tipo test, na que tédalas cuestions teran o mesmo valor.
Instrumentos necesarios: boligrafo e calculadora.

4.b) Segunda parte da proba

Parte préctica consistente na realizacién de 10 actividades (parte delas realizadas co simulador de Cisco PACKET TRACER 6.0.1)
Instrumentos necesarios: PC, boligrafo e calculadora.




