Mi hijo es digital

¢y ahora qué hago?
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¢ Y este quién es?
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¢, Y estos quiénes son?




Poniendo orden

e (Qué hemos hecho esta
mafana?

e NOs comunicamos?

e (Qué nos asusta?

e (Qué debo saber?

e (Qué puedo hacer?




¢, Qué hemos hecho esta manana?

Hablamos de:

e Responsabilidad

o Yo solole dilike
e Derechosa la Intimidady la

Privacidad

o Pero es de broma

e Segquridad
o Hackear

o  Phishing

A

&°B

COMO TE AUTORIZAN A SER HACKER?

CAL FOI O TEU CASO MAIS COMPLICADO?

COMO FAS PARA ENTRAR A TODAS AS WEBS?

COMD HAI HACKERS NAS RRSS?

COMO SE RASTREA ADS HACKERS?

COMO SE PODE HACKEAR A XENTE?

GUSTACHE TWICH?

08 TELS COMPAREIRDS CONSIDERANTE O MELLOR HACKER?

SE ALGUEN ME HACKEA A CONTA DE MINECRAFT QUE PODGO FACER?
CANTOS ANOS LEVAS NESTE TRABALLD?

€OMO SEPODE PORER O CONTRASINAL NA TUA TABLET PARA GUE KON CHE
ENTREN?

PODERIASE HACKEAR A POLICIA?

EN QUE MOMENTO COMEZACHE A MOSTRAR PASION POR LA INFORMATICA?
COMO SABES QUEN €0 DELICUENTE SE HAI MOITOS?

PILLACHES ALGUN HACKER HACKEANDO UNHA CONTA?

COMO £ POSIBLE QUE TE DES CONTA DE, ENTRE TANTOS ORDENADORES QUE
HAL QUE ESTA PASANDO ALGO MALD NUN $O?

COMO PODE SER UN POLICIA UK HACKER?

AS RRSS PODENSE HACKEAR?

COMO SE HACKEAN 0S NUMEROS DE TELEFONO?

QUE E O FHISING?

POR QUE NON DEIXAN TER CORREO ELECTRONICOS AOS NENOS?
COMO RECUPERAS O DINEIRO ROUBADC POR UN HACKER?
CANTOS POLICIAS HACKERS HAI EN GALICIA?

COMO EXPULSAS AOS HACKERS?

CALES SON AS APLICACIONS MAIS PERIGOSAS?

POR QUE APRENDICHES AHACKEAR?

PODES ENTRAR A CALQUER DISPOSITIVO SEN TER DATOS?
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PODES ENSINARME A HACKEAR?

COMO SABES QUEN E QUEN?

COMO SABES SE ALGUEN COMETE UN DELITO?

SE LLE DIS COUSAS FEAS, PERO DE BROMA, COMO TES QUE FACER PARA QUE
YOS SAIBADES QUE E DE BROMA?

OTEU TRABALLO E MOI DIFICIL?

QUE PASA SE SEN QUERER MANDAS UNHA MENSAXE TONTA?

QUE PASARIA SE HACKEARAN O MEU ORDENADOR?

CAL FOI A TUA SITUACION MAIS DIFfCIL?

SE UN FAMOS0O ME MANDA UNHA MENSAXE PEDINDO DINEIRO QUE FAGO?
CAL FDI O TEU PRIMEIRO CAS0?

COMC SABES QUE E O HACKER?

PODES HACKEAR O ORDENADOR DA CLASE?

COMO DEFENDO O MEU XOGO DE EXPLORER?

COMO SEI QUE A MINA CONEXION E SEGURA?

E MOI DIFICIL O TEU TRABALLO?

QUE OPINAS DAS RRS5?

PODERIAS ENTRAR NOS NOSOS ORDENADORES?

QUE LLES INTERESA HACKEAR AOS HACKERS?

COMO SE SABE SE CHE ANDA UN HACKER NO ORDENADOR?

COMO SE CREA UN SISTEMA ANTIHACKEOD?

QUE FAI A POLICIA SE SE COMETE UN DELITO NAS REDES?

CANTOS DELITOS DE ABUSO SEXUAL TIVECHE NAS RRSS?

SE ME ENTRAN NOMEU ORDENADOR SABES COMO E QUEN ENTROU?
COMETENSE MOITOS DELITOS NAS REDES?

SE UN ADOLESCENTE COMETE UN DELITO INFORMATICO IR{A A UN CENTRO
DE MENORES?

CANTA XENTE MENOR TEN CONTAS NAS RR55?

N
AtlanTiCs



.*®,

\r CEIP PLURLINGUE
M®NTE pos P®STES

N
AtlanTiCs




.""-.._ CEIP PLURLNGLE
WPPMONTE 0os POSTES

¢, QUé les preocupa a vuestros hijos?

e SE ALGUEN ME HACKEA A CONTA DE MINECRAFT QUE PODO FACER?

e QUE E MAIS PERIGOSO YOUTUBE, INSTAGRAM, TWITTER OU UN PLATAFORMA DE XOGO
CHAMADA ROBLOX CON MAIS DE 200 MILLONS DE XOGADORES?

e SE LLE DIS COUSAS FEAS, PERO DE BROMA, COMO TES QUE FACER PARA QUE VOS SAIBADES
QUE E DE BROMA?

e COMO DEFENDO O MEU XOGO DE EXPLORER?

e QUE E O PHISING?

e COMO SABES SE ALGUEN COMETE UN DELITO?

e COMO SE PODE PONER O CONTRASINAL NA TUA TABLET PARA QUE NON CHE ENTREN?
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¢, QUé les preocupa a vuestros hijos?

e PODES HACKEAR O ORDENADOR
DA CLASE?




Conclusiones

e La privacidad no la
tienen clara.

e Saben que “hay que
mentir’ para tener
redes sociales.

e La gran mayoria tiene
accesoauntfnoo
tablet.

e Usos: Jugar, ver
videos, chatear.
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¢, NOos comunicamos?
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cQuien utiliza Redes Sociales?

Base muestral
inlernauta

85%

son usuarios de
redes sociales

887 entrevistas

Educacién

PATROCINADO POR:

epsilon

A

51%

Génens
e O

Prieei —

https://iabspain.es/estudio/estudio-de-redes-sociales-2022/

= - - -

49% 12-17afos 18

iab:

Edad

Promedio: 41 afios

27% 32%

25-40 afos 41-55afos  56-70afos

Trabajo por 615
cuenta ajena 7
Estudiante . 14%

Trabajo po
cusnta propia l 8%

Parado/a . 7%
Jubliladosa l 6%

Estudio Anual Redes Sociales 2022

Tareas iz
del hogar l 4%

ELABORADO POR:
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No usuarios Redes Sociales | Perfil

Base muestral
infernaule

15%

NO son usuarios
de redes sociales

156 entrevistas

Educacisn

PATROCINADO POR:

epsilon

Los no usuarios son mas
- hombres que mujeres

" Promedio de edad por .'-_
encima de la de usuarios
de redes sociales (41

Géners
. afios vs. 46 afios no
e O TR 1201 MBS,

iz

60% 12-17anos  18-24 anos

e

40%

—

54%
20%
o 8% Q% —
.-
III
o ~ o
g o o
& g &£ §
o |:\ u\f 4 & ,CT
2 .

Promedio: 46 afios

iab:

#|ABEstudioRRSS

Edad,

22%

0,
36% 30%

25-40 afios  41-55afios 56-70 anos

Trabajo por
cuenta gjena

. s>

Estudiante I B%

Trabaio por
’ 8
Ccuenta propia . 11%

Parado/a I 5%

Estudio Anual Redes Sociales 2022

Jubiladoa/a 10
o4
Tareas .
det hogar I 5%
ELABORADO POR
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Redes Sociales Analizadas 2022 iab:

#IABEstudioRRSS

@@@@@@

o
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N
Facebook Youtube Twitter Instagram Tinder LinkedIn Pinterest Telegram $
(3]
@)
w
%
Whatsapp Twitch Snapchat TikTok Spotify Discord iVoox C:E)
®
4 N\ 3
Nuevas en este estudio: |m1nadas en este estud|o <
- 7 QO
& 9
BeReal. @nly7asns <
Ll
BeReal BePlus Lapse Reddit Patreon OnlyFans Clubhol.l.se
PATROCINADO POR: ELABORADO POR:

| épsilc.)_lj ‘)

eLocia
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Las 'apps’ y redes sociales que tus hijos usan y de las que ‘ s K

tu ni siquiera has oido hablar

Omegle Askfm, ThisCrush, Spotafrienc . Laura Cuesta, experta en cibercomunicacion y prevencion de adicciones,
repasa 'as plataformas menos mediaticas aunque controvertidas y muy utilizadas por menores

& omegle

Spotafiend

N
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¢, Qué nos asusta?

N
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Los peligros de las redes

Pederastia
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Los peligros de las redes

Pederastia




Un punto de vista diferente
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El miedo es normal

Lébulo temporal ™ " H.ipocarnpo




#LasTresPuertas9 ﬁl | -{J-IJ:II - ”j‘l
- comojpasc

mafana 22:40
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¢, Que saber y hacer?

MEDIACION PARENTAL

Formar a los menores para que sean capaces de enfrentarse a los riesgos de
internet de forma responsable, mediante la educacion, acompafiamiento y
proteccion de los menores en su proceso de aprendizaje digital.

La supervision, acompafiamiento y orientacion de los padres es esencial
para promover entre los menores el uso seguro y responsable de Internet

N
https://www.is4k.es/de-utilidad/recursos/quia-de-mediacion-parental At l an Tn.C g
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¢, Que saber y hacer?

MEDIACION PARENTAL

e La mediacion activa:
o supervision, acompafnamiento y orientacion

e La mediacion restrictiva:
o establecer reglas sobre el uso de Internet

N
. ; _utili in_de. AN o
https://www.is4k.es/de-utilidad/recursos/quia-de-mediacion-parental Ht l a n TnCS



@ Servicio de ayuda Q, Buscar en articulos de ayuda... m

2 General ~

Acerca de la edad minima para usar WhatsApp

& Temporalmente suspendido v
Ul Copiar enlace

#  Descarga e instalacién »
Verificacién - Si resides en un pais del Espacio Econdmico Europeo (incluida la Unidn Europea) o en cualguier
otro pals o territorio que forme parte de él ({denominados en conjunto Region europea), debes
tener al menos 16 afios de edad (o mas, si asi lo requiere la legislacion de tu pals) para registrarte
B Cuentay perfil v en WhatsApp v utilizar el servicio,
Si resides en un pals gue no perten Region europea, debes tener al menos 13 afos de
& Chats hd edad (o mds, si asi lo requiere la legi e tu pais) para registrarte en WhatsApp y utilizar el
servicio.
E  Pagos ~ Para obtener mas informacidn, estras Condiciones del servicio.
Nota:
& Comunidades i i ; s ; i i
* La creacion de cuentas con informacion falsa constituye un incumplimiento de nuestras
B Contactos v . . . . . . : .
Si resides en un pals del Espacio Econdmico Europeo (incluida la Union Europea) o en cualquier
% Lamadasyvideollamadas v otro pals o territorio que forme parte de él (denominados en conjunto Reqién europea), debes
tener al menos 16 anos de edad (0 mas, si asf lo requiere la legislacion de tu pals) para registrarte
& Sequridad y privacidad ~ en WhatsApp y utilizar el servicio.

BOTENEr MTOINaCIOn SO0 COMO enminar una cuenfa, COMEUIE MUSSIIo Lento oe aquﬂa.

Si quieres reportar una cuenta que le pertenece a un menor de edad, por favor, envianocs un
correo electronico. En tu correo electronico, proporciona la siguiente documentacion y efimina u
oculta cualguier informacion personal no relacionada:

Estamos actualizando nuestra Politica de
privacidad para las personas que residen
en la Region Europea

Como cambiar los ajustes de privacidad de

* Prueba de que el nimero de WhatsApp te pertenece (por ejemplo, copia de un
los grupos

documento de identificacion emitido por el gobierno y una factura de teléfono con el
= = mismo nombre)

Informacion acerca de aplicaciones no

oficiales + Prueba de que eres representante legal del menor (por ejemplo, copia del certificado de

2y g ¢ Te resulto util? X
nacimiento o de adopcion del menor) =

Informacién sobre las Politicas de
comercio * Prueba de la fecha de nacimiento del menor {por ejemplo, copia del certificado de @si & No
nacimiento o de adopcion del menor)
Respuestas a las preguntas de los clientes
Si logramos comprobar que |a cuenta de WhatsApp le pertenece a un menor de edad, la
About buving aoods or services from desactivaremos de inmediato. No recibiras ninguna confirmacion de esta accidn. Nuestra

N
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@ Servicio de ayuda Q, Buscar en articulos de ayuda..

2 General
&  Temporalmente suspendido
#  Descarga e instalacién
Verificacion
B  Cuentay perfil
& Chats
E  Pagos

Comunidades

i

B Contactos
. LUamadas y videollamadas
a8

Seguridad y privacidad

~

w

A

w

-~

Estamos actualizando nuestra Politica de
privacidad para las personas que residen

en la Region Europea

Como cambiar los ajustes de privacidad de

los grupos

Informacion acerca de aplicaciones no

oficiales

Informacicn sobre las Politicas de
comercio

Respuestas a las preguntas de los clientes

About buvina aoods or services from

Acerca de la edad minima para usar WhatsApp

B Copiar enlace

Si resides en un pais del Espacio Econdmico Europeo (incluida la Unidn Europea) o en cualguier
otro pals o territorio que forme parte de él ({denominados en conjunto Region europea), debes
tener al menos 16 afios de edad (o mas, si asi lo requiere la legislacion de tu pals) para registrarte

en WhatsApp y utilizar el servicio.

L

Edad. Si vives en un pais o territorio de la Region Europea, debes tener al menos 16 anos de edad
para usar nuestros Servicios o la mayoria de edad que se requiera en tu pais o territorio para
registrarte en nuestros Servicios o usarlos sin aprobacion parental. Si vives en cualquier otro pais
o territorio que no pertenece ala Region Europea, debes tener al menos 13 anos de edad para usar
nuestros Servicios o la mayoria de edad que se requiera en tu pais o territorio para registrarte en
nuestros Servicios o usarlos. Ademas de tener la edad minima requerida para usar nuestros
Servicios en virtud de la ley aplicable, si no tienes la edad suficiente para poder aceptar nuestras
Condiciones en tu pais o territorio, tu padre, madre o tutor deben aceptar nuestras Condiciones en

tu nombre para que puedas utilizar nuestros Servicios. Pide a tu padre, madre o tutor que lea estas

Condiciones contigo.

nacimiento o de adopcion del menor) *

* Prueba de la fecha de nacimiento del menor {por ejemplo, copia del certificado de ©si & No
nacimiento o de adopcion del menor)

Si logramos comprobar que |a cuenta de WhatsApp le pertenece a un menor de edad, [a
desactivaremos de inmediato. No recibiras ninguna confirmacion de esta accidn. Nuestra

N
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NINOS PEQUENOS

3 a5anos

NINOS
6 a 9 anos

JOVENES ADOLESCENTES

10 a 13 anos

ADOLESCENTES
+ 14 anos

Primer contacto

con las tecnologias.

Se recomienda una
supervision total
de sus actividades,
e iniciarles en las

pautas basicas de

uso.

Sus primeros pasos
en Internet.

Continuar con
una estrecha
supervisiéon, mientras
se van ampliando
los usos y las buenas

practicas asociadas.

Uso intensivo de
Internet: redes
sociales, juegos en
linea y méviles.
Deben comenzara
desarrollar
habilidades para
tomar decisiones de

forma independiente.

Seguir muy de cerca
sus evoluciones

https://www.is4k.es/de-utilidad/recursos/guia-de-mediacion-parental

Resulta mas dificil
mediar en sus
actividades en linea.

Empezar a confiar
en lo que se les ha
ensefado, pero
asegurandose de que
se preocupan por
mantenerse a salvo.

0
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Las mayorias de edad

14 - 16 - 18

N
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No sin mi Twitter
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IWomanini: em
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s ) (S Q+ Siguiendo

Maria Zabala
@iWomanish Te sigue

Periodista. Cuento cosas sobre tecnologia y personas. #NoEslLaTecla — Autora de
#SerPadresEnlLaEraDigital

© Madrid, Spain & iwomanish.com @ Fecha de nacimiento: 22 de enero AtlanT@s



Firma digital 75 Proteccion
y prueba electronica - d cde datos

Consultoria web Propiedad
y ecommerce Intelectual

Videovigilancia

™M Q+ Siguiendo

Victor Salgado

@abonauta Te sigue

Abogado especializado en TIC desde 1997. Fundador de Pintos & Salgado Abogados.
Comunicador y profesor. Promotor de la Democracia 2.0. Siempre aprendiendo &

© A Corufia, Espana &’ pintos-salgado.com
@ Fecha de nacimiento: 25 de febrero Se unio en octubre de 2009

689 Siguiendo 5.033 Seguidores
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Siguiendo

Juan Garcia
@blogoff Te sigue

Formador y consultor de estrategia digital. Hablo de tecnologia, educacion y
transformacion social. En Insta soy crianzadigital. The Office es lo mas.

© Oviedo &’ blogoff.es Se unié en marzo de 2007

)
2.386 Siguiendo 6.366 Seguidores htlanTiCs
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Siguiendo

LauraCuestacCano
@LauraCuestaCano Te sigue

Educacion Digital | Profe Cibercomunicacion @UniversidadCJC | Contenidos
Digitales @ServicioPAD | Escribo en @Disruptores_inn @Conversation_E &
@Dialogando_es

B Educacién © Madrid, Espana &’ educaciondigitalparafamilias.com
@ Fecha de nacimiento: 11 de agosto Se unioé en diciembre de 2008

1.891 Siguiendo  9.391 Seguidores
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e LY Siguiendo

Silvia Alava Sordo
@silviaalava

Doctora en Psicologia Clinica y de la Salud, Conferenciante y Escritora. Psicdloga
Sanitaria y educativa. Profesora MPGS.Colaboradora en medios de comunicacion.

© Espana & silviaalava.com Se unid en junio de 2011

11,9 mil Siguiendo 23,5 mil Seguidores AtlanTiCs



] @o
Asesoray Formadora Comunicacién y Protocolo www.marcastro.es ~N

&6 Somos lo que comunicamos
Yo Way qué'v
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-~ B8 o Siguiendo

\

Mar Castro
@marcastrops Te sigue

Te ayudo a generar confianza con tus exposiciones orales &
#ComunicacionEjecutiva #O0ratoriaDigital #NETiqueta #MarcaPersonal

#Napolitan2019 #ReferenteGalega

@ Lugo, Galicia, Spain (§) marcastro.es Se unié en octubre de 2009
N

N
4.830 Siguiendo  5.914 Seguidores AtlanTICs
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Siguiendo

Borja Adsuara Varela 41
@adsuara Te sigue

Doctor en Derecho.

Profesor, Abogado y Consultor.

Experto en Derecho, Estrategia y Comunicacion Digital.
Asuntos Publicos.

Divulgador, Socratico y Escolastico.

B Abogado(a) y firma de abogados(as) © Madrid & borja.adsuara.es
Se unié en diciembre de 2009 N
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e &8 4 Siguiendo

P. Duchement {9

@PDuchement Te sigue

Profesor, perito judicial informatico y escritor. Los casos que publico deben ser
leidos como ficciones por LOPD. ».<Contacto en pduchement.org/contact/

B Educacién © Las Palmas de Gran Canaria ¢$’ pduchement.org
@ Fecha de nacimiento: 11 de marzo Se unio en agosto de 2019

N

511 Siguiendo 52,7 mil Seguidores AﬁlanTE&s



TUS HIJOS VEN PORNO

UE VAS A HACER?

e B8 o Siguiendo

Joseé Luis Garcia
@JosLuis70921676 Tesigue

Psicélogo clinico. Sexologo. Escritor. Conferenciante. 44 anos de experiencia clinica
y docente. 16 libros publicados. 8 premios nacionales.

&) Educaciéon (i) © Pamplona, Espafia (& joseluisgarcia.net
Se unié en febrero de 2017

14 mil Siguiendo 19,8 mil Seguidores Atlanﬂ‘?s
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SEGURA =
IS FORKiDS "” LINEA DE AYUDA c(f? LINEA DE REPORTE
INICIO « NECESITASSABER e DEUTILIDAD e PROGRAMAS e CAMPANAS e JOVENES Q
-~ TU AYUDA EN
Y . CIBERSEGURIDAD
Puedes ponerte en contacto con nosotros a
traves del teléfono corto, 017; los canales de
mensajeria instantanea en WhatsApp (200 115
117) y Telegram (@INCIBEO17) o también a
través del formulario web.
SABER MAS
[ § e B
FAMILIAS e« EDUCADORES

N
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osi.es/es/herramientas

Oficina Quienes Somos?  EnCuesta de valoracion Contacto Boletings
w de Seguridad
del Internauta

Ponte al dia Campanas Protégete Recursos Juego educativos Iniciativas Ayuda

Buscar

Herramientas

Ponemos a tu disposicidn una serie de herramientas gratuitas que te ayudaran a proteger tus dispositivos (ordenador, smartphone, tablet) para que tu
navegacion por Intemet, sea lo mas segura posible.

Las herramientas estan clasificadas en cuatro grandes bloques: “Antirrobo, seguridad y proteccion de acceso”, ‘Privacidad y seguridad de datos™,
“Mantenimiento” y "Proteccion, analisis y desinfeccion™. Dependiendo de cual sea tu necesidad, deberas buscara en un bloque u otro. Por ejemplo, si lo
que necesitas es una herramienta antivirus, entonces deberas dirigirte al bloque “Proteccion, analisis y desinfeccion”. En cualquier caso, si no encuentras lo
que buscas y necesitas ayuda, no dudes en escribirnos a través de nuestro formularno de contacto, nuestros técnicos le guiaran,

ANTIRROBO, PRIVACIDAD Y
SEGURIDAD Y SEGURIDAD DE
PROTECCION DE DATOS
ACCESO

-l

P

MANTENIMIENTO ANALISIS ¥
DESINFECCION

PROTECCION,

N
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INICIO PRESENTACION ~ CUDADANL DIGITAL : OTROS SERVICIOS ~ CONTACTO  BS

Privachisd

A

ALARY C

BLOG MEDIATECA

Educacion,
S ELELIERY
Bienestar Digital

INSTAGRAM LANZA «FAMILY CENTER» CONTROLES PODCAST: EDUCACION, CIUDADANIA ¥ BIENESTAR

PARENTALES PARA GARANTIZAR LA SEGURIDAD DE DIGITAL Eacribe tu Favad %
) SUSCRIBETE e

L AtlanTiCs

sribete & nuestra newslettor )

LOS ADOLESCENTES




usolovedelatecnologia.orange.es

Particulares Tarifas Dispositivos Orange TV Otros servicios

3 Atencion al cliente Q | | = Area de cliente

Por un uso Love de la tecnologia

mas rapida de Espana

El méndl & ha converticdo en el
cuntestamos una llamada mientras
acompanantas, ademads de dar un ejempio

[

Mas videos

- —
No escribir al conductor Esta Navidad, comparte mas Apuestas online

Fake News

Caplura de pantaila




/Tacebook
/twitter
AsociacionAtlanTICs.org/instagram
/twitch
/linkedin

info@AsociacionAtlanTICs.org -
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