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Internet

Rede computadores interconectados a
nivel mundial

INTERNET € un mundo cheo
de posibilidades para
aprender, divertirse e
comunicarse PERO hai que
usalo con sentido comun
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... Todo evoluciona (II)
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Vantaxes de Internet
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> Blogs personais
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> Redes sociais
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Internet é perigoso?

=0 8% dos nenos espanois de 10 a 16
Acceso ( Acceso anos citouse na vida real durante os
permanent anonimo ultimos 12 meses con xente que cofeceu

€ A sO a través de internet.

FaC“i?E" as =0 29% dos nenos europeos que usan

. relacions internet recofiecen terse comunicado a
Interpersona través da rede con alguén a quen non

= cofecian na vida real.

A gran maioria dos
nenos en paises

=0 22% dos menores vironse expostos a
través de internet a contidos
notencialmente daninos

desenvolvidos tefen
acceso a Internet
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Internet é perigoso

Detenidas 18
personas de una
red de pornografia
mfantil en Internet

EFE Madrid
La Direccicdn General de la Poli-
Cla informa aver de la detencicn
de 18 personas vinculadas a una
red de pederastas de tendencia
homosexual a los que se acusa
de tenencia de imagenes v vi-
deos de pornogralia intantil que
distribuian por Internet. Las de-

Detenido por practicar sexo con menores tras
contactar por "Tuenti"
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Perigos en Internet

= Acceso a informacion inadecuada \

Li

Contidos falsos
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Perigos en Internet (II

" Violacion da privacidade

= Perigo de aillamento social

* Tecnoadiccion ou ciberadiccion

———

. adictosainternet.com

Estudio sobre adicciones
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Conece 0S riscos

De contido

" Pouco fiable: Non todo o que se publica en Internet é veraz
Consellos
Comprobar autoria da publicacion
¢ Permite contactar co autor?
¢ Cita as fontes externas, bibliografia,etc?
¢ Esta apoiada por algunha organizacion?

¢ Presenta algun selo ou distincion?
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Conece 0S riscos

De contido

* |nadecuado

* Violencia e Sexo
| i

* Riscos silenciados

Detenido menor por obtener imagenes pornograficas de tres nifias en internet LA RESIGNACION ES EL SUICIDIO
La Policia ha detenido a un menor de quince afios por obtener imagenes pomograficas de ERLEHAR:

tres nifias por medio de chats de intarnety amenazarlas con difundir estas fotos a todos sus
allegados despues de apoderarse e sUS CUeNtas de correo electranico

QUOD ME NUTRIT, ME DESTRUIT

Ex:anorexia, bulimia
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Conece 0S riscos

" Todo o que Internet sabe de nos

" Formada non so6 polo que subimos a
Internet se non polo que suben de
nos.

= Perdurabilidade

" Unha vez que a informacion esta
publicada pérdese o control sobre
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Conece 0S riscos

(o

" Non reenvies as cadeas (HOAX, enganos) se non queres
gue a tua direccion se difunda

= Utiliza un filtro antispam para evitar a recepcion de correo
lixo

= Usa varias contas de correo. Como minimo unha para
rexistrase en foros, xogos, etc, e outra persoal e privada s6
para familiares e amigos.

" Cuidado cos arquivos adxuntos. Analizaos cun antivirus

= Non uses contrasinais demasiado doados, e cambiaas cada
certo tempo.

= Scam , estafas nixerianas

" Desmarcar “No cerrar sesion”
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Conece 0S riscos

arahara Descartar

(@

Enviar Guard
[ ]
E - m a I I Para: profesar_1

Ce: prafesor_2

CCO: papas

Asunto: ALGUNO
& Adjuntar un arc hiva Insertar Irwitacion

B I UFTRD =2 EECEEMES=T T

= Conece o uso do CCO do email

PARA: destinatario inicial
CC: destinatarios en copia
CCO (o BCC) :destinatarios en copia oculta
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Conece 0S riscos

Xogos on-line

= Evitar contidos inapropiados (violencia, pornografia,
xenofobia) non acordes a idade dos menores

= Evita compartir usuario / contrasinal tanto dentro coma féra
da plataforma do xogo

= Actualizar o software do xogo para evitar fallos de seguridade
conecidos

= Non adquirir créditos en paxinas de poxas en lifna sen que
estean certificados polos creadores do xogo

* Non se reunir con xogadores desconecidos fora do xogo

= Controla o tempo de xogo xa que esta actividade poden ser
moi aditiva.

= Servizos SMS Premium
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Conece 0S riscos
Redes P2P

" Forma legal de compartir arquivos
* Non todo é pirateria

Consellos u“.) o

= Revisar cuidadosamente las carpetas compartidas.

= Cambiar o nome das carpetas de descarga xa que moitos
cadigos maliciosos buscan rutas fixas para replicarse

= Utilizar antivirus, firewall (cortafuegos), e ferramentas anti-
malware

= Moito cuidado con calquera cousa que baixamos, posible
virus, especialmente arquivos executables.

" No compartir software ilegal xa que se incurriria nun delito



-

M XUNTA @

% ¢! DE GALICIA

Conece 0S riscos
Redes P2P

" Denuncias: comunicallo aos teus pais
" Ponografia infantil
denuncias.pornografia.infantil@policia.es

" Violencia, sectas, estafas
delitos.tecnologicos@policia.es

i mOWNLOAm:k
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Conece 0S riscos

wir"

b

L

[ Blogs

ey o\

= E unha web prefabricada que pode ser manexada por

\

calquera usuario.

" Permite crear un sitio actualizado periédicamente con
artigos e textos ou fotos (especie de web persoal sobre
calguera tema).

" Permiten participacion:

Artigos ou posts do autor
Comentario ou resposta dos lectores

* Estan indexadas por Google
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Conece 0S riscos

wir"

o

iﬁ =

L = 2 Blogs

S &
Calquera pode facer un uso indebido da informacion
publicada!!

\

Consellos

= Non publicar datos persoais

= Cuidar a publicacion de fotos

= Evitar a publicacion de material ilegal, tanto texto como
imaxes ou videos

" Lembra que con cada publicacion estas creando parte dunha

identidade dixital
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Conece 0S riscos

@ Chat e mensaxeria instantanea

= Sistemas mediante o cal duas ou mais persoas comunicanse a
través de internet, en tempo real, por medio de texto, audio e
video

= Salas de chat :Non se necesitan ter contactos de anteman.
Encontros en espacios virtuais especificos
= Mensaxeria instantanea : téfiense que incluir os contactos

= @Gran variedad:

= IRC S

, \
= Messenger - @ /
* Yahoo messengel - ~<

= Hangouts (antes Google talk)
= Skype
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Conece 0S riscos

Chat e mensaxeria instantanea ;@3:

-

onsellos ‘

* Nunca dar informacion persoal: nome real, direccion colexio,
casa, amigos

* Cuidado con nick que escollas nas salas de cha (non incluir
nome, data de nacemento)

= Asegurarnos de que con quen falamos € quen di ser

= Non aceptes arquivos ou enlaces de persoas descofecidas. Aos
conecidos preguntaos antes de aceptar

= Nunca enviar fotografias a desconecidos, pero tampouco a

conecidos senon estamos seguros do uso que lle poida dar a

este material Sha
= Cuidado coa webcam!! %} : )
= Non concertar "citas as cegas" con desconecidos sen a presenza
e/ou conecemento dos pais ou titores

e
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Conece 0S riscos

m Foros , grupos

b

= Agrupan persoas con intereses comuns
* Fomentan a creacion de comunidades
" Pddense formular preguntas e resolver dubidas

Consellos

* Non enviar informacion confidencial

= Seguir as mesmas normas que no Chat

* Normas sociais de comportamento (Netiquetas, convivir na
rede)
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Conece 0S riscos
Redes sociais

= Medio de interaccion de distintas persoas !

= Permiten relacionarte con grupos de amigos e con

persoas de calquera parte do mundo Okat
= Crean nexos de union entre os usuarios ao permitirlles

compartir ideas e intereses
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Conece 0S riscos

Redes sociais -
Os ciberdelincuentes entre tanto intercambio de
an "

informacion (datos persoais, enlaces, ficheiros...), utiliz
as suas artimanas para o roubo de identidade.

Consellos

" Privacidade!!. Configura adecuadamente os niveis de

privacidade na red social. | |
" Controla o que publicamos sobre nds e sobre os demais i ’)__

Cuidado especialmente coas fotos !!

" Agrega so aos teus amigos ou pensa se 0 usuario que vas a

agregar che ofrece confianza
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Conece 0S riscos

Redes sociais ;‘"‘if -
*7"..!! . ?

Consellos

" O que se publica queda publicado!! Ainda que nos deamos
de baixa adoita quedar moita informacion acerca de nos..

" Respeta aos demais. Non afadas contido de mal gusto

Atencion

" O que facedes hoxe pode ter repercusions no futuro
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Recomendacions
Redes sociais

El tnico anuncio de privacidad sobre
Facebook que necesitaras aprender:

Recomendaciones para usuarios entre 14-18 afios SI ES PRIVADO
+ Configura tu privacidad para no recibir mensajes de gente que no esta entre tus
NO LO PONGA
F Sitienes duda sobre alguna situacion o mensaje que recibas, pregunta a tus padres
Sino eres miembro de Tuenti ytienes cualquier problema relacionado con privacidad, EN FACE BOOI(
ponte en contacto con nosotros a través de privacidad@tuenti.com.

facebook 7 Sentido comiin likes this.

Ej Proteccion de menores Tenemos el compromiso de proteger a los menores gue usan Facebook. Until
their eighteenth birthday, minors don't have public search listings created for them, and the
visibility of their information is limited to friends of friends and networks, even if they've
chosen to make it available to everyone, This does not apply to name, profile picture,
gender, networks and username, which are visible to everyone so real world friends can
recognize them.
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Recomendacions

faCEbuuk Buscar GRS Cuenta -

Inférmate sobre el nuevo perfil

El nuevo petfil respeta tu configuracion de privacidad actual, Como siempre, b decides quién puede ver tu contenido en Facebook, Sig
obtener mas informacion, lee las preguntas basicas sobre el nuevo perfil v su privacidad, ] )
Editar amigos

Zonfiguracion de la cuenta

Elige tu configuracion de privacidad Configuracidn de la pr
Servicia
Salir
[©] Conectar en Facebook
Conkrola la informacidn basica que les servird a kus amigos para enconkrarke en Facebook, Wer configuracian
[E, compartir en Facebook
Esta configuracidn controla quién puede ver lo que compartes,
Todos Amigos de i
I Todos amigos Sdlo amigos Otros
Amigos de amigos Tu estado, fotos v publicaciones *
. . Biografia v citas Favoritas *
Solo amigos
Familia v relaciones *

Fotos v widens en los que se te ha

Recomendada etiquetado

Ideas religinsas v politicas *
Personalizar v Cummpleafios .

Permiso para camentar tus
publicaciones

Lugares que visitas [?] .

Informacian de contacto .

# Personalizar la configuracion +" Esta es tu configuracion ackual,
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Recomendacions

Activa opcions de seguridade

facebook

o Ceneral
" Seguridad

(B Privacidad
7] Biografia y etiguetado
& Blogueas

[] Notifcaclones
B Mavil
[ Sequidores

) Avlicaciones

If; Anuncios

£ Pagos

& Regalas

4 Panel de asistencia

w ogmmowreen g v

DT e R T I T PP e e e

B |
LY QN Buscar personas, lugares y cosas Q p ) Kk Sedes - Buscar

Configuracion de la sequridad

Navegation sequra

Notificaciones de Inicio de

sesion

Aprobaciones de inicio de
sasion

Contrasefias de aplicacion

L navegacion segura estd activada.

Lis notificaciones par cormeo electranica estan activadas.

Se No se requiere un codigo de sequridad al iniclar sesidn desde un navegador
desconocido.

Na has creado contrasefias de aplicacion.

Dispositivos recanacidos  Tienes 29 dispasitivas reconacidas.
Sesiones activas Fstas conectado desde Naron, C, S y 3 sitios mis.
Desactiva tu cuenta,

facebook

Seguridad de la cuenta Ocultar
Controla la sequridad de navegacién v de inicio de sesién

Navegacion segura (https)
7| Usar Face mediante una conexién segura ps) cuando sea posible
Usar Facebook mediant i htt d ibl

Notificaciones de inicio de sesion
Cuando un ordenader o dispositivo desconoddo intente acceder a mi cuenta;

Enviarme un mensaje de correo electronico

Aprobacién de inicio de sesidn 7]
Cuando un ordenader o dispesitivo desconoddo intente accede enta:
[] Pedirme que introduzca el cédigo de seguridad qu nvie a mi movil

Your recognized devices:
Nombre del dispositivo Hora en que se guardd el nomb¥e

pe kike El Martes & las 18:16 Eliminar

ipad Viernes, 04 de marzo de 2011 a las 8:08 Eliminar

pc jueves, 17 de febrero de 2011 alas 22:43  Eliminar
Actividad de la cuenta

Repasa la actividad reciente de tu cuenta. 5i ves un dispositivo o una ubicacidn que no te resultan
familiares, haz dic en “conduir actividad”,

Nota: las ubicacones y los tpos de dispositive son estimadiones hasadas en tu proveedor de intemet u
operador de movi,

Actividad mas reciente

Ubicacion: Ubicacidn desconodda (Bovoximadamente)
Tipo de dispositivo: Chrome on Win7

Otras sesiones activas

Hora del dltimo  Ayer a las 19:37 conduir actividad
acceso:

Mombre del pckike
dispositivo:
Ubicacion: La Coruna, C, ES (@oroxmmadamente)
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Recomendacions

Redes sociais : Etiquetas.... oo v e wmmomem s

facebook

|
faCEbDOk [ Buscar personas, lugarss y cosas ke Sedes Buscaramigos | Inicio @ &
Ll Ll
= Pid m tes d
I e p e r I S O a n e S e o Generd Biografia y configuracidn del etiquetado
R 1 Sequridad
et I q u e t a r fot O S d e O u t ra S - {Quién puede anadir Quién puede publicar en tu biografia? Amigos Editar
[B Privacidad contenido a mi biografia?
|1 Biografia y etiquetado iQuieres revisar las publicaciones en las gue tus amigos te etiquetan antes Cerrar

p e rS O a S @ Blogueas de que aparezean en tu biografia?

Con la révisién de la biografia decides s quieres aprobar manualmente las
publicaciones en las que se te etiguete antes de que aparezcan en tu biograffa.
Q Notificaciones Cuando tengas una publicacion por revisar, haz clic en Revision de la biografia
i en ¢l lado izquierda del registro-de actividad.
E Mavil o g g

- U . o 7/ d . dﬁg”""m Nota: este ajuste solo controla lo que se puede ver en tu biografia, Las
publicacionas en las que s¢ te etiguate podran aparecer en las blsquedas, l&
S a a reVI S I O n e et I q u eta seccldn de noticias y otras partes de Facebook.
) Aplicaciones ‘A_cti;rado =

[F7 Anuncios
= Pagos

= Non pasa nada por denegag::.... w
solicitude de amistade (o

= Usa as opcions de denuncia
cando este xustificado

{Quién puede ver Camprueba lo que ven otras personas en tu Ver como
contenido en mi biografia?  bioorafiz

JQuién puede ver las publicaciones en las oue se Personalizado Editar

Personas etiguetadas en esta foto: Kike Sedes I{F-:utl:usl eliminar etiguetai #lberto Paz Gayoso (Fotos), Del Alburn: i ] Lo
Santiago Lopez Iglesias {fotos), Brais Méndez (Fokos) 2 @ Sewilla 2010 de Alberto Paz

Gayosn
Ariadida el 03 de octubre + Me gusta * Comentar

Cornparkir

m Escribe un comentario. .. Etiquetar esta foto
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Recomendacions
Falsos mitos en Facebook

= Quen visitou o teu perfil?

O obxectivo real é facer spam ou lograr que completemos enquisas

deixando ingresos ao seu creador.

= Botdon Non me gusta

Se algunha vez se implementa o veremos directamente nas nosas

contas. ol

"= Fotos e videos impactantes

Normalmente enlaces a codigo malicioso

= Peche de contas inactivas

A idea é activar unha aplicacidon que busca obter info
ingresos econdmicos

iiSempre se pode eliminar as aplicacions estranas dende o apartado
de Configuracion de privacidade!!
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Conece 0S riscos
Estafas: Phishing

" Roubo de informacion persoal ou financieira
= ¢Como levan a cabo o roubo?
= Con un ficheiro adxunto
* Recibes un correo cun ficheiro adxunto
* Se executas o ficheiro se instala un troiano (keylogger)
= Paxina web falsa
* Recibes un correo falso para confirmar informacion
confidencial
* Indican una paxina web similar a oficial
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Conece 0S riscos

Estafas: Phishing
*Exemplo de phishing

Remitente :
BBVA
info@bbva.es

Asunto: Aviso importante
Logotipo oficial

Dereitos reservados
Teléfono de contacto

BBVA

Blwa le comunica que con la entrada del afio 2009 los servidores de procesos
bancarios han sido actualizados v estan ya operativos. Sin embargo debido a
la ingente cantidad de usuarios gue usan Internet como medio de pago
sequra, nos vemos en la obligacidn a pedirle su colaboracian para una rapida
restauracion de los datos en las nuevas plataformas.

MNecesitamos que usted verifique los datos de su cuenta, se ruega lo haga de
inmediato para evitar cualgquier posible anomalia en su cuenta o futura pérdida
de datos.

Fuede entrar a su cuenta haciendo click sobre la imagen y seguir las
instrucciones.

Click Agui Para Acceder & "Bbva" Online:

BBVA

"Bbva" pone a tu disposicidn, sin costo adicional nuevos sewvidores que
cuentan con la dltima tecnologia en proteccidn y encriptacion de datos.
Una vez mas "Bbva™ lider en el ramo,

Le recordamos gue Gltimamente se envian e-mails de falsa procedencia con

fines fraudulentos vy lucrativos. Por favar nunca ponga los datos de su tarjeta

bancaria en un mail y siempre compruebe que la procedencia del mail es de
seguridadi@bbva. es

Todos los Derechos Reservados 2009 Grupo Financiers "Bhwa" 5.4,
Fara cualquier duda o aclaracion comuniquese con nosotros
al Telfono: 806 56 35 37
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Conece 0S riscos

]
BBVA nct

=i Reconecerias
unha web falsa?

1|
=~ ldentificate agui

recoge tus 100 aur YAL

Ofspinas ¥ cajerens
Encuentre lacdmente su oboina o cajoro de BEVA en toda Espana l“

L IL o ELETES -
Grapaas & neastra Famades BEVA, podras informarte v descubsir todes las
pasibbdades que te ofrece [nternet,

Lembrall
v"0O teu banco nunca che solicitara por email as tias credenciales

v'Se te fixas na URL do enlace descubriras un dominio estrano
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Conece 0S riscos

Sexting

= Sex + texting: Envio de contido erdtico ou pornografico
a través dos dispositivos mobiles

* Actualidad: video y fotos con MMS, WhatsApp y SnapChat,
Facebook’s Poke, Fancy Snap

Para mais informacion

www.sexting.es
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Conece 0S riscos

Sexting-Sextorsion

Consellos

“Non o produzas
° Pénsao antes de enviar
*Non o retransmitas _
* Recibir ou tomar unha imaxe dunha persoa non che da
dereito a distribuila
* Nudez + minoria de idade=> delito de pornografia infantil
* A imaxe é un dato persoal. O uso esta protexido pola Lei
* A lei actua sempre, tamén para os menores, con Internet e os
terminais mobiles.
“Non participes coa tua accion, a tua risa ou a tua omision
= Autodestruccion???
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Grooming- Acoso sexual

" Problema de seguridade dos menores

" Tratase:

* practicas online de adultos

* ganarse a confianza dos menores

* finxen empatia, amistade, carino,...
... con fins de satisfaccion sexual mediante
imaxes eroticas ou pornograficas do menor

* Tenen por obxectivo un encontro... xeralmente sexual

* Pode durar semanas ou meses
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Conece 0S riscos

Grooming- Acoso sexual

" Pasos que adoitan a seguir estos adultos:

O Establécense lazos emocionais co menor
O Simulase ser tamén menor

O Obténense datos personais de contacto
0 Utilizan tacticas como:

0] - seducion
o) - provocacion
0 - envio de imaxes con contido subido de ton

0 Conseguen que o menor realice actos de naturaleza sexual
fronte ao webcam
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Conece 0S riscos

Ciberbullying-ciberacoso

= Ciberbullying: acoso entre iguais no ambito TIC,
incluindo situacions de humillacion,ridiculizacion
publica, distribucion de rumores, insultos, ameazas
de menores a menores

* Ciberacoso: acoso entre un adulto e un menor no
ambito TIC, incluindo situacions de chantaxe e insultos
de adulto a menores |
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Conece 0S riscos

Ciberbullying-ciberacoso

Exemplos:
* Violacion de dereito a intimidade
O Usurpar contrasinais
O Roubar fotos
* Calumnias e inxurias
0 Colgar fotos comprometidas
0 Deixar comentarios e inxurias en blogs, ...
O Crear un perfil con nome falso
* Ameazas
O Envio de SMS, whatsApp,emails ameazantes
* Bombardeo de chamadas
0 chamadas ocultas, horarios inoportunos ...
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Conece 0s riscos
Ciberbullying-ciberacoso

Se padeces ou coneces a alguén que o padeza
denunciao, dillo aos teus pais, eles saberan como *
axudarte.
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Conece 0S riscos

Adicion

e Uso excesivo e incontrolable de Internet/moévil/xogos

e Qué tipos :
* |nternet: www.adiccion-internet.net

Xogos online, blogs, redes sociais
e Mobil: www.adiccion-moviles.net
Chamadas, SMS, MMS, WhatsApp

e Xogos: www.adiccion-videojuegos.net
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Pautas para navegar seguro

Pauta 1: Protexer a nosa

Pauta 2: Protexer 0S nosoOsS

Pauta 3: Ser : Non todo o que existe en internet é bd
Pauta 4: Ser na rede
Pauta 5: 0 uso de internet

Pauta 6: falar cos nosos pais ou profesores se

tenemos un problema



L XUNTA
% ¢4 DE GALICIA

Navegar seguro

> Pauta 1: Protexer a nosa privacidade (l)

= Nunca revelar informacion persoal

= Protexer os datos persoais

. Propios e axenos

= Non establecer contacto con desconecidos

= Vixilar as fotos, videos ... que publicamos.

. Pensa antes de publciar
® Cuidado co uso da camara web

= Escollerer nicks adecuados

. Evitar ano de nacemento e idade
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Navegar seguro

> Pauta 1: Protexer a nosa privacidade (ll)

= Cando nos conectemos dende un ordenador de acceso
publico:

Marcar sempre “No Recordar datos privados”
Si nos atopamos cunha conta aberta = pechala e non facer
uso da misma.

. Elimina os teus datos de navegacion: Historial de navegacion
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Navegar seguro

« Mantén o teu software actualizado

. Sistema operativo (especialmente Windows).
. Navegador web

. Programas de descarga
. Fixate nos procesos de instalacion, non agregues
software adicional (barras de tareas spyware)

« Utiliza un antivirus

. Existen boas opcions gratuitas: Avast, Avira, AVG,..
. Non utilices crack para os de pago
. Antivirus online (Panda, Trend,)




Navegar seguro

> Pauta 2: Protexer os nosos ordenadores (ll)

« Utiliza un firewall ou cortalumes (evita que SW
malicioso se conecta a internet sen o noso permiso)

. O propio do sistema operativo (Firewall de
Windows)
. Gratuitos: Comodo, Zone Alarm, Outpost

« Existe mais malware para windows que para Linux

ou Mac .
. Ubuntu é unha o ci'r’g mendable
PR ac 08
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Navegar seguro

> Pauta 2: Protexer os nosos ordenadores (lll)

- Usa Programas antiespia SUPERANSpywae

. Lavasoft
. Spybot Search & Destroy J
. Superantispyware, antimalware. &

« Sinavegamos nunha rede wifi:
. Sempre con contrasinal
. Cambia o contrasinal por defecto do router

. Usar el protocolo WPA2 Personal y NO el WEP.

« Realiza copias de seguridade periddicas
« As propias do sistema operativo (a partir de W7)

« Cobian backup, Time machine, etc
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- Navegar seguro

> Pauta 2: Protexer os terminais mobiles(IV)

« Activar o contrasinal de desbloqueo de pantalla.un 38% de
smartphones non o tefen.

« Actualiza sempre a ultima version do sistema operativo.
Un 90% de terminais Android utilizan versions non actualizadas e con
buratos de seguridade.

i 7N ™
- Instala un antimalware (Android especialmente) NS
. Avast,F-Secure,Dr Web. —_— =

« Descarga as tuas Apps de fontes contrastadas (Apple Store,
Play Store). Controis de acceso a datos persoais. App de localizacion

« Non gardes as contrasinais nas aplicacions de notas do
mobil. Apaga o bluetooth cando non o necesites

« Evita utilizar Wifis sen cifrar (especialmente ecommerce e banca
online)
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Navegar seguro

> Pauta 2: Protexer o noso ordenador e
privacidade(V)

« Ter bos contrasinais

Usar contrasinais distintas

Non usar datas, ni outra informacion facilemente deducible

Minimo de 8 caracteres

Letra e nUmeros, mellor con alguiin caricter especial: *@# &%S/
. Cambialas cada cierto tempo

Reglas nemotécnicas

ex “Dando unha charla de navega con rumbo” DucDNCR%

Palabra sen sentido pero pronunciable: taChunda72
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Navegar seguro

> Pauta 3: Ser critico: Non todo o que hai en internet
é bo e veraz g

Desconfiar dos agasallos de balde

Visitante 1 milldon

« Non contestar aos correos de publicidade

« Eliminar correos sospeitosos
« Non dar datos persoais a programas ou paxinas

« Ollo coas descargas !!

. Bloguear certas ventas emerxentes



-

% & DE GALICIA

-8 XUNTA

Navegar seguro

> Pauta 4: Ser respetuoso e responsable na

Correos electronicos

- Varias contas: personal, programa, rexistros en webs.
- Usre contrasinais seguras e cambiaas cada certo tempo

« Non reenviar cadeas o facelo con copia oculta

« Ollo aos hoax!! (nifio/a perdido, salvar a alguien ...) ij

Redes Sociais

Privacidade e confidencialidad. IMPORTANTISIMO!!!! @ 3
o
Controlar o que publicamos sobre nés e sobre os demais.

Controla a tua lista de contactos

Non subir fotos ofensivas de amigos

H{
13§ myspage
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Navegar seguro

> Pauta 4: Ser respetuoso e responsable na rede (ll)

FOROS, CHAT e MENSAXERIA s Cﬁj i i

« Non facernos pasar por outras persoas
« Cuidar o vocabulario e ser respetuosos
« Non insultar ni ameazar pola rede
- No engadas contido de mal gusto

« Netiquette m

| A —
WEB %

« Non accedas a contidos non apropiados a tua idade
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Navegar seguro

> Pauta 4: Ser respetuoso e responsable na rede (lll)

Xogos en lina
- Obedecer clasificacion por idade

« Controlar o tempo de xogo

Redes P2P

« No plaxiar ni piratear informacion
« Baixar informacion si, vendela non (delito contra a propiedade

intelectual)
«
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Navegar seguro

> Pauta 5: Dosificar o uso de internet

Perigo de aillamento social

Limitar o tempo de conexion a Internet

Evitar “engancharse” aos xogos online

Non depender das redes sociais

Non ter internet como a primeira opcion de ocio.



XN XUNTA
% & DE GALICIA

Navegar seguro

> Pauta 6: Falar cos nosos pais ou profesores

« Sialgo darede nos molesta
Contido desagradable ou inapropiado
Alguén nos insulta ou ameaza (incluso un amigo)

Detectamos algln correo sospeitoso

Se nos preguntan por datos persoais, sobretodo si
se trata de descofiecidos ou xente que no é da
nosa mesma idade

« Para calquera cousa por internet

Sempre con permiso e axuda dos teus pais

« Se temos algunha dubida sobre algunha paxina
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Non fagas en Internet o que non
farias na vida real
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Navegar seguro

> Fomentar un clima de confianza

« Establecer un clima de confianza é primordial para que os
menores poidan confiar nos adultos se tefien algun
problema.

« Non podemos estar constantemente vixiandoos , e por iso
que debemos ir ao seu caron e mostrar confianza no que

fan.

« Deberiamos dedicarlle tempo a navegar con nosos fillos na
rede.

- Ensinarlles en que consiste a privacidade e a identidade
dixital.

Prestariaslle as chaves da tua casa a un estrano?
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Navegar seguro

> As novas tecnholoxias tenen normas

Se non esta ben insultar a un companeiro no patio do
colexio, tampouco é correcto facelo en Internet ou difundir
o insulto doutro companeiro. Ciberbullying

Se non facilito datos persoais a desconecidos pola rua,
tampouco debo facelo nas redes sociais.

As redes sociais tenen idades legais a partir das cales podo
abrirme un perfil.

Seguro que non me fiaria dunha persoa que non conezo
porque poderia enganarme, pois tampouco podo facelo na
vida online porque é ainda mais doado que alguén se poida
facer pasar por outra persoa. Desta forma aparecen os casos
de grooming: adultos que malintencionadamente se fan
pasar por menores cunha  finalidade  sexual.
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Navegar seguro

> Establecer limites

- Establecer horarios. Controlar o tempo adicie™*=

« Uso das zonas comuns da casa, especialmente cando se
trate de ordenadores e de nenos pequenos

« Instalacion de novas aplicacions, de manera consesuada cos
pais

- Establecer e controla os contidos aos que accede

- Conece as apps e contas de servicio que usa o teu fillo

« Uso da webcam, deben saber que o que amosa detras da
webcam pode ser falso, e o que eles fagan gravado e
difundido na rede. Tapar a webcam cando non se estea
utilizando
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Navegar seguro

> Medidas de seguridade

- Protexer os seus ordenadores e dispositivos. i
- Axudarlles a configurar o seu perfil nas redes sociais
« Control parental ¢Qué nos permite?
v Control parental de windows
o Restrinxir o uso do equipo en determinados horarios
o Limitar uso de determinado software
o Limitar navegacion web
v Outros: kidbox, Zoodles, Norton Online Family

http://www.segu-kids.org/padres/control-parental.html
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Navegar seguro

Control parental de windows ¢Cémo o facemos?

O Panel de Control -> Contas de usuario e proteccion infantil

0 Selecionamos a conta onde aplicaremos o control parental

@'\“}"Lﬂ' « Todos los elementos de Panel de control » Control parental » Controles de usuarios - | 4 | | Bustaren e. |

Archive Edicion  Ver Herramientas  Ayuda

@

Configurar la forma en que Eva usara el equipo

Control parental: Configuracidn actual:

@ Activado, aplicar configuracidn actual ——m

A ' _ Eva
) Desactrrado | | Usuano estandar
| Sin contrasefia

Configuracion de Windows

T Hiknes detle.mpc : ; Limites de tiempo: Desact.
Controlar el tiempeo que nine puede usar el equipo

Clasificaciones de juegos:  Desact.
luegos

Controlar juegos por clasificacion, contenido o titulo Limites de programas: Desact,

Permitir y bloquear programas especificos
Permitir y bloquear cualquier programa en este equipo
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Navegar seguro

Control parental. Filtros Web

> Extensions como Personal BlockList para Chrome

Pesiliadnd de *reeranrel nlock® s Agleitieran Ealediiedises Tammes

~o . Parsonal Blocklist by Google) e

dE P e D 20 [« ] TR
N e + Ak A comomy o=

tanmund e fram agmeanrg o peae G2 oyl serh o

> Filtros de contido en IExplorer

Asesor de contenido

Clazificacidn | Sitios aprobados | General || Opciones avanzadas|

Asesor de contenido

(@ Puede crear una lista de sitioz Web gue, independientemente de

. - ’ 2 clasificacion, s& vean gismpre o No 22 vean nunca.
| Clasificacidn | Sitios aprobados | General | Opciones avanzadas|

Permitir ezte sitio Web:

Opciones de usuarnio

[] Loz usuarios pueden ver sitioz sin clasiizacidn | vy, segu-kids. org|

Munca
El supervizar puede ezcrbir una contrazefiapara permitic que los Lista de sitios Web aprobados v no aprobados:
Lzuanios puedan ver el contenido restriingido

& v, prohibido, com Duitar

%SEQU‘K]‘QIS.DTE & v segu-info.com.ar

?/‘3 La contrazefia de supervizor le permite cambiar la

Contrazefia de supervisor

configuracion de Asesar de contenido, asi como activarlo o
deszactivarlo. Haga clic en Cambiar contrazefia =i desea
cambiar la contrazefia de supervizor.

Crear contrazefia...

7 segu-kids.org




2 XUNTA

Bdoecaics Navegar seguro

Control parental. Dispositivos mobiles

Limitan as aplicacions a executar no smartphone e
contido de paxinas web

v Android: Kapersky, Norton
v" 10S: Kapersky e Mobile Kids

Create a secret code

Use a secret code to access the app seitings,
Thi secret code prevents children from
accessing and changing the sentings. The
secrel code must contain 4 1o 16 characters

Create a secret code

Re-onter the secret code

e L %% ol W W 1621

Parental Control Parental Control

You can block children's view of websites in
the selected categories.

Exclusions

Block websites in the

following categories: —

o 8 5 Web Filtering

Wehb Filtering q Blocking of websites based on the

Blocking of websites based on the selected categories is enabled
selected categories is enabled v Pornography

App Control

Allow only selected apps

Allow only selected apps

q W/ [lllegal apps App Control

&/ Drugs

KASPERJKY 2

KASPERJKY:?

"—|
e

= L
(V4 E Tiempo AEMET

4 ﬁ Angry Birds

i
. m Locus Free
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Enlaces de interés

=» Oficina de seguridad del internauta
=>» Internet sin riesgos
=>» Navegacion segura
=» Portal del menor
=>» Seguridad
=» Antivirus gratis
=>» Antivirus gratis
=>» Navegador

=» Aplicaciones control parental

=» OpenOffice



Gracias pola vosa atencion!

Beatriz Baamonde Lépez

beatriz.baamonde.lopez@¢

Visitas aos

(entros




