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He’s making a list

Santa Claus is in contravention of article 4
of the General Data Protection Regulation
(EU) 2016/679
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Datos persoal
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» Toda informaciéon sobre unha persoa fisica identificada ou identificable (a persoa
interesada) sendo unha persoa fisica identificable “toda persoa cuxa identidade
poida determinarse, directa ou indirectamente, en particular mediante un
identificador, por exemplo un nome, un numero de identificacion, datos de
localizacién, un identificador en lifia ou un ou varios elementos propios da
identidade fisica, fisioldxica, xenética, psiquica, econémica, cultural ou social da
devandita persoa”.
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Disposicion adicional vixésimo terceira da LOE:

0 Os centros docentes poderan solicitar os datos persoais do seu
alumnado que sexan necesarios para o exercicio da sua funcion
educativa. Os devanditos datos poderan facer referencia a orixe e
ambiente familiar e social, a caracteristicas ou condiciéns persoais,
ao desenvolvemento e resultados da sua escolarizacion, asi como a
aquelas outras circunstancias cuxo cofiecemento sexa necesario

Excepci()ns é para a educacion e orientacion dos alumnos.
necesidadede S S e
. e Os pais ou titores e os propios alumnos deberan colaborar na
consentimento obtencidon da informacion & que fai referencia este artigo. A
no émbito incorporacion dun alumno a un centro docente supofiera o
. consentimento para o tratamento dos seus datos e, no seu caso, a
ed ucativo cesion de datos procedentes do centro no que estivese escolarizado

con anterioridade, nos termos establecidos na lexislacion sobre
proteccion de datos. En todo caso, a informacion a que se refire
este apartado sera a estritamente necesaria para a funcién docente
e orientadora, non podendo tratarse con fins diferentes do
educativo sen consentimento expreso.
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Principio de
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»

»

»

»

Cando é necesario: No caso de que o tratamento dos datos persoais non atope
encaixe noutra base lexitimadora das previstas no artigo 6 do RXPD requirirase o
consentimento das persoas afectadas.

Este consentimento podera ser retirado en calquera momento e debe poder ser
retirado por medios tan sinxelos como os que se utilizaron para o seu
outorgamento. A retirada do consentimento non ten caracter retroactivo, polo que
os tratamentos efectuados antes dela seran licitos. A persoa interesada debera ser
informada desta posibilidade antes de dar o seu consentimento.

Cando se pretenda basear o tratamento dos datos no consentimento da persoa
afectada para varias finalidades diferenciadas, sera preciso recoller o
consentimento de maneira especifica e inequivoca para todas elas.

Quen debe consentir:

e Maiores de 14 anos.

e Proxenitores (unidos ou non unidos por vinculo matrimonial) ou titores legais
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Categorias: datos persoais que revelen a orixe étnica ou racial, as opinions
politicas, as conviccidns relixiosas ou filosdficas, ou a afiliacion sindical, e o
tratamento de datos xenéticos, datos biométricos dirixidos a identificar de
maneira univoca a unha persoa fisica, datos relativos a saude ou datos relativos
a vida sexual ou as orientacion sexuais dunha persoa fisica.

Posibilidade de tratamento:

o interesado deu o seu consentimento explicito;

o tratamento é necesario para o cumprimento de
obrigaciéns e o exercicio de dereitos especificos do
responsable do tratamento ou do interesado no
ambito do Dereito laboral e da seguridade e
proteccién social;

o tratamento é necesario para protexer intereses
vitais do interesado ou doutra persoa fisica;

o tratamento é efectuado, no ambito das suas
actividades lexitimas e coas debidas garantias, por
unha fundacién, unha asociacion ou calquera outro
organismo sen animo de lucro;

o tratamento refirese a datos persoais que o
interesado fixo manifestamente publicos;

10.

o tratamento é necesario para a formulacion, o
exercicio ou a defensa de reclamacions ou cando
os tribunais actien en exercicio da sua funcion xudicial;

o tratamento é necesario por razéns dun interese
publico esencial;

o tratamento é necesario para fins de medicina
preventiva ou laboral, avaliacién da capacidade
laboral do traballador, diagndstico médico,
prestacién de asistencia ou tratamento de tipo
sanitario ou social, ou xestion dos sistemas e
servizos de asistencia sanitaria e social;

o tratamento é necesario por razons de interese
publico no ambito da saude publica,

o tratamento é necesario con fins de arquivo en
interese publico, fins de investigacion cientifica ou
histdrica ou fins estatisticos
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Deber de sixilo dos empregados publicos:

» Artigo 74 da Lei 2/2015, do 29 de abril, do emprego publico de Galicia.

» Artigo 5 da LOPDDDG.

Deber de sixilo doutras persoas que poidan ter acceso aos datos:

» Persoas con acceso aos datos como consecuencia de calquera tipo de prestacion
de servizo contratado polo centro.

» Persoas que poden ter acceso como membros de érganos colexiados ou como
colaboradores.

Deber de sixilo de familias e alumnado.
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» +Que debe cofiecer cada membro da comunidade educativa?

ConSIderaCIons » sComo articulamos a proteccion de datos coa necesidade de atender aspectos de
ESPECiaS SObre oS satide do alumnado?

datos de saude
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Publicacions en
taboeiros
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Lexitimacidn para a publicacion: é necesario que exista unha lexitimacion para a
sua publicacidn, ben o consentimento ou unha norma legal.

Forma da publicacion: ven recollida na Disposicion adicional sétima da LOPDGDD
(Identificacion dos interesados nas notificaciéns por medio de anuncios e
publicaciéns de actos administrativos).

As listaxes deberan publicarse o tempo minimo necesario para cumprir a sua
finalidade e unha vez non resulten necesarias deberan retirarse.

As listaxes que contefan datos persoais deberan publicarse en taboleiros
internos do centro, non accesibles desde o exterior do centro educativo
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Capacidade para consentir: Maiores de 14 anos.

Artigo 84. Proteccion dos menores na internet. 2. A utilizacién ou difusion de
imaxes ou informacién persoal de menores nas redes sociais e servizos da
sociedade da informacidén equivalentes que poidan implicar unha intromision
ilexitima nos seus dereitos fundamentais determinara a intervencién do Ministerio
Fiscal, que instara as medidas cautelares e de proteccidn previstas na Lei Organica
1/1996, do 15 de xaneiro, de Proteccién Xuridica do Menor.

Artigo 92. Proteccion de datos dos menores na internet. Os centros educativos e
calquera persoas fisicas ou xuridicas que desenvolvan actividades nas que
participen menores de idade garantiran a proteccion do interese superior do
menor e os seus dereitos fundamentais, especialmente o dereito a proteccion
de datos persoais, na publicacion ou difusidon dos seus datos persoais a través
de servizos da sociedade da informacion. Cando dita publicacion ou difusion féra
a ter lugar a través de servizos de redes sociais ou servizos equivalentes deberan
contar co consentimento do menor ou os seus representantes legais, conforme ao
prescrito no artigo 7 desta lei organica.
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Cada centro docente debe contar coa sua propia politica de seguridade, e as
aplicaciéns educativas deben estar incluidas nesta, debendo os profesores solicitar,
previamente a sua utilizacién, a autorizacién do centro, asi como informar aos pais,
nais e titores legais do alumnado.

Deben utilizarse unicamente aquelas aplicaciéns que ofrezan informacién
claramente definida sobre os tratamentos efectuados, as finalidades dos mesmos
e 0s seus responsables, asi como sobre a localizacion dos datos, o periodo de
retencidn, e as garantias con relacién a sua seguridade.

As aplicacions que se utilicen deben permitir o control, por parte do profesoraso,
dos contidos subidos polos menores, en especial dos contidos multimedia (fotos,
videos e gravacions de voz do alumnado).

Debe gardarse especial coidado cos tratamentos de datos persoais que sexan
facilitados por terceiros sen mediacién da persoa titular dos datos, e en concreto,
coa publicacién de fotografias ou videos de alumnos facilitados por outros alumnos
ou profesores.

Deben establecerse programas informativos de concienciacién orientados cara a
proteccién dos datos persoais, dirixidos a profesorado e alumnado, sobre a
importancia do uso correcto de aplicacions.
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Ao utilizar sistemas de almacenamento de documentos en nube débese evitar
incluir datos persoais sensibles, tales como datos relativos a saude, contrasinais,
datos bancarios, material audiovisual de contido sensible, etc.

Antes de proceder a implantar o uso dunha plataforma ou aplicacién débese facer
unha avaliacion da mesma desde o punto de vista de proteccion de datos.

Para esta avaliacién debe terse en conta se o responsable da aplicaciéon informa
claramente de determinados aspectos por exemplo a identidade e direccion do
responsable, as finalidades para as que seran utilizados os datos, as posibles
comunicaciéns de datos a terceiros e a sua identidade, asi como a finalidade pola
que se ceden, etc.

Ademais os datos deben estar almacenados nun pais do Espazo Economico
Europeo ou un pais que ofreza un nivel de proteccion equivalente (que fose asi
acordado pola Axencia Espafola de Proteccion de Datos ou por Decision da
Comision Europea).



ER XUNTA
24 DE GALICIA

Cautelas

aprendizaxe
virtual

PROTECCION DE DATOS NOS CENTROS EDUCATIVOS

»

»

»

Ferramentas

Deben utilizarse de xeito prioritario as ferramentas postas a disposicidon polos
servizos centrais da Conselleria a través da Axencia para a Modernizacion
Tecnoloxica de Galicia (Amtega), xa que se trata de ferramentas que contan cunha
analise previa das suas condicidns de seguridade e das garantias de privacidade da
informacién.

No suposto de utilizar ferramentas externas, o seu uso debe ser aprobado pola
direccion do centro educativo. Para proceder a dita aprobacién deben cofiecerse as
aplicacidns que se vaian utilizar, a sua politica de privacidade e as suas condicions
de uso, debendo rexeitarse as que non ofrezan informacién suficiente sobre o
tratamento dos datos persoais que realicen. Asi mesmo, o uso de ferramentas
externas require asi mesmo o consentimento do alumnado ou dos seus
representantes legais, e, de ser o caso, un contrato de encargado de tratamento.

As comunicacidns entre o profesorado e os proxenitores do alumnado deben
levarse a cabo, preferentemente, a través dos medios postos ao dispor pola
administracién educativa (plataformas educativas, correo electrénico do centro). O
uso de aplicacions de mensaxeria instantanea entre o profesorado e os
proxenitores do alumnado ou entre o profesorado e o propio alumnado non resulta
recomendable.
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Grabacion clases online

Non se aprecia base lexitimadora para que o alumnado poida realizar este tipo de
gravacions. O alumnado polo tanto non debe realizar gravaciéns das clases.

Con respecto a gravacion da clase por parte do profesorado, existe unha base
lexitimadora na LOE, sempre e cando a dita gravacion se realice unicamente cunha
funcion educativa. A este respecto debe indicarse que a gravacién non pode ser
utilizada con ningunha outra finalidade, pero si estaria lexitimado realizar unha
gravacion da clase, por exemplo, para poder pofiela a disposicion de algun alumno
ou alumna que non puidera acceder na data e hora sinalada para a imparticion da
clase, ou para poder utilizala con outros grupos de alumnado.

Ante situacions de semipresencialidade no ensino, a actividade presencial da aula
podera ser retransmitida por medios telematicos para o alumnado que non acode
ao centro educativo. Na retransmision velarase porque non sexa posible a
identificacién do alumnado presente na aula mediante a axeitada colocacién da
camara. A retransmision realizarase preferentemente en directo coas ferramentas
subministradas pola Conselleria e informarase ao alumnado de que non pode ser
divulgada.
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Grabacion exames online

non existe unha base lexitimadora xeral que se basee na necesidade de celebracion das probas con caracter virtual.

Pautas da AEPD para realizar a ponderacion de intereses que debe facerse:

Realizacién de probas tipo test ou escrito que deba facer o alumnado, enténdese
que non existe, como norma xeral, unha base lexitimadora que permita gravar ao
alumno ou alumna mentres realiza a proba, xa que existen outros medios menos
invasivos para comprobar que o alumnado non esta utilizando axudas externas
para a sua realizacion.

En relacién a posibilidade de gravacién das probas orais, a AEPD indicou que a
norma xeral sera a de non poder realizar estas gravacions. A xuizo da AEPD a mera
realizacion da proba de xeito virtual non supén unha diferencia esencial respecto a
modalidade presencial que lexitime a sua gravacién.

Polo tanto, o criterio xeral a hora de realizar gravacions das probas de avaliacidn
debe ser restritivo e atendendo aos mesmos criterios que existian antes da
suspension da actividade lectiva presencial, entendendo que non existe unha base
lexitimadora xeral fundamentada na ausencia de presencialidade da actividade
lectiva que permita gravar as probas de avaliacidén con caracter xeral.
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